SWICO

Stellungnahme des SWICO in der Anhérung zur Anpassung der Verordnung zum
Bundesgesetz iiber den Datenschutz (VDSG) an das revidierte Datenschutzgesetz

Vorbemerkung

Diese Stellungnahme in der vom Vorsteher des Eidg. Justiz- und Polizeidepartements am
27. Februar 2007 angeordneten Anhérung zum Entwurf fir die Anpassung der Verordnung zum Bun-
desgesetz Uber den Datenschutz (RevE VDSG) an das am 24. Marz 2006 geénderte Datenschutzge-
setz (Rev DSG) ist in der durch RA Dr. Peter Neuenschwander geleiteten Juristischen Kommission
des Schweizerischen Wirtschaftsverbandes der Informations-, Kommunikations- und Organisations-
technik SWICO erarbeitet worden. An der Erarbeitung des Dokumentes waren folgende Mitglieder der
Kommission aktiv beteiligt: Christiane Ammann, Schindler Holdings; RA Jacques Beglinger; Marcel
Huber, Orange Communications; Beat Lehmann, Alcan Holdings Switzerland; Michael Widmer, SAP;
Dr. Christoph Stocker, UBS; Dr. Bruno Wildhaber, forte advisors.

Nach Auffassung des SWICO sollten die Vollzugsbestimmungen zum Rev DSG auf die Erflillung der
wesentlichen Anforderungen an den Schutz der Persénlichkeit und die Gewahrleistung der informatio-
nellen Selbstbestimmung bei der Bearbeitung von Personendaten ausgerichtet sein, wie sie als ,Da-
tenschutzgrundséatze® in Art. 4 — 7 Rev DSG festgelegt sind.

Die im vorliegenden Dokument entwickelten Vorschlage sollen somit der Unterstlitzung der bearbei-
tenden Stellen von Bundesverwaltung und Privatwirtschaft bei der Umsetzung der Bestimmungen des
Rev DSG dienen, mit dem Ziel der wirkungsvollen Realisierung des Datenschutzes in ihrer prakti-
schen Arbeit. Sie gehen von der Voraussetzung aus, dass regulatorische Anforderungen, welche auf
die Verhéltnisse bei der Bearbeitung von Personendaten in der realen Wirtschaft und Gesellschaft
Ricksicht nehmen, dem Schutz der betroffenen Personen im Ergebnis mehr dienen als Auflagen und
Rechtspflichten, die in der Praxis nicht oder nur mit einem unverhéaltnisméssig grossen Aufwand der
Anwender durchgesetzt werden kénnen.

Im Weiteren vertritt der SWICO die Meinung, dass fir die auf dem Gebiet der Informatikanwendung in
die internationale Wirtschaft besonders stark eingebundene Schweizer Wirtschaft der nationale Da-
tenschutz soweit als méglich und notwendig auf das harmonisierte européische Datenschutzrecht
(Ubereinkommen des Europarates zum Schutz des Menschen bei der automatischen Verarbeitung
personenbezogener Daten vom 28. Januar 1981 - SR 0.235.1 - ergénzt durch das Zusatzprotokoll
STE 179 bezlglich Aufsichtsbehérden und grenziberschreitende DatenUbermittiung vom 8. Novem-
ber 2001 — BBI 2003, 2167 f - sowie die EG-Datenschutzrichtlinie vom 24. Oktober 1995 (95/46/EG) —
ABI. EG Nr, L 281 vom 23.11.1995, S. 31 f) abgestimmt werden sollte, um ein ,Datenschutzgefalle” -
in beiden Richtungen - zwischen unserem Land und dem umgebenden Wirtschaftsraum zu vermei-
den.

Die nachstehenden Bemerkungen zum Rev E VDSG beschranken sich auf jene Punke der Vollzugs-
bestimmungen zum Rev DSG, welche aus der Sicht des SWICO und der von ihm eingesetzten Ar-
beitsgruppe fir die Bearbeitung von Personendaten in der Wirtschaftspraxis eine besondere Bedeu-
tung haben.
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Erkennbarkeit der Bearbeitung von Personendaten

In einer friheren vom BAJ herausgegebenen Fassung eines VE Rev VDSG ist der Versuch unter-
nommen worden, der Praxis eine Hilfe zur Umsetzung der in Art. 4 Abs. 4 Rev DSG neu einge-
fihrten Informationspflicht zu verschaffen. Dieser Vorschlag ist offenbar inzwischen fallen gelassen
worden. Der Wunsch nach einer solchen Umsetzungshilfe fir die dem Datenschutz verpflichteten
bearbeitenden Stellen von Wirtschaft und Verwaltung betreffend die an die ,Erkennbarkeit der Bear-
beitung von Personendaten” gestellten gesetzlichen Anforderungen besteht jedoch weiterhin.

Es wird daher folgende Formulierung fiir die Umsetzung dieser in das Rev DSG aufgenomme-
ne Schliisselbestimmung in der Rev VDSG vorgeschlagen

1. Abschnitt

Allgemeine Datenschutzbestimmungen

Art. 1 Erkennbarkeit der Bearbeitung von Personendaten
Die Erkennbarkeit der Bearbeitung von Daten fiir die betroffene Person ist gegeben, wenn

a. die Daten bei der betroffenen Person beschafft und dieser die Angaben geméss Art. 3
Absatz 1 mitgeteilt werden;

b. der betroffenen Person nach den Umstinden die Beschaffung der Personendaten, der
Inhaber der Datensammlung, sowie der Zweck der Bearbeitung und die Kategorien
der Datenempfinger erkennbar ist;

c. die betroffene Person zur Bearbeitung ihre Zustimmung nach Art. 4 Absatz 5 erteilt
hat; oder wenn

d. der Inhaber der Datensammlung gemiss Art. 9 Absatz 1 oder Absatz 3 DSG von der
Informationspflicht entbunden ist.

Auskunftserteilung in elektronischer Form (Art. 1 Abs. 2 RevE VDSG)

Die Erganzung der Ausibung des Auskunftsrechts durch die Mdglichkeit der Einreichung des Begeh-
rens sowie der Erteilung der Auskunft in elektronischer Form will bei der Auslibung von Anspriichen
aus dem Datenschutz die Praktiken und Verfahren in der ,Informationsgesellschaft” bertcksichtigen
(wie beispielsweise im Bundesgesetz Uber den Gerichtsstand in Zivilsachen vom 24. Marz 2000 (SR
272), wo eine Gerichtsstandsvereinbarung auch durch Erklarungen mittels E-Mail getroffen werden
kann (Art. 9 Abs. 2 Bst. (a) GeStG). Eine ahnliche Regelung Uber die Form einer Vereinbarung Uber
den Gerichtsstand in einem Zivilstreit findet sich in Art. 17 (1) des Ubereinkommens iiber die gerichtli-
che Zustandigkeit und die Vollstreckung gerichtlicher Entscheidungen in Zivil- und Handelssachen
vom 16. September 1988 (,LugU").
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Allerdings geht es beim Auskunftsrecht von Art. 8-10 DSG um die Bekanntgabe von in der Regel nicht
allgemein zugénglichen Angaben Uber eine natirliche oder juristische Person (Art. 3 Bst. (a) DSG),
allenfalls sogar um besonders schiitzenswerte Daten im Sinne von Art. 3 Bst. (¢) DSG. Der Inhaber
der Datensammlung kann zum Schutz der Persénlichkeit, aber auch der Geschéfts- und Betriebsge-
heimnisse der betroffenen Person durch vertragliche (Art. 364, 398 i.V.m. Art. 321 a OR) oder gesetz-
liche Geheimhaltungspflichten, allenfalls mit Strafsanktion (Art. 320/321 StGB; Art. 47 BankG; Art. 35
DSG) Beschrankungen in der Datenbekanntgabe unterliegen.

Die Bekanntgabe von Personendaten an Personen, die zur Auskunft nicht berechtigt sind, kann somit
die Persodnlichkeit der betroffenen Person erheblich verletzen und die Auskunft gebende Stelle zivil-
und strafrechtlichen Sanktionen aussetzen. Aus diesem Grunde halt Art. 1 Abs. 1 VDSG fest, dass
Auskunftsbegehren ,in der Regel schriftlich, d.h. mit der eigenhéndigen Unterschrift (Art. 14 Abs. 1
OR) oder einer qualifizierten elektronischen Signatur (Art. 14 Abs. 2bis OR) des Antragstellers zu
versehen sind, welcher sich Uber seine Identitat ausweisen muss.

Darlber hinaus riskiert der Inhaber der Datensammlung, welcher ein berechtigtes Auskunftsbegehren
nicht innerhalb der gesetzlichen Frist (Art. Abs. 4 VDSG) erfillt, in ein summarisches gerichtliches
Verfahren wegen Verweigerung des Auskunftsrechts verwickelt zu werden (Art. 15 Abs. 4 DSG), und
er unterliegt bei vorsatzlich unrichtiger oder unvollstédndiger Auskunftserteilung der Strafdrohung nach
Art. 34 Abs. 1 DSG.

Auskunftsbegehren und Auskunftserteilungen tber Personendaten unterliegen daher zu Recht qualifi-
zierten Anforderungen in Bezug auf Form, Fristen und Nachweis der ldentitat.

In juristischen Personen und 6ffentlichen Verwaltungen als ,Inhaber der Datensammlung® verfligen
heute sehr viele Mitarbeitenden tber eine E-Mail Adresse. Die Anzahl der Inhaber einer E-Mail Adres-
se, an welche nach dem vorgeschlagenen Wortlaut von Art. 1 Abs. 2 RevE VDSG ein Auskunftsbe-
gehren gerichtet werden kénnte, erreicht bei KMU’s und kleineren Verwaltungseinheiten eine zwei- bis
dreistellige, bei Grossunternehmen und Konzernen sowie der Bundesverwaltung eine vier- bis fiinf-
stellige Anzahl méglicher Empfénger eines Auskunftsbegehrens.

Die unbeschrankte Zulassung der Einreichung von Begehren um die Auskunft Giber Personendaten an
den beliebigen Inhaber einer E-Mail Adresse eines Unternehmens oder einer Verwaltungseinheit als
Inhaberin einer Datensammlung kénnte nach den eingangs angestellten Uberlegungen zu héchst
unbefriedigenden und mit den Grundsatzen des Datenschutzes im Widerspruch stehenden Ergebnis-
sen fuhren: Fir nicht besonders ausgebildete Empfanger dirfte es schwierig sein, Auskunftsbegeh-
rens korrekt zu behandeln, oder sie laufen Gefahr, Personendaten ohne ausreichende Priifung der
Legitimation an nicht qualifizierte Antragsteller herauszugeben, dadurch die Persdnlichkeit der betrof-
fenen Personen erheblich zu verletzen und den Inhaber der Datensammlung Haftpflichtansprichen
der betroffenen Personen auszusetzen.

Die in Art. 1 Abs. 2 RevE VDSG vorgeschlagene ,Anpassung des Datenschutzes an die Informations-
gesellschaft” kdnnte sich daher im Ergebnis fir den Schutz der Persdnlichkeit der betroffenen Perso-
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nen nachteilig auswirken und die Inhaber von Datensammlungen vor erhebliche organisatorische
Probleme stellen.

Aus diesem Grunde sollte u.E. die Ergénzung von Art. 1 Abs. 2 RevE VDSG entweder ersatzlos ge-
strichen werden (durch den Wortlaut von Art. 1 Abs. 1 VDSG ist es jedem Inhaber einer Datensamm-
lung schon heute unbenommen, flr Auskunftsbegehren und die Erteilung von Auskinften den elekt-
ronischen Weg vorzusehen), oder es sollte eine Formulierung gewéahlt werden, welche den eingangs
umschriebenen Risiken Rechnung tragt.

Insbesondere sollte sicher gestellt werden, dass elektronische Anfragen nicht als ,Begehren um
Auskunft nach Art. 8 DSG qualifizieren, wenn sie an einen beliebigen von mdglicherweise tausenden
von Mitarbeitern des Inhabers einer Datensammlung adressiert werden, sondern nur dann, wenn sie
an eine Stelle gerichtet werden, die vom Inhaber der Datensammlung in Geschaftsdokumenten, For-
mularen oder auf der Webseite ausdriicklich als fir die Erledigung von Auskunftsbegehren nach
DSG zustéandig bezeichnet worden ist. In allen anderen Fallen ist das Auskunftsbegehren nach Art. 1
Abs. 1 VDSG einzureichen, d.h. in der Regel schriftlich (oder wie das in der Praxis bei &ffentlichen
Verwaltungen auf kommunaler Stufe haufig vorkommt, durch persénliche Anfrage an einem dafur
eingerichteten Schalter, z.B. der Einwohnerkontrolle). Nur auf diese Weise kann in grossen Unter-
nehmen und o6ffentlichen Verwaltungen sichergestellt werden, dass Auskunftsbegehren nach den
Bestimmungen von DSG und VDSG korrekt bearbeitet und erfillt werden.

In redaktioneller Hinsicht ist darauf hinzuweisen, dass in der Rev VDSG nur die im DSG definierten
Begriffe verwendet werden sollten, also ,Personendaten” (Art. 3 Bst. (a) DSG) und nicht ,persénliche
Daten der betroffenen Person”.

Es wird demgeméss die nachstehende Formulierung vorgeschlagen

2. Abschnitt: Auskunftsrecht

Art.1a  Modalititen

Das Auskunftsbegehren an eine vom Inhaber der Datensammlung dafiir ausdriicklich
bezeichnete Stelle sowie die Auskunftserteilung konnen auf elektronischem Weg erfol-
gen, wenn angemessene Massnahmen getroffen werden, um:

a. die Identifizierung der betroffenen Person sicherzustellen; und

b. die Personendaten bei der Auskunftserteilung vor dem Zugriff unberechtigter Dritter zu
schiitzen.
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Auskunftsrecht bei Drittbearbeitung (Art. 1a Abs. 6 VDSG)

Da nun auch die Bundesverwaltung ausdriicklich zum ,Outsourcing’ berechtigt ist (wie sich aus der
Anderung der Systematik mit der Verschiebung des bisherigen Art. 14 DSG in neu Art. 10a Rev DSG)
sollte Art. 1 Abs. 6 VDSG entsprechend dergestalt angepasst werden, dass der Einschub ,im Auftrag
einer privaten Person“ entweder ersatzlos gestrichen oder durch eine angepasste Formulierung er-
setzt wird, welche das Outsourcing durch private Personen und/oder durch die Bundesverwaltung
gleichermassen abdeckt.

Es wird deshalb folgende redaktionelle Anderung von Art. 1a Abs. 6 VDSG vorgeschlagen

6 Werden die verlangten Daten gemiss Art. 10a DSG durch einen Dritten bearbeitet, so

leitet der Auftraggeber das Auskunftsbegehren an den Dritten zur Erledigung weiter, sofern
der Auftraggeber nicht selber in der Lage ist, Auskunft zu erteilen.

Erteilung von Auskunft iber verstorbene Personen (Art. 1a Abs. 7 VDSG)

Vor allem bei Banken, Treuhandgesellschaften, Anwélten und Notaren usw. welche mit der Verwal-
tung des Nachlasses verstorbener Personen betraut sind oder Vermdgenswerte eines Verstorbenen
in Besitz haben, stellen sich haufig Fragen um die Handhabung des Auskunftsrechts bei Begehren
von Erben, Vermachtnisnehmern und Willensvollstreckern um Auskunft Gber die Daten von verstorbe-
ne Personen welche durch die gegenwértige Formulierung von Art 1 Abs. 7 nicht ganz befriedigend
geldst sind. Insbesondere sollten neben den Ehepartnern und den nahen Verwandten auch die ge-
setzten oder eingesetzten Erben als auskunftsberechtigt anerkannt werden, sofern sich diese Perso-
nen durch eine von der zustandigen Behorde ausgestellte Bescheinigung (,Erbbescheinigung” ge-
mass Art. 559 Abs. 1 ZGB) Uber ihre Stellung als gesetzlicher oder eingesetzter Erbe ausweisen kén-
nen.

Es wird deshalb folgende Ergdnzung und Prézisierung von Art. 1a Abs. 7 VDSG vorgeschlagen

! Wird Auskunft iiber Daten von verstorbenen Personen verlangt, so ist sie zu erteilen,

wenn der Gesuchsteller ein Interesse an der Auskunft nachweist und keine iiberwiegenden
Interessen von Angehorigen der verstorbenen Peson oder von Dritten entgegenstehen. Ehe,
nahe Verwandtschaft oder die durch eine 6ffentliche Urkunde (Erbenbescheinigung) ausge-
wiesene Stellung als gesetzlicher oder eingesetzter Erbe begriinden ein Interesse an der Aus-
kunftserteilung.
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Ausnahmen von der Anmeldepflicht nach Art. 11a Rev DSG (Art. 4 Abs. 1 RevE VDSG)

Die Pflicht, Datensammlungen welche aufgrund der Natur der darin enthaltenen Daten (besonders
schitzenswerten Daten und Persoénlichkeitsprofile) oder deren Bearbeitung (Bekanntgabe von Perso-
nendaten an Dritte) besonders geeignet sind, die Personlichkeit der betroffenen Personen zu verlet-
zen, in einem o6ffentlich zuganglichen Register zu publizieren, héngt ganz offensichtlich sehr eng mit
der Forderung an ,,Transparenz der Datenbearbeitung“ zusammen: Die betroffenen Personen kén-
nen ihre Anspriiche aus dem Datenschutz nur dann auslben, wenn ihnen die Existenz von Sammlun-
gen mit Angaben Uber ihre Person, die Kategorien der bearbeiteten Personendaten, der Inhaber der
Sammlung, der Zweck der Bearbeitung und allféllige Dritte, welche Zugriff auf die Datensammlung
haben, bekannt ist (vgl. Art. 7a Abs. 2 Rev DSG).

Die Erkennbarkeit der Beschaffung und Bearbeitung von Personendaten wird unter dem geltenden
Recht aus den Datenschutzgrundséatzen von Art. 4 Abs. 2 (,Treu und Glauben®) und der Bindung an
den angegebenen oder aus den Umstanden ersichtlichen Zweck (Art. 4 Abs. 4 alt DSG) abgeleitet.

Es bedarf keiner weiteren Begriindung, dass die Transparenz am besten dadurch hergestellt wird,
wenn die Bearbeitung von Personendaten fir die betroffenen Personen erkennbar ist, bzw. die betrof-
fenen Personen Uber die Beschaffung von besonders schiitzenswerten Personendaten oder Persén-
lichkeitsprofilen informiert werden.

Wenn diese in Art. 4 Abs. 4 und Art. 7a Rev DSG aufgestellten Anforderungen erflllt sind, dann eriib-
rigen sich nach der dem geltenden DSG zugrunde liegenden Auffassung weitere Massnahmen zur
Schaffung von Transparenz, wie die Anmeldung einer Datensammlung zur Eintragung in ein &ffentlich
zugangliches Register der Datensammlungen.

Der Gesetzgeber von 1992 war sich beim Erlass des geltenden DSG allerdings bewusst, dass unter
den realen Bedingungen des Wirtschaftslebens die Anforderungen an die Transparenz nicht jederzeit
und unter allen Umsténden erflllt werden kdénnen. Das gilt erst recht unter den heutigen Bedingungen
der ,Informationsgesellschaft®, wo personenbezogene Angaben in sehr grossem Umfange durch Ein-
satz moderner Suchmaschinen tber das Internet beschafft werden kénnen.

Aus diesem Grunde hat der historische Gesetzgeber, als subsidiares Hilfsmittel fir die Herstellung der
Transparenz unter Art. 11 alt DSG das ,Register der Datensammlungen® geschaffen: Private Perso-
nen sind nach Art. 11 Abs. 3 alt DSG verpflichtet, Datensammlungen zur Registrierung in dem 6ffent-
lich zugénglichen Register anzumelden, wenn sie ohne eine gesetzliche Pflicht (weil im Falle einer
gesetzlichen Bearbeitungspflicht die ,Transparenz® durch die Publikation der entsprechenden Rechts-
vorschrift gewahrleistet wird) besonders schiitzenswerte Personendaten bearbeiten oder Personenda-
ten an Dritte bekannt geben ,,und die betroffenen Personen davon keine Kenntnis haben*.
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Private Personen, die Daten bearbeiten, hatten somit bisher beim Aufbau einer Datensammlung mit
besonders schiitzenswerten Personendaten oder Persénlichkeitsprofilen, oder bei der Schaffung einer
Datenbank, aus welcher Daten an Dritte bekannt gegeben werden, die Wahl, entweder die betroffe-
nen Personen in geeigneter Form, z.B. auf Fragebogen oder Erhebungsformularen, Gber die betref-
fende Datensammlung zu informieren, oder die Sammlung beim Eidg. Datenschutzbeauftragten zur
Registrierung anzumelden. Die vorsatzliche Unterlassung der Anmeldung einer ohne Kenntnis der
betroffenen Personen geflihrten registrierungspflichtigen Datensammlung war (und ist) mit Strafe
bedroht (Art. 34 Abs. 2 Bst. (a) alt DSG und Art. 34 Abs. 2 Bst. (a) Rev DSG).

Die Erfahrungen in der Praxis haben allerdings gezeigt, dass das ,Register der Datensammlungen®
den daran gesetzten Erwartungen nicht gerecht werden konnte: Einerseits wurden viele Sammlungen
zur Registrierungen angemeldet, welche streng genommen nach Art. 11 Abs. 3 alt DSG gar nicht
registrierungspflichtig gewesen waren; andererseits ist von einer erheblichen Dunkelziffer von Daten-
sammlungen auszugehen, welche nicht angemeldet worden sind, bei kleinen oder mittleren Unter-
nehmen aus Unkenntnis der bearbeitenden Personen, bei anderen Inhabern einer Datensammlung
aufgrund von Bedenken Uber nachteilige Folgen einer Registrierung (Provokation von Auskunftsbe-
gehren bzw. einer Abklarung des Eidg. Datenschutzbeauftragten nach Art. 29 Abs. 1 Bst. (b) alt DSG).
Im Ubrigen konnte auch die Publikation der Registrierungen im Bundesblatt (Art. 28 Abs. 3 alt VDSG)
das Beddirfnis der Orientierung der breiten Offentlichkeit nicht erfiillen. Schliesslich bieten die im Re-
gister enthaltenen Angaben (ber eine registrierte Datensammlung (Art. 3 Abs. 1 alt VDSG) den betrof-
fenen Person keine Anhaltspunkte darlber, ob sie betreffenden Personendaten in einer registrierten
Datensammlung enthalten sind.

Im Ergebnis flhrte die Registrierung von Datensammlungen daher lediglich zu einem administrativen
Mehraufwand der beteiligten Parteien (Inhaber von Datensammlungen und Sekretariat des Eidg. Da-
tenschutzbeauftragten) ohne dass damit die fir die Umsetzung des Datenschutzes durch Schaffung
von Transparenz und Erleichterung der Geltendmachung von Anspriichen der betroffenen Personen
erwinschte Wirkung erreicht werden konnte - mit der einzigen Ausnahme, dass mit der Registrie-
rungspflicht dem Eidg. Datenschutzbeauftragten gemass Art. 29 Abs. 1 Bst. (b) eine Grundlage fir die
Durchfiihrung von Abkl&drungen geschaffen worden ist.

Aus diesen Uberlegungen ist im VE Rev DSG die Pflicht zur Registrierung von Datensammliungen
im privaten Bereich ersatzlos gestrichen worden - andererseits wurde eine allgemeine und eine
qualifizierte Pflicht zur Information der betroffenen Personen (ber die Bearbeitung von Personenda-
ten, bzw. die Beschaffung von besonders schiitzenswerten Personendaten und Persénlichkeitsprofi-
len vorgeschlagen und im Rev DSG umgesetzt (Art. 4 Abs. 4 und Art. 7a VE Rev DSG).

Die Vernehmiassung ist - wie in unserem Lande Ublich - kontrovers ausgefallen: Jene Kreise, welche
sich flr eine Verstarkung des Datenschutzes unabhangig von den dadurch geschaffenen praktischen
Umsetzungsproblemen einsetzen, befiirworteten die Schaffung einer gesetzlichen allgemeinen und
qualifizierten Informationspflicht und erklarten sich - allerdings nicht einstimmig - unter dieser Voraus-
setzung mit der Abschaffung des Registers im Privatrechtsverkehr einverstanden, wéahrend insbeson-
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dere die Wirtschaftsverbande sich aufgrund des beflrchteten Mehraufwandes im Zusammenhang mit
der Erfullung der Informationspflicht fir die bisher geltende Ordnung, d.h. den Verzicht auf eine aus-
drickliche gesetzliche Informationspflicht und die Beibehaltung des Registers als einfache und prakti-
kable Alternative flr die Schaffung einer (allerdings nur minimalen!) Transparenz eingesetzt haben.

In der bundesrétlichen Botschaft vom 19.02.2003 und dem am 24.03.2006 Gesetz gewordenen Rev
DSG entwickelte man daraufhin die folgende ,salomonische®, allerdings nicht unbedingt konsequen-
te und widerspruchsfreie Lésung:

/1 in Art. 4 Abs. 4 und Art. 7a Rev DSG wird neu die allgemeine Erkennbarkeit der Datenbeschaf-
fung und des Bearbeitungszwecks und eine besondere gesetzlichen Pflicht zur Information
betroffener Personen Uber die Beschaffung von besonders schitzenswerten Personendaten
und Persénlichkeitsprofilen eingefuhrt;

/2 unter Art. 11a Abs. 3 Rev DSG wird die Registrierungspflicht fir Datensammlungen privater
Anwender mit besonders schitzenswerten Personendaten oder der Datenbekanntgabe an Dritte
beibehalten;

/3 die unter Art. 11 Abs. 3 Bst. (b) alt DSG geltende Freistellung privater Bearbeiter von der
Registrierungspflicht bei Kenntnis der betroffenen Personen wurde gestrichen;

/4 der dadurch sehr stark erweiterte Kreis der Registrierungspflicht privater Datensammlungen soll
gemass Art. 11a Abs. 5 Rev DSG - in Anlehnung an Art. 18 der européischen Datenschutzrichtli-
nie 95/46/EG - durch einen Kreis ziemlich heterogener Ausnahmeregelungen wieder einge-
schrankt werden, was fur die Inhaber von Datensammlungen in jedem Einzelfall zusatzliche Ab-
klarungen und Prifungen betreffend Vorhandensein eines Freistellungstatbestandes voraussetzt.

Zur Realisierung des erklarten Ziels der DSG Revision “Verbesserung der Transparenz“ der Bearbei-
tung von Personendaten hat man somit - bewusst oder unbewusst - eine redundante Regelung ent-
wickelt, indem neu einerseits in Art. 7a Rev DSG eine gesetzliche, mit einer Strafdrohung bewehrte
Pflicht zur Information der betroffenen Personen bei der Bearbeitung besonders schitzenswerter
Daten geschaffen wurde, und andererseits der Inhaber einer solcher Datensammlung dariber hinaus,
unabhangig davon, ob er seiner Informationspflicht nachgekommen ist, zur Registrierung von Daten-
sammlungen verpflichtet wurde, in welcher besonders schiitzenswerte Daten oder Persdnlichkeitspro-
file bearbeitet und/oder Personendaten an Dritte bekannt gegeben werden.

In jenen Fallen, in denen der Inhaber einer Datensammlung der allgemeinen Pflicht zur Schaffung der
Erkennbarkeit der Datenbearbeitung nach Art. 4 Abs. 4 Rev DSG nachgekommen ist und in den quali-
fizierenden Fallen die Informationspflicht nach Art. 7a Rev DSG ordnungsgemass erfillt hat, dann ist -
jedenfalls unter dem Gesichtspunkt der Transparenzverschaffung — eine zusétzliche Registrierung
solcher Datensammlungen eigentlich Gberflissig.

Das gleiche gilt fiir den Fall, dass eine betroffene Person der Aufnahme ihrer Personendaten in eine
Datensammlung in Kenntnis der in Art. 7a Abs. 2 umschriebenen Faktoren, im Sinne von Art. 4 Abs. 4
und Art. 13 Abs. 1 Rev DSG ausdricklich zugestimmt hat: Auch hier wird mit der Pflicht zur Registrie-
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rung von Datensammlungen, Uber welche die betroffenen Personen bereits informiert worden sind,
eine nach den Grundsatzen des Datenschutzes Uberflissige und die praktische Umsetzung des Da-
tenschutzes erheblich belastende , Transparenz-Redundanz‘ geschaffen.

Nachdem man bei der Revision des DSG den Datenschutz ,entblirokratisieren wollte, andererseits
dann aber doch wieder im privaten Bereich die besonders belastende und nach Art. 34 Abs. 2 Rev
DSG mit Strafe bedrohte Registrierungspflicht nicht nur beibehielt, sondern in ihrem Anwendungsbe-
reich dadurch erheblich ausdehnte, dass man die relativ einfache bisherige Lésung des Nachweises
der Kenntnisverschaffung an die betroffenen Personen eliminierte und durch eine detaillierte Liste von
Ausnahmen ersetzte, welche erst noch nicht genau auf das harmonisierte europaische Datenschutz-
recht abgestimmt ist - was alles die Umsetzung des Datenschutzes in der Wirtschaft ganz erheblich
komplizieren wird - dann sollte diese Ausnahmeliste auf jeden Fall praxisgerecht sein.

Es rechtfertigt sich insbesondere, die Liste der Ausnahmen von der Registrierungspflicht im Bereiche
der Privatwirtschaft auf die Liste der Ausnahmen von der Registrierung von Datensammlungen der
Bundesverwaltung nach Art. 18 RevE VDSG abzustimmen (unter dem geltenden Art. 18 VDSG gibt es
fir die Bundesverwaltung nur ein Erleichterung und Vereinfachung der umfassende Registrierungs-
pflicht — neu ist die Bundesverwaltung nach Art. 18 RevE VDSG in einer erheblichen Anzahl von Fal-
len von der Registrierungspflicht entbunden) - denn es kann und darf ja nicht sein, dass in Féllen,
in denen nach dem neuen Recht die Bundesverwaltung von der umfassenden Pflicht zur Registrie-
rung der unter Ausnitzung der dem Gemeinwesen von der Rechtsordnung eingerdumten Zwangsmit-
tel eingerichteten Datensammlungen Uber den Birger entbunden wird, die bearbeitenden Stellen der
Privatwirtschaft nach wie vor zur Registrierung verpflichtet sind.

Der Katalog der Ausnahmen von der Registrierungspflicht sollte daher fiir
private Personen und Unternehmen namentlich folgende Tatbesténde umfassen:

a. Information der betroffenen Personen iliber bzw. Zustimmung der betroffenen Personen
zur Datensammlung: Wenn die betroffenen Personen vom Inhaber einer nach Art. 11a Abs. 3
Rev DSG qualifizierenden Datensammlung Uber die Beschaffung und Bearbeitung ihrer Perso-
nendaten im Sinne von Art. 7a Rev DSG ausdriicklich informiert wurden, bzw. wenn sie zum
Betrieb der betreffenden Datensammlung sogar ihre Zustimmung im Sinne von Art. 4 Abs. 5
Rev DSG erteilt haben, dann sollte - zur Vermeidung der vorstehend umschriebenen , Transpa-
renz-Redundanz” der Inhaber der betreffenden Datensammlung von der Pflicht zur Registrie-
rung nach Art. 11a Abs. 3 Rev DSG freigestellt werden.

Dabei versteht sich u.E. nach den allgemeinen Grundsatzen von Art. 8 ZGB von selbst, dass
der Inhaber der von der Registrierungspflicht befreiten Datensammlung die Beweislast fir die
ordnungsgemaBe Information bzw. gesetzeskonforme Zustimmung der betroffenen Personen
zu Ubernehmen hat.
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b. Datensammlungen (iber Geschéftspartner: Neu sollten, durch Ubernahme der fiir die Bun-
desverwaltung geschaffenen Regelung von Art. 18 Abs. 1 (b) RevE VDSG Datensammlungen
Uber Lieferanten, Kunden oder Geschaftspartner - soweit diese keine besonders schiitzenswer-
ten Personendaten oder Persdnlichkeitsprofile enthalten - von der Registrierungspflicht ausge-
nommen sein.

Diese Ausnahme tragt der Besonderheit der schweizerischen Datenschutzgesetzgebung Rech-
nung, wonach auch Daten Uber juristische Personen, d.h. der ganze Informationsverkehr mit
gewerblich tétigen Unternehmen, grundsétzlich dem Datenschutz unterliegt. Weil hier die Ge-
fahrdung der Persdnlichkeit jedoch ungleich geringer einzuschatzen ist als bei der Bearbeitung
von Daten Uber natirliche Personen, sollten analog zum Ausnahmekatalog fir die Bundesver-
waltung gewisse Erleichterungen von der Einhaltung formaler Anforderungen wie die Registrie-
rungspflicht fir die bei der Abwicklung des Geschéftsverkehrs anfallenden Daten geschaffen
werden.

C. Buchhaltungsunterlagen: Aufgrund entsprechender Uberlegungen sollte - in Ubereinstim-
mung mit der Aufhebung der Registrierungspflicht fir die Bundesverwaltung gemass Art. 18
Abs. 1 Bst. (e) RevE VDSG - auch die Privatwirtschaft von der Pflicht zur Registrierung der
Buchhaltungsunterlagen befreit werden.

Denn es kann davon ausgegangen werden, dass die in Art. 957 Abs. 2 OR umschriebene ,Bu-
chungsbelege und Geschaftskorrespondenz® aus dem Geschéftsverkehr mit den betroffenen
natdrlichen oder juristischen Personen stammen, diesen damit bekannt sind, und darlber hin-
aus nur ganz ausnahmsweise Angaben enthalten, welche zu einer Verletzung der Persénlich-
keit fuhren kénnten. Buchhaltungsunterlagen beruhen in aller Regel auf Rechtsgeschéaften des
Inhabers der Dantesammlung mit den betroffenen Personen, (ber welche die betroffenen Per-
sonen Kenntnis haben oder nach den Umstanden Kenntnis haben mulssen (Art. 4 Abs. 4 Rev
DSG) womit das Transparenzgebot in Bezug auf diese Unterlagen erfillt ist.

d. Reine Adressdatensammlungen ohne besonders schitzenswerte Personendaten oder Per-
sonlichkeitsprofile, die ausschliesslich vom Inhaber der Datensammlung zu Korrespondenz-
Zwecken verwendet und nicht an Dritte bekannt gegeben werden, sollten in Ubereinstimmung
mit dem fir die Bundesverwaltung geltenden Art. 18 Abs. 1 Bst. (c) RevE VDSG generell von
der Registrierungspflicht ausgenommen sein.

Aufrecht bleiben sollte nach der hier vertretenen Auffassung dagegen die Pflicht zur Registrie-
rung der Datensammlungen professioneller Service-Unternehmen wie Adresshandler, Auskunf-
teien usw. welche solche Sammlungen an Dritte bekannt geben bzw. zur Bekanntgabe anbie-
ten. FUr diese zahlreichen und umfangreichen Datensammlungen, welche oft ohne Wissen und
Mitwirkung der betroffenen Personen aufgebaut und gewerblich genutzt werden, rechtfertigt es
sich, Transparenz durch eine Pflicht zur Registrierung zu schaffen.

Im Ubrigen ist der im vorliegenden Entwurf verwendete Begriff ,Kundenakquisition* recht unbe-
stimmt und sicher zu eng: Es gibt zahlreiche andere Arten von Korrespondenzen in der Wirt-
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schaft, fir welche Adressensammlungen verwendet werden, z.B. zur Kommunikation mit Liefe-
ranten, Geschaftspartnern, Abonnenten von Zeitschriften, Verbandsinformationen usw.

Sicherungsdateien: Sowohl in der Privatwirtschaft wie auch wie auch in der Bundesverwaltung
existieren flir jede maschinell bearbeitete Datensammlung mehrere Generationen (mindestens
deren zwei) von formal und inhaltlich identischen Dateien, welche lediglich der Gewahrleistung
der Verfligbarkeit und Integritat der aktiv genutzten Datensammlungen nach den Grundséatzen
der Datensicherheit (Art. 7 DSG) dienen. Es sollte diesbeztglich klar gestellt werden, dass reine
Sicherungskopien von aktiv bearbeiteten Datensammlungen nicht der Registrierungspflicht un-
terliegen. Die Entbindung von der Registrierungspflicht gilt natlrlich nur so lange, als Kopien
von Datensammlungen tats&chlich lediglich zum Zweck der Datensicherung aufbewahrt wer-
den: sobald sie in die aktive Bearbeitung tberfihrt werden, unterliegen Sicherungskopien den
Anforderungen an die Registrierung der Datensammlung. Die Freistellung der Sicherungsko-
pien von der Registrierungspflicht gilt fir alle geméass Art. 11a Abs. 3 Rev DSG der Registrie-
rungspflicht unterstellten, wie auch fir alle Kategorien der gemass Art. 11a Abs. 5 Rev DSG
sowie Art. 4 Rev VDSG von der Registrierungspflicht ausgenommenen Datensammlungen.

Im Weiteren kénnte der EDOB verpflichtet werden, den Inhabern von Datensammlungen Formulare
zur Erflllung der Anmeldepflicht online zum Herunterladen zur Verfligung zu stellen.

Liste nicht registrierungspflichtiger Datensammlungen und Auskunftspflicht (Art. 4 Abs. 2
RevE VDSG)

Dieser Absatz ist u.E. aus verschiedenen nachstehend aufgefiihrten tatsdchlichen und rechtli-
chen Griinden ersatzlos zu streichen

A

2

fur die Einfiihrung einer Rechtspflicht zur Erstellung einer solchen internen Liste fehlt eine Ver-
ordnungskompetenz des Bundesrates nach Art. 11 a Bs. 6 Rev DSG: Erfasst ist dort nur die
Veréffentlichung eines Verzeichnisses der Inhaber von Datensammlungen, welche nach Absatz 5
Buchstabe e (Datenschutzverantwortlicher) und Buchstabe f (Inhaber von Datenschutz Qualitats-
zeichen) tGberhaupt von der Meldepflicht enthoben sind.

Weder in Art 11 alt DSG, Art. 11 Rev DSG, noch in Art. 3 alt VDSG bestand eine irgendwie gear-
tete Pflicht der bearbeitenden Stellen des Privatrechts, eine interne Liste Gber sdmtliche nicht der
Pflicht zur Anmeldung zur Registrierung unterstehenden Datensammlungen zu fihren: Die Ein-
fihrung einer solchen neuen Rechtspflicht, welche entgegen dem Grundsatz der ,Entblrokrati-
sierung des Datenschutzes” eine erhebliche zusétzliche administrativen Belastung aller Inhaber
von Datensammlungen mit sich brachte, wiirde daher einer klaren gesetzliche Grundlage voraus-
setzen.
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/3

/4

/5

/6

17

Der Begriff ,Datensammlungen, die nicht der Anmeldepflicht unterliegen” umfasst auf den ersten
Blick, nach dem Wortlaut der Bestimmung samtliche Datensammlungen, die in einem Unterneh-
men bearbeitet werden, also nicht nur die registrierungspflichtigen Datensammlungen, die auf-
grund der Ausnahmen nach Art. 11a Absatz 5 DSG sowie Art. 5 Abs. 1 RevE VDSG von der Re-
gistrierungspflicht ausgenommen sind, sondern im Sinne von Art. 3 Bst. (g) DSG jeder manuell
oder automatisiert gefiihrte Bestand Uber zwei oder mehr Personen, der nach betroffenen Perso-
nen erschliessbar ist. In Zukunft waren demgemass samtliche manuell oder automatisiert bear-
beiteten Datensammlungen eines wirtschaftlich tatigen Unternehmens entweder beim EDOB zu
registrieren oder in einer internen Liste zu erfassen - das wéare ein ausserordentlich grosser zu-
satzlicher administrativer Aufwand fir jeden Inhaber von Datensammlungen - also genau das
Gegenteil jener ,Ent-Blrokratisierung®, welche man mit der Revision des DSG (angeblich) an-
streben wollte. Und es ware ein Aufwand, der zur Realisierung der Datenschutzgrundséatze von
Art. 4 — 7 Rev DSG Uberhaupt nichts beitragt.

Tatsé&chlich gemeint sein kann allerdings verninftigerweise nur eine Liste jener geméss Art. 11a
Abs. 3 registrierungspflichtigen Datensammlungen, die nach Art. 11a Abs. 5 Rev DSG von An-
meldepflicht zur Registrierung ausgenommen sind; wenn man schon ohne ausreichende Rechts-
grundlage eine solche zusétzliche Pflicht fir den Inhaber von Datensammlungen einflhren will,
dann musste sie sich klar auf die ,gemass Art. 11a Abs. 5 DSG und Art. 4 Abs. 1 RevE VDSG
von der Pflicht zur Anmeldung ausgenommenen Datensammlungen® beziehen.

In diese neue, zuséatzlich zu erstellende Liste waren nach dem Wortlaut von Art. 4 Abs. 2 RevE
VDSG alle Angaben nach Art. 3 Abs. 1 VDSG aufzunehmen.

Mit der Einfihrung einer solchen internen Registrierungspflicht wirden das neue DSG / RevE
VDSG eindeutig Uber die Regelungen und Anforderungen des harmonisierten européischen Da-
tenschutzrechtes hinausgehen und wirden damit einen nicht gering zu schétzenden wirtschaftli-
chen Nachteil fir die in der Schweiz tatigen Unternehmen im Vergleich zu ihren auslédndischen
Mitbewerbern schaffen.

Die Schaffung eines Rechtsanspruches zur Einsichtnahme in die Liste samtlicher bei einem wirt-
schaftlich tatigen Unternehmen gefiihrten Datensammlungen auf Gesuch ,jeder Person” (im In-
land oder aus dem Ausland, ohne deren Identifizierung, ohne jede Anforderung an die Glaub-
haftmachung irgend eines schitzenswerten Interesses, z.B. der Méglichkeit, dass Daten Uber sie
bearbeitet werden, und ohne jede Mdéglichkeit der Einschrankung der Informationspflicht und des
Auskunftsrechts im Sinne von Art. 9 Rev DSG) wirde dem wirtschaftlichen Nachrichtendienst
(Art. 273 Abs. 1 StGB) durch interessierte Personen im In- und Ausland Tur und Tor 6ffnen.

Ein voraussetzungsloses Auskunfts- und Einsichtsrecht fir jedermann - ohne Nachweis oder
zumindest Glaubhaftmachung eines schitzenswerten Interesses - dirfte auch zu einem offenen
Konflikt mit gesetzlichen Geheimhaltungspflichten des schweizerischen Rechts betreffend
beispielsweise die durch Banken, Medizinalpersonen, Anwalte, Revisionsgesellschaften usw. un-
terhaltenen Datensammlungen flihren (Art. 47 BankG, Art. 321 StGB).
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Aufgrund entsprechenden Uberlegungen ist im Gesellschafts- und Handelsrecht das Auskunfts-
und Einsichtsrecht bestimmter qualifizierter Personen wie z.B. der gewinn- oder provisionsbe-
rechtigte Arbeitnehmer (Art. 322a und 322c OR), der Aktionére (Art. 697 und 702 OR), der Mit-
glieder des Verwaltungsrates (Art. 715a OR) oder der Genossenschafter (Art. 875 OR) inhaltlich
beschrankt und klaren Regeln Uber die Art und Weise der Auslibung unterstellt worden.

Ein voraussetzungsloses Auskunfts- und Einsichtsrecht in interne Aufzeichnungen einer
juristischen Person fiir jedermann steht somit in einem offenbaren Widerspruch zu der im
schweizerischen Recht geltenden Grundordnung von Auskunfts- und Einsichtsrechten.

Aufgrund der vorstehend angestellten Uberlegungen wird neu folgende Formulierung von Art.
4 Abs. 1 Rev VDSG vorgeschlagen

Art. 4

3. Abschnitt: Anmeldung der Datensammlungen

Ausnahmen von der Anmeldepflicht

" Ausgenommen von der Pflicht zur Anmeldung sind die Datensammlungen nach Artikel 11a
Absatz 5 Buchstaben a und c-f DSG sowie die folgenden Datensammlungen (Art. 11a Abs. 5
Bst. (b) DSG):

a.

Datensammlungen mit Personendaten, iiber deren Bearbeitungszweck und, falls zu-
treffend, deren Bekanntgabe die betroffenen Personen gemiss Art. 7a DSG informiert
worden sind, oder denen sie gemiss Art. 4 Abs. 4 DSG ausdriicklich zugestimmt ha-
ben;

Datensammlungen von Lieferanten, Kunden oder Geschiftspartnern, soweit sie keine
besonders schiitzenswerten Personendaten oder Personlichkeitsprofile enthalten;

Buchhaltungsunterlagen;

Adressensammlungen, die ausschliesslich vom Inhaber der Datensammlung verwen-
det werden, soweit sie keine besonders schiitzenswerten Personendaten oder Person-
lichkeitsprofile enthalten;

Datensammlungen, soweit und solange sie ausschliesslich zu nicht personenbezoge-
nen Zwecken verwendet werden, namentlich in der Forschung, Planung und Statistik,
soweit die Daten nicht als Entscheidungsgrundlage oder als Grundlage fiir Massnah-
men gegeniiber einzelnen Personen verwendet und die Ergebnisse so verdffentlich
werden, dass die betroffenen Personen nicht bestimmbar sind;

archivierte Datensammlungen, die nur zu historischen oder wissenschaftlichen Zwe-
cken aufbewahrt und verwendet werden;
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g. Datensammlungen, die ausschliesslich Daten enthalten, die verdffentlich wurden oder
welche die betroffenen Personen selber allgemein zugénglich gemacht und deren Be-
arbeitung sie nicht ausdriicklich untersagt haben;

h. Datensammlungen, welche ausschliesslich der Erfiillung der Anforderungen nach Ar-
tikel 10 dienen.

2 Die Anmeldung einer Datensammlung zur Registrierung umfasst auch die jeweils da-

zu gehorenden inhaltlich tibereinstimmenden Sicherungsdateien.

3 Der Beauftragte stellt den Inhabern von Datensammlungen Formulare zur Erfiillung

der Anmeldepflicht online zur Verfiigung.

Falls aus irgendwelchen Griinden Absatz 2 RevE VDSG nicht ersatzlos gestrichen wird, dann
sollte die Bestimmung folgenden Inhalt haben

4 Der Inhaber der Datensammlung fiihrt eine Liste der Datensammlungen nach Artikel

11a Absatz 3 DSG, die nicht der Anmeldepflicht unterliegen. Diese Liste ist im Rahmen ei-
ner Abkldrung gemiss Artikel 29 DSG dem Beauftragten zur Verfiigung zu stellen.

Definition des Begriffs ,,Bekanntgabe von Personendaten ins Ausland®

Aus wenig Uberzeugenden Grunden ist Art. 5 der geltenden VDSG in dem uns vorliegenden RevE
VDSG weggefallen. Die in der heute noch geltenden Bestimmung von Art. 5 VDSG enthaltene Defini-
tion des Tatbestandes ,Bekanntgabe von Personendaten ins Ausland“ schafft namlich fir den an der
ordnungsgemaBen Umsetzung des Datenschutzes im Zeitalter des Internet und globaler Netzwerke
interessierten Anwender von Bundesverwaltung und Privatwirtschaft dariiber Klarheit, was beim
grenziberschreitenden Datenverkehr unter dem Begriff der ,Bekanntgabe von Personendaten ins
Ausland® nach Art. 6 Rev DSG zu verstehen ist.

Es wird daher empfohlen, die Definition des Begriffs ,,Datenbekanntgabe ins Ausland” wie
folgt in leicht angepasster Art und Weise in die Rev VDSG aufzunehmen:

4. Abschnitt Grenziiberschreitende Bekanntgabe

Art.5  Bekanntgabe von Personendaten ins Ausland

Als Bekanntgabe von Personendaten ins Ausland (Art. 6 Abs. 1 DSG) gelten namentlich
auch
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a. das Zugénglichmachen von Personendaten durch Abrufverfahren

b. die Ubermittlung einer Datensammlung an einen Dritten, der die Personendaten im
Auftrag des Ubermittlers bearbeitet (Art. 10a DSG).

Informationspflicht bei grenziiberschreitender Datenbekanntgabe (Art. 5 RevE VDSG)

Die Regelung des grenziberschreitenden Datenverkehrs, einschliesslich die Bekanntgabe von Perso-
nendaten an Empfénger in Landern ohne gleichwertigen Datenschutz (wie dies immer noch fur die
meisten Staaten von Asien und Afrika sowie viele Lander von Nord- und Siidamerika zutrifft) ist fir die
Schweiz als exportorientiertes Land, welches in Abweichung vom harmonisierten europaischen Da-
tenschutzrecht auch die Angaben Uber juristische Personen, d.h. z.B. Daten Uber die Abwicklung von
Geschaftsbeziehungen mit ausléandischen Partnern, dem Datenschutz unterstellt hat (Art. 3 Buchstabe
b DSG) von zentraler Bedeutung.

Dabei sollten die Regeln Uber den grenziberschreitenden Datenverkehr so weit als mdglich auf die
harmonisierten europdischen und internationalen Normen und Standards abgestimmt werden. Es ist
daher ausserordentlich zu bedauern, dass einzelne Bestimmungen Uber die grenziiberschreitende
Bekanntgabe nach Art. 6 Rev DSG einschrankender sind als das harmonisierte europaische Daten-
schutzrecht (so insbesondere Art. 6 Abs. 2 Buchstabe ¢ Rev DSG betreffend den grenziiberschreiten-
den Datenverkehr im Zusammenhang mit der Anbahnung und Abwicklung von Vertrdgen im Vergleich
zu Art. 26 (1) Buchstaben b) und c) der EG Datenschutzrichtlinie 95/46/EG).

Die Mdglichkeit der Schaffung einer Art von ,Safe Harbor” fiir den Datenverkehr unter Gesellschaften
eines Konzerns, welche Datenschutzregeln unterstehen, die einen angemessenen Schutz gewahrleis-
ten (Art. 6 Buchstabe g Rev DSG) ist demgegenulber ein interessanter, auch international, z.B. im
Rahmen der EU Datenschutzgruppe nach Art. 29 Richtlinie 95/46/EG diskutierter Ansatz, welcher
allerdings im Ausland noch nicht in entsprechende Rechtsvorschriften umgesetzt worden ist.

Weil eine entsprechende Ausnahmebestimmung in Art. 26 (1) Richtlinie 95/46/EG fehlt, ist daher zwei-
felhaft, inwieweit die von einem Schweizer Konzern gestutzt auf Art. 6 Buchstabe g Rev DSG fir die
von ihm beherrschten Unternehmen aufgestellten Datenschutzregeln die im europaischen Wirtschafts-
raum domizilierten Konzerngesellschaften unter den an ihrem Domizil anwendbaren Datenschutzge-
setzen ohne weiteres zum Datenaustausch untereinander und mit der Schweiz ermachtigen.

Andererseits dlrfte flir die Schweizer Niederlassungen auslandischer Konzerne die Bedeutung von
Art. 6 Buchstabe g Rev DSG beschréankt sein, weil ein internationaler Konzern mit Sitz in Nord- oder
Stidamerika, in Indien, Russland oder in Sldost-Asien kaum weltweit einheitliche Datenschutzregeln
aufstellen wird, welche sich spezifisch auf die Vorgaben des schweizerischen Datenschutzrechtes
ausrichten.

Auf jeden Fall ware fir die Anwendung der Bestimmung von Art. 6 Buchstabe g Rev DSG zu postulie-
ren, dass in der Schweiz die von einem auslandischen Konzern aufgestellten einheitlichen Daten-
schutzregeln anerkannt werden, wenn sie in wesentlichen Punkten dem Datenschutzniveau in der
Schweiz entsprechen. Diesbezlglich besteht im Rahmen der unter Art. 6 Abs. 3 Rev DSG vorgesehe-
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nen Vollzugsregelung noch ein gewisser Handlungsbedarf fir die praktische Ausgestaltung dieses
neuartigen Instrumentes zur Realisierung des Datenschutzes in international tatigen Konzernen.

Dabei lassen die zur Zeit unter Art. 5 RevE VDSG vorgesehenen Vollzugsregeln noch verschiedene
fir die praktische Umsetzung der Informationspflicht beim grenziberschreitenden Datenverkehr wich-
tige Fragen offen:

1. Modalitaten der Erfiillung der Informationspflicht

Es fehlt in Art. 5 Abs. 1 RevE VDSG jeder Hinweis Uber die Art und Form der Information (wohl: Vor-
lage der vertraglichen Garantien fir Datenbekanntgaben ins Ausland und Konzern-Datenschutzregeln
in schriftlicher und / oder elektronischer (?) Form) beim EDOB), sowie iiber Art, Gegenstand, Umfang
und Verfahren der in Art. 31 Abs. 1 Bst. () Rev DSG vorgesehenen Priifung durch den EDOB.

Namentlich fehlt eine Regelung, welche zum Ausdruck bringt, ob und unter welchen Voraussetzungen
die bearbeitenden Stellen davon ausgehen diirfen, dass die von ihnen beim EDOB zur Information
eingereichten vertraglichen Garantien und/oder Konzern-Datenschutzregeln als fir die Gewahrleis-
tung des Datenschutzes ausreichend erachtet werden, wenn der EDOB innert einer bestimmten, aus
praktischen Grinden nicht allzu lange bemessenen, Frist nach Vorlage der vertraglichen Garantien
oder der konzernweiten Datenschutzregeln weder Einwendungen erhebt noch zuséatzliche Ausklnfte
verlangt, oder im Sinne von Art. 29 Abs. 3 Rev DSG eine Empfehlung iber die Anpassung, Anderung
oder Erganzung der eingereichten vertraglichen Garantien oder Datenschutzregeln abgibt.

Es kann und darf nicht der Fall eintreten, dass private Personen und Unternehmen zur Information
des EDOB (iber vertragliche Garantien und/oder Datenschutzregeln verpflichtet werden, ohne dass
sie nach Erflllung der Informationspflicht wissen, ob sie damit die Anforderungen des DSG an die
Gewadhrleistung des Datenschutzes bei der beabsichtigten grenziiberschreitenden Datenbekanntgabe
erfilllen, in unbestimmter Zukunft mit Empfehlungen des EDOB auf nachtragliche Anderung vertragli-
cher Garantien oder Datenschutzregeln nach Art. 29 Abs. 3 Rev DSG rechnen missen, oder sich
allenfalls sogar nach Art. 34 Abs. 2 Bst. (a) Rev DSG strafbar machen. Dies entspricht einem elemen-
taren Erfordernis der Rechtssicherheit im Rechtsstaat.

Art. 5 Rev VDSG (ber die ,Informationspflicht” ist daher dringend um Bestimmungen zu erganzen,
welche die Einreichung der Informationen sowie die Ausiibung der Priifung durch den EDOB naher
umschreiben und eine gesetzliche Vermutung zugunsten der bearbeitenden Stellen aufstellen, dass
sie von der Gewahrleistung des Datenschutzes durch die von ihnen eingereichten Garantien oder
Datenschutzregeln ausgehen diirfen, wenn der EDOB binnen einer definierten angemessenen Frist
keine zusatzlichen Auskiinfte oder eine Anderung oder Ergénzung der Garantien und Datenschutzre-
geln verlangt. Diese Regelung entspricht inhaltlich beispielsweise dem Vorgehen bei der Meldung
beabsichtigter Unternehmenszusammenschliisse nach Art. 32 KG (SR 251) und Art. 11 ff VKU (SR
251.4 (vgl. auch die entsprechende Bestimmung von Artikel 10 (6) der EG-Fusionskontrollverordnung
Nr. 139/2004 vom 20. Januar 2004 (ABI. EG Nr. L 24/1 vom 29.1.2004).
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2. Umfang des Geltungsbereiches der angemeldeten Garantien und Datenschutzregeln

Die Anforderung, dass die Kategorien der Empféanger, der Zweck der Bearbeitung und die Datenkate-
gorien, auf welche sich die vertraglichen Garantien und/oder Konzern-Datenschutzregeln beziehen,
Lunverandert” bleiben missen, kénnte fir die Praxis sehr einschneidend sein, weil bei strenger Ausle-
gung nach dem Wortlaut der Verordnung jede Anderung der Kategorien der bearbeiteten Daten, z.B.
durch Hinzufligen eines weiteren Elementes in einer Datenbank, oder die Einflilhrung einer weiteren
Anwendung oder Auswertung einer Datensammlung, zu einer Neu-Vorlage der vertraglichen Garan-
tien und/oder der Konzern-Datenschutzregeln fihren misste - ohne dass sich am Inhalt der vertragli-
chen Garantien und/oder konzernweiten Datenschutzregeln in den meisten Féllen etwas &ndern wird.

Diesbezuglich sollte die Rev VDSG klarstellen, dass die angemeldeten Garantien und Datenschutzre-
geln auch fir allfallige Anderungen der Kategorien der Datenempfanger, des Bearbeitungszweckes
und/oder der Datenkategorien anwendbar und giltig bleiben, sofern der Datenschutz trotz der einge-
tretenen Anderungen in den Datenbesténden und/oder Datenfliissen durch die angemeldeten Garan-
tien oder Datenschutzregeln nach wie vor gewahrleistet bleibt.

Diese Regelung wiirde insbesondere auch den EDOB und dessen Sekretariat von unnétigen und fir
die Umsetzung des Datenschutzes nicht relevanten administrativen Umtrieben und Belastungen be-
wahren, welche durch eine Wiederholung und Bestéatigung bereits angemeldeter Garantien und Da-
tenschutzregeln entstehen wiirden, nur weil sich ein einziges Element, welches der urspringlichen
Anmeldung zugrunde lag, sich spéater geandert hat.

Andererseits blieben die bearbeitenden Stellen natirlich in der Pflicht, durch ihre Garantien und Da-
tenschutzregeln den Datenschutz auch unter den geadnderten Verhaltnissen zu gewéhrleisten. Sie
mussen dafir sorgen, dass die Garantien und die Datenschutzregeln angepasst, gedndert und/oder
erweitert und dem EDOB neu gemeldet werden, wenn die urspriinglichen Garantien und Datenschutz-
regeln den Datenschutz unter den geanderten tatsachlichen Verhéltnissen der Datenbearbeitung nicht
mehr gewéhrleisten.

3. Entwicklung und online-Publikation von Modellvertragen, Standardvertragsklauseln und
Datenschutzregeln

Der EDOB sollte nicht nur verpflichtet werden, Modellvertrage zu entwickeln und zu publizieren, wel-
che die Anforderungen an die ,vertraglichen Garantien” erfiillen (was natirlich kein Problem ist, weil
die EU, die ICC und der EDOB bereits seit langem solche ,Modellvertrage* publiziert haben) - sondern
auch die Anforderungen an die Datenschutzregeln beim Datenaustausch unter verbundenen Gesell-
schaften — hier ware Raum fiir eine eigentliche schdpferische Tatigkeit des EDOB. Es reicht u.E. nicht
aus, dass man in der Gesetzgebung einfach eine Mdéglichkeit der bearbeitenden Stellen zum Erlass
wie konzernweiter Datenschutzregeln schafft und es dann der Wirtschaft Gberlasst, nach dem Grund-
satz von ,Trial and Error’ solche Richtlinien zu entwickeln, die mdglicherweise — mdglicherweise aber
auch nicht — nach der Beurteilung des EDOB die Anforderungen aus dem DSG erfiillen.
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Neben den unter Art. 5 Abs. 3 RevE VDSG erwéhnten ,Modellvertragen® sollte der EDOB insbesonde-
re auch zur Entwicklung und Publikation sog. ,Standardvertragsklauseln” im Sinne von Art. 26 (4)
Richtlinie 95/46/EG verpflichtet werden. Denn in den meisten Féllen bildet der grenzlberschreitende
Datenaustausch nur einen Bestandteil, ein akzessorisches Element im Rahmen einer Vertrags- oder
Wirtschaftsbeziehung. Bei solchen akzessorische Datenbekanntgaben sollte der Datenschutz in der
Praxis durch eine ,Datenschutzklausel” in den betreffenden Liefer- oder Dienstvertrdgen gewéhrleistet
werden kénnen, und die Partner einer solchen Vertrags- und Wirtschaftsbeziehung sollten nicht zum
Abschluss einer zusatzlichen, umfangreichen und detaillierten Vereinbarung betreffend den grenz-
Uberschreitenden Datenschutz geméass den heute verfigbaren ,Modellvertragen” verpflichtet werden,
die auf Situationen zugeschnitten sind, wo die Datenbekanntgabe den hauptsachlichen Bestandteil
der Vertragsbeziehung ausmacht, wie typischerweise in grenziberschreitenden Outsourcing- und
Offshoring Verhéltnissen.

Dabei wiirde es seitens der bearbeitenden Stellen der Wirtschaft sehr begriisst, wenn Berufsverban-
de und Branchenorganisationen gemeinsam mit dem EDOB solche Modellvertrage, Standardver-
tragsklauseln oder Datenschutzregeln entwickeln kdénnten, welche auf die Anforderungen des Daten-
schutzes bei bestimmten typischen Tatbestédnden zugeschnitten sind. Dies ist ein Ansatz, der ja auch
gemass Art. 27 der EG Datenschutz-Richtlinie ausdriicklich vorgesehen und geférdert wird. Dadurch
kann insbesondere auch vermieden werden, dass fir alltagliche grenziberschreitende Datenbekannt-
gaben unter juristischen Personen flr bestimmte typische Anwendungen die umfangreichen und de-
taillierten Modellvertrdge der EU unveréndert Gbernommen werden mussen. Es ist nach Art. 26 Abs. 4
Richtlinie 95/46/EG ja ausdriicklich vorgesehen, dass bestimmte ,Standardvertragsklauseln* - und
nicht nur ganze ,Modellvertrage” - von den nationalen Datenschutzbehd&rden als ausreichende Grund-
lage fur die Gewahrleistung des Datenschutzes zugelassen werden kdénnen.

Auf diesem Gebiet besteht daher, in Ubereinstimmung mit dem harmonisierten européischen Daten-
schutzrecht (Art. 26 Abs. 4 und Art. 27 Richtlinie 95/46/EG) eine Mdglichkeit fir eine fruchtbare,
schdpferische Zusammenarbeit zwischen dem EDOB und der an der Realisierung eines sowohl wir-
kungsvollen als auch in der taglichen Praxis umsetzbaren Datenschutzes interessierten Berufsver-
banden und Organisationen der wirtschaftlich tatigen Anwender. Es versteht sich, dass der EDOB
dabei internationale Normen und Standards und z.B. die Arbeiten und Empfehlungen der EG Daten-
schutz-Fachgruppe (Art. 29 Datenschutzrichtlinie 95/46/EG) beriicksichtigen wiirde.

Die Modellvertrage, Standardvertragsklauseln und Datenschutzregeln sollten natdrlich nicht nur als
blosse ,Liste* publiziert werden, sondern sie sollten vom EDOB auch online, zum Herunterladen in
maschinell lesbarer Form zur Verfiigung gestellt werden. Dabei kénnte der EDOB — mit Zustimmung
des betreffenden bearbeitenden Stelle — auch Vertrdge oder Datenschutzklauseln publizieren, welche
von ihm aufgrund der Prifung gemass Art. 31 Abs. 2 Buchstabe e DSG als fiir die Gewahrleistung
des Datenschutzes in bestimmten, haufig auftretenden Situationen, besonders geeignet beurteilt wer-
den. Eine derartige Informationspolitik des EDOB wiirde von den mit der Umsetzung des Datenschut-
zes im Wirtschaftsleben betrauten Stellen zweifellos lebhaft begrisst.
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Im Weiteren wére jeweils anzustreben, dass Versionen auch in den in der Wirtschaftspraxis haupt-
sachlich verwendeten Sprachen zur Verfiigung stehen (Englisch, Spanisch, Russisch), wobei Uber-
setzungen anerkannter Garantien und Datenschutzregeln auch durch Unternehmen oder Organisatio-
nen vorgenommen, hierauf dem EDOB zur Priifung vorgelegt und von ihm als anerkannte Uberset-
zung online publiziert werden kénnten.

Demgeméss wird folgende Formulierung der wichtigen Bestimmung von Art. 5a Rev DSG (iber
die ,,Informationspflicht” bei der grenziiberschreitender Datenbekanntgabe vorgeschlagen:

Art. 5a Informationspflicht

! (unverindert)

Der Beauftragte bestétigt innert zehn Tagen den Empfang der Information. Wenn der Be-
auftragte hierauf innert dreissig Tagen nach dem Datum der Empfangsbestitigung vom In-
haber der Datensammlung weder zusitzliche Angaben verlangt noch gemiss Artikel 29
Abs. 3 DSG eine Empfehlung betreffend die Anderung oder Ergiinzung der Garantien oder
Datenschutzregeln erlédsst, kann der Inhaber der Datensammlung davon ausgehen, dass
durch die dem Beauftragten mitgeteilten Garantien oder Datenschutzregeln die Anforderun-
gen an den Datenschutz bei grenziiberschreitender Bekanntgabe erfiillt werden.

Die Informationspflicht gilt im Weiteren als erfiillt fiir alle Bekanntgaben, die

a.  unter denselben Garantien erfolgen, soweit die Kategorien der Empféanger, der Zweck
der Bearbeitung oder die Datenkategorien nicht derart verindert werden, dass der Da-
tenschutz unter den betreffenden Garantien nicht mehr gewéhrleistet ist;

b.  innerhalb derselben juristischen Person oder Gesellschaft oder zwischen juristischen
Personen oder Gesellschaft, die einer einheitlichen Leitung unterstehen, stattfinden,
soweit der Datenschutz durch die Datenschutzregeln gewihrleistet bleibt.

Die Informationspflicht gilt ebenfalls als erfiillt, wenn Daten gestiitzt auf Modellvertrége,
Standardvertragsklauseln oder Datenschutzregeln iibermittelt werden, die vom Beauftragten
erstellt oder anerkannt wurden, und der Beauftragte vom Inhaber der Datensammlung iiber
die Verwendung dieser Modellvertrige, Standardvertragsklauseln oder Datenschutzregeln
informiert wurde.

Der Inhaber der Datensammlung trifft angemessene Massnahmen, um sicherzustellen,
dass der Empfénger die Garantien und Datenschutzregeln beachtet.

Der Beauftragte kann bei der Entwicklung von Modellvertridgen, Standardvertragsklauseln
und Datenschutzregeln mit Berufsverbdnden oder Organisationen zusammenarbeiten oder
solche Modellvertrige und Datenschutzregeln anerkennen, welche den Datenschutz bei der
grenziiberschreitenden Bekanntgabe in bestimmen Bereichen beruflicher oder wirtschaftli-
cher Titigkeit gewihrleisten. Bei der Entwicklung oder Anerkennung von Modellvertrigen,
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Standardvertragsklauseln und Datenschutzregeln beriicksichtigt der Beauftragte internatio-
nale Normen und Standards.

Der Beauftragte verdffentlicht die von ihm erstellten oder anerkannten Modellvertréige,
Standardvertragsklauseln und Datenschutzrichtlinien und macht diese online zuginglich.

Technische und organisatorische Massnahmen (Art. 8 RevE VDSG)

Zu den Kriterien der Angemessenheit der technischen und organisatorischen Massnahmen gemass
Art. 8 Abs. 2 VDSG sollte unbedingt auch der personelle, technische und finanzielle Aufwand zur
Datensicherung zahlen, wie sich dies eindeutig auch aus Art. Art. 17 (1) Satz 2 der europdischen
Datenschutzrichtlinie 95/46/EG ergibt. Es ist nicht einzusehen, weshalb die Schweiz Anforderungen
an den Grad der Datensicherung aufstellen soll, die tbertriebener — und praxisfremder — sind sollte als
im europaischen Umfeld.

Demgeméss wird vorgeschlagen, Art. 8 VDSG wie folgt zu ergédnzen

Die technischen und organisatorischen Massnahmen miissen angemessen sein. Insbesondere
tragen sie folgenden Kriterien Rechnung

d. gegenwirtiger Stand der Technik und die aus der Durchfithrung der Massnahmen
entstehenden Kosten

Datenschutzberater (Art. 12a und 12b RevE VDSG)

Die dem harmonisierten europédischen Datenschutzrecht (Art. 18 (2) Lemma 2 Richtlinie 95/46/EG)
nachgebildete Freistellung des Inhabers einer oder mehrerer gemass Art. 11a Abs. 3 Rev DSG regist-
rierungspflichtiger Datensammlungen von der mit Strafe (Art. 34 Abs. 2 Buchstabe a Rev DSG) be-
drohten Unterlassung der Anmeldung durch Bezeichnung eines Datenschutzverantwortlichen (Daten-
schutzberater) ist zweifellos ein wesentliches Instrument zur wirkungsvollen Umsetzung des Daten-
schutzes in privaten Unternehmungen. Der Datenschutzberater kann auf der Ebene der privaten An-
wender verschiedene geméss Art. 29 und 31 Rev DSG dem EDOB obliegende Beratungs- und Abkla-
rungsaufgaben wahrnehmen.

Obwohl dadurch eine gewisse Konfusion zwischen den in Gesetz (Art. 11a Abs. 5 Rev DSG) und der
Verordnung (Art. 12a und 12b Rev VDSG) verwendete Begriffen entstehen kann, erachten wir die in
Art. 12a und 12b RevE VDSG verwendete Bezeichnung (,Datenschutzberater” statt ,Datenschutzver-
antwortlicher”) als zutreffend, weil dadurch zum Ausdruck kommt, dass die Bezeichnung eines Daten-
schutzberaters an der Verantwortung des Unternehmens und der geschéftsleitenden Organe (Art.
716-717 OR ) fur die innerbetriebliche Umsetzung des Datenschutzes nichts andert: Der Daten-
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schutzberater hat die fir die Umsetzung des Datenschutzes zusténdige und verantwortliche Ge-
schéftsleitung vielmehr bei der ordnungsgemassen Einhaltung der Vorschriften Gber den Datenschutz
beratend zu unterstitzen, ist aber nicht selber fir die Einhaltung des DSG verantwortlich (vgl. Art. 12b
Abs. 1 Buchstabe a RevE VDSG).

Es ist u.E. auch richtig, die Umschreibung von Stellung und Aufgabe des Datenschutzberaters auf die
wesentlichen flr die Erflllung seiner Aufgabe erforderlichen Punkte zu beschrénken und die Ausges-
taltung von organisatorischer Einstufung, Pflichtenheft und Kompetenzen des Datenschutzberaters
der Organisationsautonomie der Unternehmen zu Uberlassen. Das Rev DSG schafft damit die Vor-
aussetzungen fur die rechtliche Auspragung der Institution des Datenschutzberaters im Unternehmen,
wie sie sich in den letzten Jahren bei vielen grésseren Firmen der Schweiz herausgebildet hat.

Es werden daher lediglich einige wenige redaktionelle Anderungen und Prézisierungen der
Bestimmungen der Rev VDSG (iber den Datenschutzberater im Unternehmen vorgeschlagen:

Abs. 1 Buchstabe a

Aus dem Wortlaut von Art. 12b Abs. 1 Bst. (a) RevE VDSG kdnnte abgeleitet werden, dass sich die
Zustandigkeit des Datenschutzberaters auf ,Datensammlungen® im Sinne von Art. 3 Buchstabe g
DSG beschrankt — und somit nicht den datenschutzkonformen Umgang mit personenbezogenen Da-
ten im Unternehmen allgemein umfasst — ist dies wirklich die Absicht des Gesetzgebers ?

Abs. 1 Buchstabe b

Die Pflicht zur Fihrung einer internen Liste der gemass Art. 11a Abs. 3 Rev DSG registrierungspflich-
tigen Datensammlungen und die kategorische Notwendigkeit der Streichung des voraussetzungs-
losen Einsichtsrechtes in diese interne Liste fur jedermann ohne Nachweis irgend eines schutzwr-
digen Interesses haben wir schon im Zusammenhang mit Art. 4 RevE VDSG behandelt.

Abs. 2 Buchstabe b

Aus dem Kreis der Unternehmen und Verwaltungen, die schon heute einen internen Datenschutzbera-
ter (oder ,Datenschutzbeauftragten” bzw. ,Datenschutzbeauftragten®) eingesetzt haben, ist der
Wunsch geédussert worden, dass in der Rev VDSG die fachliche Selbstédndigkeit und Unabhéangig-
keit des Datenschutzberaters in Datenschutzangelegenheiten besonders hervorgehoben wird, obwohl
sich diese Anforderung schon aus dem Zusatz ,ohne diesbezlglichen Weisungen zu unterliegen®
abgeleitet werden kann.

Aufgrund der vorstehenden Uberlegungen sollte Art. 12b Absatz 1 Rev VDSG wie folgt formu-
liert werden:

Art. 12b Aufgaben und Stellung des Datenschutzberaters

" Der Datenschutzberater erfiillt namentlich folgende Aufgaben:
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a. Er priift die Bearbeitung von Personendaten und empfiehlt Korrekturmassnahmen,
wenn er feststellt, dass Vorschriften iiber den Datenschutz verletzt werden;

b.  Er fiihrt eine Liste der Datensammlungen nach Artikel 11a Absatz 3 DSG, die vom
Inhaber der Datensammlungen gefiihrt werden, und er stellt diese dem Beauftragten
im Rahmen von Abkldrungen gemaiss Art. 29 Absatz 2 DSG zur Verfiigung.

% Der Datenschutzberater:

a.  iibt seine Funktion fachlich selbstindig und unabhingig aus, ohne diesbeziiglichen
Weisungen des Inhabers der Datensammlung zu unterliegen;

b.  verfiigt iiber ...
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