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Einleitung

Der Technologie des ,Cloud Computing“ wird heute viel zugetraut und wohl die
meisten Nutzer von IT haben bereits mit einer der vielfaltigen Einsatzformen der
Cloud zu tun gehabt (sei es als Nutzer von E-Mail-Diensten wie Gmail oder beim
Speichern von Fotos in einem Onlinespeicher wie Dropbox). Die Einsatzmoglich-
keiten von Cloud-Ldsungen sind sehr vielfaltig und reichen von einfachen Ldsun-
gen fur Privatkunden Uber standardisierte Massenangebote bis hin zu individuellen
Grosstransaktionen. Betrachtet man die prognostizierten Marktchancen von Cloud
Computing, stellt man fest, dass Cloud Computing den Technologiemarkt in den
kommenden Jahren wohl erobern und nachhaltig verandern wird. Man kdnnte
leicht dazu verleitet werden, zu glauben, den vielen Chancen und Vorteilen stin-
den keine Risiken gegentuber. Dem ist jedoch nicht so und eine vertiefte Prifung
ist empfehlenswert. Dabei stellt man fest, dass sich beim Umgang mit Cloud
Computing diverse Probleme ergeben, und diese sollen in der vorliegenden Mas-

terarbeit aufgezeigt werden.

Diese Arbeit soll dem interessierten Leser einen Einstieg in die Thematik des
Cloud Computing bieten und die elementaren Grundlagen vermitteln. Sie soll aber
auch ein Problembewusstsein schaffen und die mannigfaltigen rechtlichen Aspek-
te der Nutzung einer Cloud beleuchten. Ziel meiner Masterarbeit ist, dass der Le-
ser nach der Lekture die Risiken, welche den Chancen des Cloud Computing ge-
genuberstehen, erkennt und besser abwégen kann. Naturlich kann dem Leser die
Beantwortung der Frage, ob eine Cloud-L6sung fur ihn oder fur sein Unternehmen
lohnenswert ist, nicht abgenommen werden. Im Idealfall sollte die Arbeit es jedoch
ermdglichen, die rechtlichen Fallstricke im Zusammenhang mit der Nutzung einer
Cloud zu erkennen und so zu vermeiden, dass am IT-Himmel rechtliche Gewitter-

wolken aufziehen.

Mein Dank geht an Herrn Prof. Dr. Andreas Kellerhals, fir sein Interesse, welches
er dieser Problematik entgegengebracht hat, und seine Bereitschaft, meine Arbeit
zu betreuen. Besonderer Dank gilt meinem Vater, Dr. Peter Neuenschwander,
welcher mich stets mit seinem Fachwissen hinterfragt und in meiner Arbeit ermun-
tert hat.
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Begrifflichkeiten
In einem ersten Teil sollen zuerst die wesentlichen Begrifflichkeiten erlautert wer-
den. Zudem werden die verschiedenen Aspekte und Erscheinungsformen von

Cloud Computing aufgezeigt und erlautert.

l. Der Begriff des Cloud Computing

Der Begriff des Cloud Computing ist in der IT-Welt derzeit in aller Munde. Den-
noch sucht man vergeblich eine einheitliche Definition dieses Begriffs. Denn die
verschiedenen Software-, Service- oder Infrastrukturanbieter betonen je nach Inte-

ressenlage unterschiedliche Aspekte des Begriffs.

Gartner’ beschreibt Cloud Computing kurz als ,Bereitstellen skalierbarer IT-
Services uber das Internet fir eine potentiell grosse Zahl externer Kunden®. Im
Bestreben, eine Definition zu erarbeiten, befragte das US-Unternehmen Forrester
Research diverse Unternehmen, die sich in diesem neuen Marktumfeld bewegen,
und kam zum Schluss, dass Cloud Computing fur einen ,Pool aus abstrahierter,
hoch skalierbarer und verwalteter IT-Infrastruktur, welche Kundenanwendung vor-

halt und nach Verbrauch abgerechnet wird“, steht.?

Das US-amerikanische National Institute of Standards and Technology (NIST)
wiederum definiert Cloud Computing in seiner Spezialpublikation mit dem Titel
»The NIST Definition of Cloud Computing” folgendermassen: ,Cloud computing is
a model for enabling ubiquitous, convenient, on-demand network access to a
shared pool of configurable computing resources (e.g., networks, servers, storage,
applications, and services) that can be rapidly provisioned and released with min-

imal management effort or service provider interaction.™

Obwohl es also keine einheitliche Definition des Cloud Computing gibt, weisen die
diversen Begriffsdefinitionen doch gewisse Gemeinsamkeiten auf und ermdglichen
den ansatzweisen Versuch einer standardisierten Definition. Cloud Computing
kann demnach als die Bereitstellung und Nutzung von IT-Infrastruktur, von Platt-
formen und von Anwendungen aller Art als im Internet elektronisch verfiigbare
Dienste bezeichnet werden. Die genutzten Ressourcen sind also nicht mehr phy-

sisch beim Kunden vorhanden, vielmehr bezieht dieser die bendtigten Anwendun-

Vgl. HERMANN, S. 1.

Gartner Inc., www.gartner.com
Siehe dazu HECK/MULLER, S. 6.
MELL/GRANCE, S. 1 ff.

» W N



10

11

Eric P. Neuenschwander Masterarbeit 3

gen, Rechen- und Speicherkapazitaten aus einem Pool von Angeboten — meta-
phorisch als ,,Cloud” oder eben ,Wolke“ bezeichnet — bedarfsorientiert Gber das In-
ternet. Der Begriff der Wolke soll dabei diese Ansammlung von Ressourcen ver-
sinnbildlichen, die sich — frei wie eine Wolke — tberall befinden kénnen.> Der Be-
griff der Wolke beinhaltet m.E. aber auch eine Komponente der Flichtigkeit und

Unbestimmtheit.

. Auspragungen

Cloud Computing weist eine mehrdimensionale Auspragung auf und wird einer-
seits hinsichtlich des Serviceangebots und andererseits in Bezug auf die verschie-
denen Organisationsformen differenziert. Im Folgenden soll die allgemein ge-

brauchliche Unterteilung kurz aufgezeigt und erlautert werden.

1. Organisationsformen

Cloud-Computing-Lésungen kénnen in verschiedenen Formen organisiert werden,
man spricht dabei von sog. Deployment-Modellen. Das wesentliche Unterschei-
dungsmerkmal zwischen den einzelnen Modellen ist die Offenheit bzw. Zugriffsbe-
schrankung hinsichtlich der enthaltenen Daten. Entscheidend ist also, wer Zugriff
auf die Services hat.® Allgemein differenziert man zwischen den folgenden Be-

triebsmodellen.”

a) Private Cloud
Eine Private Cloud zeichnet sich dadurch aus, dass einem Kunden dedizierte Ser-

vices bereitgestellt werden, unter Verwendung von abgrenzbaren Hardware-
Ressourcen (physische oder virtuelle Server) und Netzwerkbereichen, die nicht
von Dritten genutzt werden.® Die Nutzung einer Private Cloud ist auf einen be-
stimmten Personenkreis (z.B. nur Mitarbeiter einer bestimmten Unternehmensein-
heit) beschrankt, was die Méglichkeiten beziglich Datensicherheit und Kontrolle
wesentlich vergréssert.’ Die Private Cloud ist somit mit dem altbekannten Modell

eines ,eigenen®, durch einen Dritten betriebenen Netzwerks vergleichbar.

HOFFMANN, S. 465.

WEIss, Handbuch Cloud Computing, Teil 1 A, Rz. 14 ff,

Gem. Institute of Standards and Technology (NIST), siehe dazu: MELL/ GRANCE, S. 2.

WEIss, Handbuch Cloud Computing, Teil 1 A, Rz. 14.

Es ist jedoch auch mdéglich, den Zugriff auf die Private Cloud mittels spezieller Schnittstellen auf
Aussenstehende zu erweitern, was bspw. im Umgang mit Kunden oder Lieferanten sinnvoll sein
kann; m.w.H. ZANON BERANEK/DE LA CRUZ BOHRINGER, S. 668.

© © N o 0
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b) Public Cloud

Wie es der Name bereits sagt, steht die Public Cloud einer unbegrenzten Anzahl
von potentiellen Nutzern offen. Es handelt sich somit nicht um einen dedizierten
Server, sondern die Hardware-Ressourcen werden gemeinschaftlich genutzt.*
Dabei wissen die Kunden aber nicht, welche anderen Aufgaben und Dienste auf
derselben Infrastruktur, d.h. auf dem gleichen physischen Server, bearbeitet wer-
den. Anders als bei einer Private Cloud haben die Nutzer einer Public Cloud typi-
scherweise weder Einfluss auf den Standort des Datenspeichers noch auf die Si-
cherungskomponenten, welche der Cloud-Anbieter zur Sicherung der Daten ein-

setzt.®

C) Community Cloud

Eine Community Cloud stellt eine Kombination mehrerer Cloud-Services dar. Der
Zugang zur Cloud ist nicht 6ffentlich und wird durch den Betreiber der Cloud gere-
gelt. Eine Community Cloud eignet sich fur bestimmte Anwendergruppen, welche
meist ahnliche Anforderungen an Verfligbarkeit, Compliance, Betriebsprozesse
und Sicherheit der bereitgestellten Ressourcen stellen. Dies kann z.B. bei Bran-
chenvereinigungen oder Regierungsstellen der Fall sein.*

d)  Hybrid Cloud

Die Hybrid Cloud stellt eine Mischform zwischen Private Cloud und Public Cloud
dar und ist der Versuch, die Vorteile beider Modelle zu vereinen und die Nachteile
zu substituieren.” Hybride Clouds sind komplexer Natur und lassen sich am bes-
ten anhand eines Beispiels erlautern. Ein Unternehmen betreibt bspw. eine Private
Cloud, also ein dediziertes Netzwerk, als Basis fur die unternehmenseigene Infra-
struktur. Zusatzlich kann das Unternehmen bei Belastungsspitzen oder Kapazi-
tatsengpassen einen Public-Cloud-Dienst in Anspruch nehmen. In diesem Fall
liegt dann eine sog. hybride Cloud vor.*

% Dennoch findet mittels einer Mandantenzuordnung eine Separierung der Cloud-Leistungen

statt, siehe dazu unten Rz. 30 (Multi-Tenancy-Architektur).
ZANON BERANEK/DE LA CRUZ BOHRINGER, S. 668.

2 WElss, Teil 1A, Rz. 17.

13 MEIR-HUBER, S. 41.

¥ METZGER/REITZ/VILLAR, S. 20.

11
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2. Servicemodelle

Wie bereits erwéahnt, gibt es verschiedene Ebenen des Cloud Computing. Die ein-
zelnen Ebenen bauen aufeinander auf, wobei das Zur-Verfigung-Stellen von
Hardware (Server usw.) die unterste Ebene darstellt. Auf der dartber liegenden
Ebene stellt der Cloud-Anbieter bereits eine ganzlich verwaltete Umgebung zur
Verfiigung (der Anwender muss sich dabei nur noch um seine Applikationen
kiimmern) und auf der hochsten Ebene gibt es vollstandige Anwendungen, die der
Endanwender direkt verwenden kann.” Die einzelnen Serviceebenen werden im

Folgenden etwas genauer betrachtet.

a) Infrastructure as a Service (laaS)

Infrastructure as a Service bildet die unterste Stufe der verschiedenen Cloud-
Servicemodelle und beinhaltet Angebote wie grosse Mengen an Speicherplatz,
hohe Rechenleistung oder Backup im Netz. Im Wesentlichen handelt es sich also
um eine Infrastruktur, welche der Cloud-Anbieter Uber virtuelle und physische Ser-
ver nutzbar macht. Dem Cloud-Nutzer steht es sodann frei, eine eigene Software

auf diese Infrastruktur aufzusetzen.'®

Fur den Cloud-Nutzer entfallen somit hohe Investitionskosten fir die physische
Hardware, und auch die Verantwortung fir den Betrieb hat nicht er zu tragen. Die-
se liegt allein beim Cloud-Anbieter, welcher auch die Kosten des sog. ,Housing*
(Kosten fur Kuhlung, unterbruchsfreie Stromversorgung, physische Sicherheit und
weitere Aufwendungen) zu tragen hat.'” Hingegen tragt der Konsument einer laaS-
Ldsung die Kosten fur die zusétzlich installierte Software, und auch die Verwaltung
der Plattform obliegt ihm.* Die laaS-Plattform ist der Cloud-Computing-Dienst mit

dem geringsten Abstraktionsgrad, daflir aber mit der grossten Flexibilitat.*

b) Platform as a Service (PaaS)
Wahrend es auf der Ebene des laaS v.a. um Hardware geht, geht es auf der zwei-
ten Ebene, Platform as a Service, zusatzlich um Middleware. PaaS ist hauptsach-

lich fur die Entwickler von Systemen und Anwendungen gedacht. Der Anbieter

5 Siehe zu den einzelnen Ebenen MEIR-HUBER, S. 42; METZGER/REITZ/VILLARS, S. 34.

*  MEIR-HUBER, S. 42.

7 ZANON BERANEK/DE LA CRUZ BOHRINGER, S. 667.

8 Hinsichtlich der Lizenzierungskosten fiir die verwendete Software bestehen hier einige Paralle-
len zum klassischen On-Premise Hosting, da der laaS-Nutzer ebenfalls die Kosten fir die zu-
satzlich installierte Software tragt. Siehe dazu m.w.H. MEIR-HUBER, S. 44.

¥ MEIR-HUBER, S. 44.
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stellt eine Plattform zur Verfigung, welche der Konsument dazu nutzen kann, ei-
gene Anwendungen zu entwickeln, ohne dass er gezwungen ist, hohe Investitio-
nen in Hardware oder Entwicklungssoftware zu tatigen.”® Kunden von PaaS kon-
nen also eine geeignete Entwicklungsplattform nutzen und missen sich nicht um

Hardware- oder Softwareabhangigkeiten kimmern.*

Obwohl die Entwicklungsumgebung nicht dem Kunden gehort, behalt er dennoch
die Kontrolle Uber die selbstentwickelte Software. Dank der vorkonfigurierten Platt-
form kann er sich somit auf die Entwicklung seiner Software konzentrieren und er
bendtigt kein Know-how, um die Plattform zu betreiben. Typische PaaS-
Dienstleistungen sind bspw. die Google App Engine von Google, die Windows-
Azure-Plattform von Microsoft oder die Plattform Force.com von Salesforce.com.?

C) Software as a Service (SaaS)

Software as a Service ist die letzte und woméglich abstrakteste Form des Cloud
Computing. Bei SaaS bezieht der Kunde eine bereits komplett entwickelte, funkti-
onsfahige und auf dem neusten Stand befindliche Software Uber das Internet. So-
fern also ein Internetzugang vorhanden ist, kann die Anwendung von jedem Ort
aus verwendet werden. Fir den Kunden bietet diese Losung den Vorteil, dass ei-
nerseits anders als bei klassischen Anwendungen kein Problem mit der Verteilung
besteht und er andererseits jederzeit Uber die aktuellste Version der Software ver-
fugt. Denn im Gegensatz zu lokal installierter Software werden SaaS-

Anwendungen direkt vom Provider am Webserver aktualisiert.

Trotz aller Vorteile verstarkt eine solche Lésung naturlich die Abhangigkeit vom
Internet. Zudem bietet die fertige SaaS-Plattform fiir den Kunden meist keine Mdog-
lichkeit, Anpassungen vorzunehmen. Dennoch stellen gem. METZGER/REITZ/VILLAR
SaaS-Anwendungen den grossten Bereich der Cloud-Losungsangebote im B2B-
Bereich dar.”® Bekannte SaaS-Dienstleistungen sind bspw. Windows Life Services
oder Windows 365 von Microsoft, iWork.com von Apple oder das Customer Rela-

tionship Management (CRM) von Salesforce.com.*

N

®  ROHRLICH, S. 15.

1 MEIR-HUBER, S. 44.

22 ZANON BERANEK/DE LA CRUZ BOHRINGER, S. 667.

28 B2B" steht fiir ,business to business" und bezeichnet eine Geschéftsbeziehung zwischen min.
zwei Unternehmen; siehe METZGER/REITZ/VILLAR, S. 36.

% Sjehe dazu MEIR-HUBER, S. 46; ZANON BERANEK/DE LA CRUZ BOHRINGER, S. 667.
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lll.  Vertragsgestaltung

Die Ausgestaltung der vertraglichen Regelungen ist sehr vielfaltig und reicht von
Allgemeinen Geschéaftsbedingungen bei Providern von Standard-Cloud-Lésungen
oder Gratisservices bis hin zu komplexen, massgeschneiderten Vertragswerken
bei Grossprojekten. Da Cloud-Computing-Dienstleistungen sehr unterschiedlich
sein konnen, ist eine abstrakte Qualifikation von Cloud-Vertrdgen weder maoglich
noch sinnvoll. Je nach Dienstleistung handelt es sich um einen Innominatvertrag
mit u.a. mietvertraglichen, auftragsrechtlichen oder auch werkvertragsahnlichen
Komponenten. Der einzelne Vertrag ist somit in concreto zu qualifizieren.* Bei
Rechtsfragen, welche sich durch die Auslagerung von IT-Ressourcen an einen ex-
ternen Dienstleister ergeben kénnen, kann man auch auf die durch die Lehre ent-
wickelten Grundsatze zum IT-Outsourcing zurtickgreifen. Beim Cloud Computing
sind in etwa die gleichen Fragestellungen (z.B. Service Levels, Sicherheitsaspek-
te, Haftungsfragen) zu regeln wie bei klassischen Outsourcing-Vertragen.?

In einem ersten Schritt sollte man zwischen Grossprojekten und kleineren Cloud-
Projekten unterscheiden. Als Faustregel gilt: Je hoher die Serviceebene (laaS,
PaaS, SaaS) und die Exklusivitat (Public, Community oder Private Cloud), desto
individueller ist die vertragliche Regelung.”” Laut einer Studie des Cloud Industry
Forum aus dem Jahre 2011 wurde rund die Halfte der Cloud-Service-Vertrage von

Unternehmenskunden individuell verhandelt.?®

1. Standard-Cloud-Services

Ausgangspunkt fur kleinere Cloud-Services sind oft die Allgemeinen Geschéaftsbe-
dingungen der Cloud-Anbieter. Diese sind naturgemdass zu deren Vorteil ausge-
staltet und eignen sich fir voll standardisierte Cloud-Leistungen. Bei solchen Leis-
tungen sind die Verhandlungsspielraume fir den Kunden, wenn sie denn uber-
haupt existieren, gering. Ob solche ,click-through“-Vertrage der Cloud-Anbieter
verhandelt werden kdnnen, hangt natirlich von der Verhandlungsmacht ab. Gros-
se Anbieter verweigern haufig jegliche Anderungen ihrer AGB und bieten ihre Ser-
vices auf einer ,take it or leave it*-Basis an. Wie die Untersuchung von

HON/MILLARD/WALDEN zeigte, versuchen v.a. grosse, nachfrageméachtige Kunden

25
26

Siehe auch DE LA CRuz, Rz. 15.

STRAUB, Cloud Vertrage, S. 906. Zur Abgrenzung Cloud Computing — IT-Outsourcing siehe un-
ten Rz. 28 ff.

STRAUB, Cloud Vertrage, S. 906.

Siehe dazu auch HON/MILLARD/WALDEN, S. 84 ff.

27
28
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wie Behorden oder Banken zu verhandeln oder bestehen sogar darauf, dass ihre
eigenen AGB dem Vertragsverhaltnis zugrunde gelegt werden.® Doch selbst bei
diesen Kunden, die teils grosse Volumen zu vergeben haben, sind den Anbietern
standardisierter Cloud-Dienstleistungen von ihrem Geschaftsmodell her Grenzen

gesetzt.*

Fur die Cloud-Anbieter ist die Verwendung ihrer eigenen AGB nattrlich 6kono-
misch sinnvoll, da Verhandlungskosten wegfallen. Gem. HON/MILLARD/WALDEN
monierten einige Cloud-Nutzer, dass sogar grosse Cloud-Anbieter nicht gentigend
Kapazitaten in der internen Rechtsabteilung hatten, um die Cloud-Vertrdge mit
den Kunden individuell auszuhandeln, was die Weigerung, Vertrage zu verhan-
deln, natirlich auch erklaren kann.** Dies fuhrt wohl zum oben erwahnten Unter-
suchungsergebnis, wonach nur rund die Halfte aller Cloud-Service-Vertrage indi-

viduell verhandelt wurde.

2. Premium-Cloud-Services

Naturlich gibt es auch Cloud-Anbieter, welche ihren Kunden Losungen anbieten,
die auf ihre individuellen Bedirfnisse zugeschnitten sind. Diese Anbieter verfolgen
ein Geschaftsmodell, welches es ihnen erlaubt, auf die Kundenwiinsche sowohl
bei der Leistungserbringung als auch bei der Vertragsgestaltung einzugehen. Sol-
che Cloud-L6sungen sind aber dementsprechend flr den Kunden mit wesentlich

hoheren Kosten verbunden als Standardleistungen.®

In der Praxis bedient man sich in diesem Fall haufig eines Vertragsmodells, bei
dem zwischen den Parteien ein Rahmenvertrag als Basis dient, welcher die grund-
legenden Rechte und Pflichten der Parteien festhalt. Sodann wird als gesonderter
Teil des Vertrags ein sog. Service Level Agreement (SLA) abgeschlossen, wel-
ches die Leistungskriterien konkretisiert.*® Ein SLA kann als eine Vereinbarung de-
finiert werden, mit welcher die Vertragsparteien messbare Leistungskriterien fur
die in einem zwischen diesen Parteien abgeschlossenen Dienstleistungsvertrag
vorgesehenen Leistungen festlegen und die Folgen der Nichteinhaltung dieser

Leistungskriterien regeln.* Die wesentlichen Punkte, die einem SLA geregelt wer-

29
30
31
32
33
34

HON/MILLARD/WALDEN, S. 89.

INTVEEN/HILBER/RABUS, Handbuch Cloud Computing, Teil 2, Rz. 7.
HON/MILLARD/WALDEN, S. 89.

INTVEEN/HILBER/RABUS, Handbuch Cloud Computing, Teil 2, Rz. 8.
GUROVITS KOHLI, S. 99.

GUROVITS KOHLI, S. 100.
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den sollten, sind insbesondere die Spezifikation der Leistungskriterien, das Mess-

verfahren und die Folgen der Nichteinhaltung der Leistungskriterien.*

IV. Abgrenzung zu IT-Outsourcing

Der Begriff des Outsourcings (zu deutsch ,Auslagerung®) ist bereits seit Jahrzehn-
ten etabliert. Im Kern geht es dabei um die Frage, ob IT-Ressourcen selber vorge-
halten und betrieben werden sollen oder ob es sich lohnt, die bendtigten Ressour-
cen von aussen zuzukaufen.* Die Idee, Software und Speicherkapazitaten von ei-

nem externen Server zu beziehen, ist also keinesfalls neu.*

Es wird sogar gesagt, ,,Cloud Computing” sei bloss ein Modewort, welches von
Marketingfachleuten verwendet werde, um eine bereits bestehende Technologie
neu anzupreisen.® So meinte bspw. Larry Ellison an einer Analystenkonferenz im
September 2008: ,The interesting thing about cloud computing is that we’'ve rede-
fined cloud computing to include everything that we already do. The computer in-
dustry is the only industry that is more fashion-driven than women'’s fashion.™®

1. Multi-Tenancy-Architektur

Doch Cloud Computing unterscheidet sich in wesentlichen Punkten vom klassi-
schen Outsourcing. Vor dem Zeitalter des Cloud Computing hielten Unternehmen
ihre Daten entweder auf einem eigenen, im internen Netzwerk eingebundenen
Server oder auf einem Server eines Outsourcing-Partners. Der Partner und sein(e)
Standort(e) waren bekannt sowie auch die fur die Anbindung gewéhlte, meist de-
dizierte Telekommunikationsinfrastruktur.” Auch bei einer Cloud-Computing-
Losung werden Daten, Anwendungen und Rechenvorgange an einen Cloud-
Anbieter ausgelagert. Anders als beim urspringlichen Outsourcing wird die physi-
sche Infrastruktur des Cloud-Anbieters jedoch nicht nur von einem Kunden ge-
nutzt, sondern mehrere Kunden teilen sich diese.* Es erfolgt ein Ressourcen-

Pooling und mehrere Kunden werden nebeneinander mittels derselben physi-

35

INTVEEN/HILBER/RABUS, Handbuch Cloud Computing, Teil 2, Rz. 200 ff.

Eine Fragestellung, die sich in der betriebswirtschaftlichen Forschung unter dem Stichwort
.make or buy" etabliert hat.

Eine gute Ubersicht zur Abgrenzung Cloud Computing — Outsourcing bietet das Werk von
SCHUSTER/REICHL, S. 38 ff.

MORROW, S. 16.
<http://www.businessinsider.com/best-larry-ellison-quotes-2013-4?0p=1#ixzz3Der34Ybp> (zu-
letzt besucht am 18. September 2014).

ZANON BERANEK/DE LA CRUZ BOHRINGER, S. 665.

Ausser bei der reinen Private Cloud.
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schen oder virtuellen Infrastruktur (d.h. Hard- oder Software) bedient.” Cloud-
Anbieter verwenden dazu eine sog. Multi-Tenancy-Architektur (Mehrmandanten-
fahigkeit). Dabei handelt es sich um eine Software, bei welcher nicht fir jeden ein-
zelnen Kunden eine dedizierte Infrastruktur zur Verfiigung gestellt wird, sondern
alle Nutzer auf der gleichen Plattform arbeiten.”® Dennoch erfolgt eine virtuelle
Trennung der Daten mittels sog. Partitions und jede Client-Gruppe arbeitet mit ei-

ner kundenspezifischen virtuellen Anwendungsinstanz.*

2. Pay Per Usage

Eine weitere Besonderheit des Cloud Computing ist die Art der Bezahlung.
Dadurch, dass der Kunde den Dienst des Cloud-Anbieters als ,Service aus dem
Netz* nutzt, entfallen hohe Anschaffungskosten fur die bendtigte IT-Infrastruktur
sowie die Kosten fur teure Lizenzen, Betrieb, Wartung und Pflege der Plattformen.
Der Kunde bezieht den Service vom Cloud-Anbieter und muss lediglich fiur die
Nutzung zahlen, welche nach dem tatsachlichen Gebrauch verrechnet wird.** Aus
Investitionen werden somit variable Kosten und der Kunde spart dadurch nicht nur
Geld, er gewinnt auch grossere Flexibilitat. Er kann seinen Verbrauch an die aktu-
ellen Erfordernisse anpassen und diesen beliebig nach unten oder oben skalie-

ren.*

V. Weshalb Cloud Computing?

,Uber den Wolken muss die Freiheit wohl grenzenlos sein“, heisst es in einem be-
kannten Lied von Reinhard Mey.*” Doch lohnt es sich fur ein Unternehmen tat-
sachlich, Cloud-Computing-Dienstleistungen in Anspruch zu nehmen? Was sind
die Vorteile gegentber herkdmmlichen IT-Losungen? Und ist Cloud Computing
tatsachlich das Betriebssystem der Zukunft oder nur ein voribergehendes Phéa-

nomen?* Im vorliegenden Kapitel sollen die Marktchancen des Cloud Computing,

42
43

ZANON BERANEK/DE LA CRUZ BOHRINGER, S. 665.

Im Gegensatz zum klassischen Outsourcing, wo die gemietete Infrastruktur klassischerweise
exklusiv von einem Kunden genutzt wird (sog. Single-Tenant-Architektur), siehe dazu:
<https://www.bsi.bund.de/DE/Themen/CloudComputing/Grundlagen/Grundlagen_node.html>,
<http://www.itwissen.info/definition/lexikon/Multi-Tenancy-Architektur-multitenancy-
architecture.html> (beide zuletzt besucht am 18. September 2014).

Siehe dazu <http://lwww.itwissen.info/definition/lexikon/Multi-Tenancy-Architektur-multitenancy-
architecture.html> (zuletzt besucht am 18. September 2014).

Auch bekannt als ,pay as you go“, siehe dazu HOFFMANN, S. 466; MEIR-HUBER, S. 51 ff.
Siehe dazu HECK/MULLER, S. 6,

“" Vgl. RUDIN, S.4.

8 So sagte bspw. auch der CEO von Microsoft, Steve Ballmer, dass Cloud Computing ein IT
Thema der Zukunft sei; siehe dazu: SOBBING, S. 1 ff.

a4
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die mdglichen Einsatzgebiete und die Vorteile, welche das Cloud Computing bie-

tet, analysiert werden.

1. Marktchancen

Experten prophezeien dem Cloud Computing eine blihende Zukunft. So soll der
Schweizer Markt fir Public Cloud Computing gem. einer Studie der Experton
Group bis ins Jahr 2018 jahrlich um 33 Prozent wachsen und schliesslich ein Vo-
lumen von 1.2 Milliarden Franken erreichen. Der restliche Schweizer IT-Markt soll

dagegen nur gerade um 4 Prozent pro Jahr wachsen.®

Weltweit sollen gem. neusten Zahlen des Marktforschungsunternehmens Interna-
tional Data Corporation (IDC) die Ausgaben fir Public-Cloud-IT-Services fur das
laufende Jahr rund 56.6 Milliarden Dollar erreichen.”® Bis ins Jahr 2018 soll der
globale Markt fur Cloud Computing jahrlich um 23 Prozent wachsen und er wird
sodann rund 127 Milliarden US Dollar umfassen. Diese Wachstumsrate ist sechs-

mal hoher als die Wachstumsrate des gesamten tbrigen IT-Marktes.>

Verglichen mit den Wachstumsprognosen fur den tbrigen IT-Markt wird der Cloud-
Computing-Markt in den kommenden Jahren also gewaltig zulegen und so noch

zunehmend an Bedeutung gewinnen.

2. Einsatzgebiet

Unternehmen, die Cloud-Services in Anspruch nehmen wollen, missen sich tber
die Anwendungsbereiche im Klaren sein, in welchen Cloud Computing gegentiber
traditionellen IT-Plattformen Vorteile bietet. Es gibt drei wesentliche Einsatzgebie-
te, in welchen eine Cloud-Ldsung sinnvoll ist. Diese sollen nachfolgend kurz um-

rissen werden.

a) Variable Auslastung mit Belastungsspitzen
Die Auslastung von Plattformen kann stark variieren und Belastungsspitzen kom-
men regelmassig dann zustande, wenn eine Plattform nur wahrend einer gewis-

sen Zeit genutzt wird. Herkdmmliche Plattformen stossen bei hohen Anforderun-

49

Experton Group, Cloud Vendor Benchmark 2014,
<http://www.experton-group.de/research/studien/cloud-vendor-benchmark-2014/projekt.html>,
(zuletzt besucht am 25. September 2014); m.w.H. IT Reseller.

Vgl. Pressemitteilung IDC vom 3. November 2014, online verflgbar unter
<http://www.idc.com/getdoc.jsp?containerld=pruS25219014> (zuletzt besucht am 5. November
2014).

IT Reseller vom 5. November 2014.
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gen madglicherweise an ihre Kapazitatsgrenzen und sind bspw. in der Nacht hin-
gegen wenig bis gar nicht ausgelastet.” Bei einem solchen Szenario bietet eine
Cloud-Plattform fur den Kunden Vorteile, da er wahrend der Nacht die bezogene

Leistung an den Bedarf anpassen und somit Kosten sparen kann.>

b) Zeitlich begrenzte Plattform

Wird eine Plattform oder eine Anwendung erstellt, welche nur voribergehend
nutzbar sein soll, so bietet Cloud Computing wesentliche Vorteile gegentuber einer
klassischen Vor-Ort-Loésung (,On-premise”). Friher musste man auch fir eine
Plattform, die nur fir eine begrenzte Zeit verfigbar sein sollte, die bendétigte Hard-
ware kaufen und fur die Inbetriebnahme fielen zusatzlich noch Servicekosten an.
Mit einer Cloud-Computing-L6sung fallen diese Kosten weg und die Ausgaben

werden auf ein Minimum reduziert.*

C) Kontinuierliches Wachstum

Ein weiteres Einsatzgebiet, in welchem sich Cloud Computing lohnen kann, ist
eine standig wachsende Plattform oder Anwendung. Dank Cloud Computing muss
nicht mehr laufend neue Hardware gekauft werden, wenn der Bedarf steigt. Dank
der Skalierbarkeit von Cloud-Computing-Lésungen kann der Cloud-Service mit
dem Unternehmen mitwachsen, was gerade fur Start-ups besonders interessant

sein kann.*®

3. Vorteile
Nach diesem ersten Uberblick sollen die Vorteile, die Cloud Computing bietet,

nochmals zusammenfassend aufgefihrt werden.

a) Kostenreduktion

Durch die Nutzung von Cloud-Services fallen fir den Cloud-Nutzer hohe Investiti-
onskosten fur Hard- und Software weg. Er muss die kostenintensive IT-
Infrastruktur nicht mehr selber betreiben und auch die Aufwendungen fir Lizen-

zen, Wartung und Pflege fallen weg.* Die Abrechnung der Cloud-Services erfolgt

°2 Bspw. die Plattform einer Behérde, welche Onlineformulare zur Verfiigung stellt. Diese werden

wohl primar wahrend des Tages verwendet und in der Nacht ist die Auslastung sodann nur ge-
ring.

*®  MEIR-HUBER, S. 63.

*  MEIR-HUBER, S. 65.

**  MEIR-HUBER, S. 66.

**  HOFFMANN, S. 466.
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mittels einer nutzungsabhéngigen Gebuhr und der Kunde bezahlt nur das, was er
auch tatsachlich konsumiert hat (sog. ,pay as you go“-Vergutungsmodell).”
Dadurch verschieben sich die Kosten im IT-Bereich von Fixkosten zu variablen
Kosten und das Unternehmen kann die finanziellen Mittel effizienter einsetzen und

somit Kosten sparen.®®

Der Cloud-Anbieter wiederum nutzt durch die Multi-Tenancy-Architektur die ,Eco-
nomies of Scale*® und kann somit viel effizienter arbeiten und die Services dem-
entsprechend kostengunstiger anbieten. Auch die Kosten fir die Sicherheit und
den Betrieb der IT-Architektur kann der Anbieter auf die verschiedenen Parteien
aufteilen.”® Gegentber herkdbmmlichen Lésungen hat Cloud Computing durchaus
das Potential, die Kosten sowohl fur den Nutzer als auch fur den Anbieter zu sen-

ken, und dies ist sicher ein wichtiger Faktor fur den Erfolg des Cloud Computing.

b) Effizienzsteigerung

Herkdmmliche On-Premise-, d.h. firmeninterne IT-Losungen kdnnen nur selten so
genutzt werden, dass sie dem tatsédchlichen Bedarf im Unternehmen entsprechen.
Eine effiziente Auslastung ist sehr schwierig, da bspw. schwer abschétzbar ist, wie
viele Lizenzen flr die Mitarbeiter nun bezogen werden missen oder wie lange es
geht, bis die notwendigen Programme gekauft und installiert sind. Dank der Ska-
lierbarkeit der Cloud-Services wird eine effiziente Nutzung der Ressourcen mdag-
lich, der Kunde verfugt Uber eine sehr hohe Rechenleistung und er kann dank

Cloud Computing auch ortsunabhéngig agieren.®

Fur kleine und mittelgrosse Unternehmen werden durch Cloud Computing hervor-
ragende und professionelle IT-Losungen erschwinglich, welche ihnen bislang auf-

grund zu hoher Kosten verwehrt blieben.®

C) Datensicherheit
Dadurch, dass dank Cloud Computing auch kleinere und mittlere Unternehmen in

den Genuss von hochprofessionellen IT-Losungen kommen, erhdht sich fir diese

" Siehe dazu STRAUB, Cloud Vertrage, S. 907; METZGER/REITZ/VILLAR, S. 65; MEIR-HUBER, S. 61.

METZGER/REITZ/VILLAR, S. 65.

Zu deutsch ,Skaleneffekt”; beschreibt in der Produktionstheorie der Betriebswirtschaftslehre die
Abhangigkeit der Produktionsmenge von der Menge der eingesetzten Produktionsfaktoren,
<http://de.wikipedia.org/wiki/Skaleneffekt> (zuletzt besucht am 25. September 2014).
METZGER/REITZ/VILLAR, S. 62.

HOFFMANN, S. 466.

METZGER/REITZ/VILLAR, S. 64.

58
59

60
61
62



46

47

48

Eric P. Neuenschwander Masterarbeit 14

Kunden grundsatzlich auch die Sicherheit ihrer Daten. Ein Cloud-Anbieter kann
dank besseren Sicherheitsprogrammen eine viel bessere Datensicherheit bieten
als Unternehmen, die bislang keinen starken IT-Bezug aufweisen. Auch bzgl.
Back-Up-Technologien ist ein Cloud-Anbieter diesen Nutzern tberlegen und sie
erhalten durch die Nutzung eines Cloud-Services eine wesentlich sicherere Back-

Up-LOsung.®

VI. Ubersicht tiber die rechtlichen Probleme

Cloud Computing wird als das Betriebsmodell der Zukunft bezeichnet.** Doch zu-
kunftige Nutzer von Cloud-Services dirfen sich nicht einfach von den erhofften Ef-
fizienzgewinnen blenden lassen, sondern sind gut beraten, die Risiken, welche
Cloud Computing mit sich bringt, genau zu analysieren und abzuwagen. Im nun
folgenden Teil dieser Arbeit sollen die wesentlichen Risiken erlautert werden, wel-
che bei Cloud-Services auftauchen kénnen und welche den bereits aufgezeigten

Vorteilen gegeniber stehen.

Dabei sollen Themen beleuchtet werden, tUber deren Tragweite sich potentielle
Cloud-Nutzer im Klaren sein sollten. So etwa das Thema des Datenschutzes und
unter welchen Umstanden Personendaten ins Ausland Ubermittelt werden durfen,
wenn beispielsweise ein Cloud-Anbieter seine Server im Ausland stationiert hat.
Ausserdem soll die Frage geklart werden, was mit Daten im Falle des Konkurses
eines Cloud-Anbieters passiert. Auch Fragen der Haftung und des Urheberrechts
sollen beleuchtet werden, ebenso die Frage nach der Erflllung von gesetzlichen
Aufbewahrungsvorschriften bei Cloud-Lésungen und dem Schicksal der Daten im

Falle einer Vertragsbeendigung.

Ein abschliessendes Fazit soll dem Leser die Beantwortung der Frage ermdgli-
chen, ob sich der Einstieg in eine Cloud-Computing-Lésung allenfalls lohnt oder
nicht. Ausserdem soll eine kurze und pragnante Checkliste dem Leser und poten-
tiellen Cloud-Nutzer eine mdglichst strukturierte Herangehensweise an das Projekt
Cloud-Nutzung erleichtern.

8 HoFFMANN, S. 466.

% Z.B. bei WEIss, Handbuch Cloud Computing, Teil 1 A, Rz. 48.
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Lagert ein Unternehmen seine Daten in die Cloud aus, nimmt es zwangslaufig ei-
nen Kontrollverlust in Kauf. Cloud-Lésungen implizieren diverse datenschutzrecht-
liche Probleme, weshalb es fur zukinftige Cloud-Computing-Nutzer essentiell ist,
dass den Vorschriften zum Datenschutz Rechnung getragen wird. Dieses Kapitel
soll deshalb die verschiedenen datenschutzrechtlichen Themen beleuchten, wel-
che bei der Nutzung von Cloud-Lésungen zu beachten sind. Dabei wird aber nur

die schweizerische Gesetzgebung als Grundlage herangezogen.®

l. Datenschutzrechtliche Anforderungen an Cloud Computing

1. Anwendungsbereich des Datenschutzgesetzes

Werden Daten einer bestimmten bzw. bestimmbaren natlrlichen oder juristischen
Person bearbeitet, so findet das Datenschutzgesetz (DSG) Anwendung.®® Das Ge-
setz umschreibt den Begriff des ,Bearbeitens” in Art. 3 lit. e so, dass darunter je-
der Umgang mit Personendaten fallt, unabhangig von den angewandten Mitteln
und Verfahren. Insbesondere sind darunter das Beschaffen, Aufbewahren, Ver-
wenden, Umarbeiten, Bekanntgeben, Archivieren oder das Vernichten von Daten
zu verstehen. Werden in einer Cloud also Daten von naturlichen oder juristischen
Personen bearbeitet (z.B. wenn Kundendaten gespeichert werden), so ist das
schweizerische Datenschutzgesetz grundséatzlich anwendbar.*”

Das DSG macht keine Angaben zu seinem ortlichen Geltungsbereich. Aufgrund
seines offentlich-rechtlichen Charakters gilt deshalb das Territorialitétsprinzip.®® Es
erfasst demnach nur Sachverhalte, die sich in der Schweiz zutragen. Das Bun-
desverwaltungsgericht fuhrte jedoch aus, dass unter die Bearbeitung von Perso-
nendaten auch die Bekanntgabe von Daten ins Ausland sowie die Sammlung von

personlichen Daten aus einem Standort im Ausland in der Schweiz fallt.®

% Innerhalb der EU sind die wichtigsten Regelungen zum Datenschutz in der Richtlinie 95/46 EG

enthalten. Diese Richtlinie findet zwar auf Cloud Computing Anwendung, sie sieht aber — an-
ders als das schweizerische Datenschutzgesetz — als Mindeststandard lediglich den Schutz von
Daten fur naturliche Personen vor.

% vgl. Art. 2 DSG.

®7 SCHWANINGER/LATTMANN, S. 2.

% Vgl. dazu Urteil des Bundesverwaltungsgerichts A-7040/2009 vom 30.03.2011 E 5.4.1.

% Urteil des Bundesverwaltungsgerichts A-7040/2009 vom 30.03.2011 E 5.4.1, sowie das Urteil
A-3144/2008 vom 27.05.2009 E 4.2.
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2. Auftragsbearbeitung gemass Art. 10a DSG

Werden Personendaten eines Cloud-Nutzers in der Cloud gespeichert, und nicht
wie bisher auf seinem eigenen Server, so liegt aus datenschutzrechtlicher Sicht
eine Datenbearbeitung durch Dritte i.S.v. Art. 10a DSG vor (auch Auftragsbearbei-
tung genannt).” Damit eine solche Bearbeitung der Daten zul&assig ist, mussen die
Voraussetzungen von Art. 10a Abs. 1 DSG erflillt sein: Die Daten durfen vom
Cloud-Anbieter nur so bearbeitet werden, wie der Cloud-Nutzer es selbst tun dirf-
te (lit. a), und die Bearbeitung durch einen Dritten darf durch keine gesetzliche o-
der vertragliche Geheimhaltungspflicht verboten sein (lit. b). Zudem muss der
Cloud-Nutzer als Auftraggeber sicherstellen, dass der Cloud-Provider die Datensi-
cherheit gewahrleistet (Art. 10a Abs. 2 DSG).” Liegt eine rechtmassige Auftrags-
bearbeitung vor, so wird der Cloud-Anbieter im Verhaltnis zum Cloud-Nutzer nicht
mehr als Dritter betrachtet und die Bekanntgabe von Personendaten durch den
Cloud-Nutzer an den Cloud-Anbieter zieht nicht die Rechtsfolgen einer unrecht-

massigen Datenbekanntgabe an Dritte nach sich.™

Fur den Cloud-Nutzer stellt die letzte Voraussetzung eine praktische Herausforde-
rung dar. Er muss potentielle Cloud-Anbieter und deren Sicherheitsstandards un-
tersuchen und eine umfassende Risikoeinschatzung der Cloud-Anbieter in organi-
satorischer, rechtlicher und technischer Hinsicht vornehmen. Eine sorgféltige
Auswabhl ist deshalb sehr zu empfehlen und es sollte genau geprift werden, ob
der Cloud-Anbieter die notwendigen Voraussetzungen fir eine datenschutzkon-
forme Datenbearbeitung erfillt und die gewlnschte bzw. gesetzlich vorgeschrie-
bene Datensicherheit gewahrleisten kann. Dabei gilt der Grundsatz des EDOB:
»~Je vertraulicher, geheimer, wichtiger (weil geschaftskritisch) oder sensitiver (weil
besonders schiutzenswert) die Daten sind, umso eher ist von einer Auslagerung
der Daten in die Cloud abzusehen, und desto strikter und umfassender mussen
die (Datenschutz-)Sicherheitsvorkehrungen und deren Kontrolle sein“”.

Aus vertraglicher Sicht muss sich der Cloud-Nutzer gegenuber dem Cloud-
Anbieter deswegen ein Weisungsrecht in Bezug auf die Datenbearbeitung ausbe-

70

EDOB, Erlauterungen zu Cloud Computing, S. 2.
™ Fuchs, S. 3 ff.

2 SCHWANINGER/LATTMAN, Rz. 11.

®  EDOB, Erlauterungen zu Cloud Computing, S. 3.
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dingen, um ihn auch entsprechend instruieren zu kénnen.” Falls der Cloud-
Anbieter einen Sub-Provider beiziehen mdchte, so muss der Cloud-Nutzer sicher-
stellen, dass fur den Sub-Provider dieselben Pflichten gelten wie fur den Cloud-

Anbieter.”

Es ist jedoch wichtig, zu wissen, dass letztlich dennoch der Cloud-Nutzer als Auf-
traggeber gegenuber den betroffenen Personen fiir die Einhaltung der daten-
schutzrechtlichen Vorschriften verantwortlich ist.”® Trotz aller organisatorischer
Massnahmen, die ein Cloud-Anbieter treffen kann, um die Datensicherheit zu ge-
wabhrleisten, sollte der Cloud-Nutzer im Vorfeld sorgfaltig abwagen, welche Daten

er in die Cloud auslagern will.

I. Cloud-Services mit Auslandberihrung

Die Nutzung von Cloud Computing weist haufig einen Auslandbezug auf, da die
Datenbearbeitung durch grosse Cloud-Anbieter meist auf weltweit verteilten Ser-
vern stattfindet. Anders als beim klassischen Outsourcing ist fir den Nutzer einer
Cloud-Ldsung nicht immer erkennbar, wo die Server stehen, auf denen seine Da-
ten gespeichert werden.”” Um zu beurteilen, ob eine Datenbearbeitung im Ausland
erfolgt, ist auf den tatsachlichen Ort der Datenbearbeitung abzustellen und nicht
auf den Sitz des Cloud-Anbieters.” Falls sich ein Server im Ausland befindet, so
ist dies aus gesetzlicher Sicht von Relevanz. Denn obwohl eine Auftragsbearbei-
tung i.S.v. Art. 10a DSG vorliegt, muss ebenso Art. 6 DSG eingehalten werden.

1. Datentransfer ins Ausland

Art. 6 DSG schliesst eine grenziberschreitende Datenbekanntgabe aus, wenn
dadurch die Personlichkeit der betroffenen Person schwerwiegend gefahrdet wur-
de, namentlich weil im Zielland eine Gesetzgebung fehlt, die einen angemessenen
Schutz gewahrleistet.” Um zu prifen, ob aus Schweizer Sicht ein angemessenes

Schutzniveau besteht, kann auf eine vom EDOB publizierte Liste zurtickgegriffen

* BSK DSG-CORRADO RAMPINI, Art. 14 N 11; ROSENTHAL, Handkommentar zum DSG, Art. 10a

N 52 ff.

SCHWANINGER/LATTMAN, Rz. 13.

EDOB, Erlauterungen zu Cloud Computing, S. 4.

So kann es z.B. sein, dass ein weiterer Server unbestimmten Standorts hinzugezogen wird, falls
der urspriinglich zugeteilte Server nicht mehr ausreicht; m.w.H.: FUCHS, Rz. 16.

®  FucHs, Rz. 18.

" Art. 6 Abs. 1 DSG.

75
76
7
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werden, auf der alle Lander aufgefuhrt sind, welche diese Anforderung erfillen.®
Auf der Liste sind alle EU-Mitgliedsstaaten sowie die Staaten des EWR zu finden.
Besteht im Zielland kein angemessenes Datenschutzniveau und es erfolgt ein Da-
tenexport gestiitzt auf vertragliche Pflichten, so muss der EDOB vor der Ubermitt-
lung der Daten lber die mit dem Cloud-Anbieter vereinbarten Datenschutzregeln
informiert werden.®* Der EDOB bewilligt eine Dateniibermittlung, wenn die Voraus-
setzungen von Art. 6 Abs. 2 DSG erfullt sind, d.h. wenn eine Einwilligung der be-
troffenen Person im Einzelfall vorliegt oder ,hinreichende Garantien“ einen ange-

messenen Schutz gewahrleisten kénnen.®

Uber kein angemessenes Datenschutzniveau verfiigen die Vereinigten Staaten
von Amerika. Wegen der Relevanz der diversen grossen US-amerikanischen
Cloud-Anbieter (IBM, Google, Amazon etc.) soll kurz auf den Spezialfall des Da-

tentransfers in die USA eingegangen werden.

2. Datentransfer in die USA

Wegen des nicht angemessenen Datenschutzniveaus in den Vereinigten Staaten
von Amerika dirfen Personendaten an ein Unternehmen in den USA nur tbermit-
telt werden, wenn dafir spezielle Garantien vereinbart wurden. Der EDOB hat da-
fur gemeinsam mit dem Staatssekretariat fur Wirtschaft (SECO) mit dem U.S. De-

partment of Commerce das U.S.-Swiss Safe Harbor Framework ausgehandelt.®

US-Unternehmen haben die Mdglichkeit, dem U.S.-Swiss Safe Harbor Framework
beizutreten und sich so zu einem bestimmtem Schutzniveau fir den Umgang mit
Personendaten zu verpflichten.*® Werden Daten an US-Unternehmen bekanntge-
geben, die nach dem U.S.-Swiss Safe Harbor Framework zertifiziert sind, so fallt

8 Die Liste erstellt der EDOB aufgrund von Art. 31 Abs. 1 lit. d DSG i.V.m. Art. 7 VDSG und sie ist
online verfugbar unter
<http://www.edoeb.admin.ch/datenschutz/00626/00753/index.html> (zuletzt besucht am 3. Ok-
tober 2014).
8 Gem. Art. 6 Abs. 5 VDSG hat der EDOB dazu 30 Tage Zeit. Vgl. dazu STRAUB, Cloud Vertrége,
S.917.
Als ,hinreichende Garantie* gilt bspw. der vom EDOB publizierte ,Mustervertrag fiir das Out-
sourcing von Datenbearbeitungen ins Ausland®; online verfugbar unter
<http://www.edoeb.admin.ch/datenschutz/00626/00743/00858/00859/index.html> (zuletzt be-
sucht am 20. Oktober 2014).
Bilaterales Datenschutzrahmenwerk zwischen der Schweiz und den USA unterzeichnet, Medi-
enmitteilung EDOB, Bern 09.12.2008, online verfiigbar unter
<https://www.news.admin.ch/message/index.html?lang=de&msg-id=23809> (zuletzt besucht
am 3. Oktober 2014).
Die Liste der von der International Trade Administration (ITA) zertifizierten Unternehmen ist on-
line verflgbar unter <https://safeharbor.export.gov/swisslist.aspx> (zuletzt besucht am 3. Okto-
ber 2014).
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eine solche Datenbekanntgabe nach Ansicht des EDOB nicht unter Art. 6 Abs. 2
DSG.*

lll.  Gesetzliche Spezialfalle

Zusatzlich zum Datenschutzgesetz gibt es noch weitere gesetzliche Vorschriften,
die gewisse Daten unter einen besonderen Schutz stellen. Nachfolgend wird auf
die Spezialfalle der Klientendaten von Anwalten, Patientendaten von Arzten sowie
Bankkundendaten eingegangen und aufgezeigt, unter welchen Voraussetzungen
solche Daten in eine Cloud ausgelagert werden kdnnen.

1. Bankkundendaten

Aufgrund der hohen Sensibilitdt von Bankkundendaten gelten fur Banken spezielle
Voraussetzungen, wenn sie Cloud-Dienstleistungen in Anspruch nehmen wollen.
Die eidgendssische Finanzmarktaufsicht (FINMA) erliess 2008 ein Rundschreiben,
welches den Banken Vorschriften zur Auslagerung von Geschéaftsbereichen
macht. Die Grundsatze in diesem Rundschreiben sind von Banken zu beachten,
wenn sie Bankkundendaten in eine Cloud auslagern.®® So sind Banken gem.
Grundsatz 6 des erwahnten Rundschreibens dazu verpflichtet, Kunden, deren Da-
ten durch eine Outsourcing-Losung an einen externen Dienstleister gelangen,
Uber die Auslagerung ihrer Daten zu informieren. Fir den Umgang mit elektroni-
schen Kundendaten ist ausserdem Anhang 3 des Rundschreibens betr. operatio-
nelle Risiken von Bedeutung, welcher im Rahmen einer Teilrevision des Rund-
schreibens eingefigt wurde und auf den 1. Januar 2015 in Kraft tritt.*” In diesem
Anhang formuliert die FINMA Grundséatze fir das sachgerechte Management von
Risiken im Zusammenhang mit der Vertraulichkeit elektronischer Personendaten

naturlicher Personen.®

% BHEND, S. 122 ff.

% Eidg. Finanzmarktaufsicht FINMA, Rundschreiben 2008/7 — Outsourcing Banken; Auslagerung

von Geschéftsbereichen bei Banken, 20. November 2008, online verfiigbar unter

<https://www.finma.ch/d/regulierung/Documents/finma-rs-2008-07.pdf> (zuletzt besucht am 23.

Oktober 2014).

Vgl. Medienmitteilung: FINMA verdéffentlicht Rundschreiben ,,Operationelle Risiken Banken* vom

1.10.2013, online verfugbar unter

<http://www.finma.ch/d/aktuell/seiten/mm-rs-opr-risiken-banken-20130110.aspx> (zuletzt be-

sucht am 23. Oktober 2014).

8 Eidg. Finanzmarktaufsicht FINMA, Rundschreiben 2008/21 — Operationelle Risiken Banken; Ei-
genmittelanforderungen und qualitative Anforderungen fiir operationelle Risiken bei Banken, 20.
November 2008, online verfligbar unter
<https://www.finma.ch/d/regulierung/Documents/finma-rs-2008-21.pdf> (zuletzt besucht am 23.
Oktober 2014).
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Grundsatz 2 schreibt vor, dass eine Bank alle Kundendaten, die sie verarbeitet,
kategorisieren muss. Dies bedeutet, dass zunachst jene Daten festzulegen sind,
die es ermoglichen, einen Kunden zweifelsfrei zu identifizieren (Client Identifying
Data, CID).* Gem. Grundsatz 3 muss die Bank stets wissen, wo CID gespeichert
sind, von welchen Anwendungen und IT-Systemen CID verarbeitet werden und wo
elektronisch auf sie zugegriffen werden kann. Zudem mussen CID, falls sie aus-
serhalb der Schweiz gespeichert werden, angemessen geschutzt sein (z.B. mittels
Anonymisierung oder Verschliisselung).” Die Banken sind also fur die CID, wel-

che sie in die Cloud auslagern, zu einem héheren Schutzniveau verpflichtet.

2. Klientendaten von Anwalten

Rechtsanwalte und deren Hilfspersonen sind dem Anwaltsgeheimnis unterstellt.
Dieses Berufsgeheimnis wird durch Art. 321 StGB (Schweizerisches Strafgesetz-
buch) und Art. 13 BGFA (Anwaltsgesetz) geschitzt. Lagert ein Anwalt seine Daten
in die Cloud aus, so ist der Cloud-Anbieter als Hilfsperson i.S.v. Art. 321 StGB zu
gualifizieren, sofern es sich um einen Schweizer Anbieter handelt und seine Ser-
ver in der Schweiz stehen. In diesem Fall ist eine Auslagerung der Klientendaten
in die Cloud zuléssig, da der Anbieter als Hilfsperson der berufsspezifischen Ge-

heimhaltungspflicht untersteht.*

Handelt es sich jedoch nicht um einen schweizerischen Cloud-Anbieter oder ste-
hen die Server nicht in der Schweiz, so gilt der Anbieter nicht als Hilfsperson im
Sinne des Gesetzes, da er diesem auch nicht untersteht. In diesem Fall kbnnen
die Daten nur in die Cloud ausgelagert werden, sofern der betr. Klient seine Ein-
willigung dazu abgibt (er muss dabei auf alle moglichen Risiken hingewiesen wer-
den, wie z.B. den Zugriff durch die auslandischen Behdrden). Gem. SCHWANIN-
GER/LATTMAN ware die Auslagerung der Daten in die Cloud ohne eine Einwilligung
strafbar und wirde eine Verletzung des Anwaltsgeheimnisses darstellen.*> Noch
fehlt aber eine offizielle Stellungnahme oder Empfehlung einer Aufsichtsbehdrde.
Der Schweizerische Anwaltsverband (SAV) ist der Meinung, dass Klienten nicht

vorgangig uUber die Cloud-Nutzung informiert werden mussen. Nach Ansicht des

8 Kundendaten besser schiitzen, Neue Zircher Zeitung vom 24.5.2013, online verfiigbar unter

<http://www.nzz.ch/aktuell/wirtschaft/wirtschaftsnachrichten/kundendaten-besser-schuetzen-
1.18086186> (zuletzt besucht am 23. Oktober 2014).

% FINMA, Anhang 3, Rundschreiben ,Operationelle Risiken Banken*, Rz. 9 ff.

%% SCHWANINGER/LATTMAN, Rz. 35.

%2 SCHWANINGER/LATTMAN, Rz. 35.
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SAV st also die Pflicht zur Kundenorientierung, wie sie sich fir Banken aus dem
Rundschreiben 2008/7 der FINMA ergibt, fir Anwaltskanzleien nicht analog an-
wendbar.” Doch insbesondere wenn es um die Bestimmung der erforderlichen
Sorgfalt im Umgang mit Kundendaten geht, kdnnen die Grundséatze dieses Rund-

schreibens durchaus als ,best practice” herangezogen werden.*

Auf europdischer Ebene setzt sich der Rechtsanwaltsdachverband CCBE einer-
seits bei der Europadischen Kommission fur einheitliche Vorgaben zum Thema
Cloud Computing ein und andererseits hat er selbst allgemein gehaltene Empfeh-
lungen fur Anwalte erlassen, welche bei der Nutzung von Cloud-Lésungen zu be-

achten sind.*

3. Patientendaten von Arzten

Da Arzte ebenfalls dem Berufsgeheimnis gem. Art. 321 StGB unterstellt sind, gel-
ten fur die Auslagerung von Patientendaten die gleichen Grundsatze wie bei der
Auslagerung von Klientendaten bei Anwalten. Fur weiterfihrende Fragen muss in-
des aus Platzgrinden auf die einschlagige Spezialliteratur verwiesen werden.*

% So zumindest zum heutigen Stand, wie Herr Adrian Rufener (Vorstandsmitglied SAV) in einer

Veranstaltung des Ziircher Anwaltsverbandes zum Thema Cloud Computing in Anwaltskanzlei-
en vom 13. November 2014 ausfuhrte.

So gem. Peter Neuenschwander und Wolfgang Straub, wie sie im Rahmen einer Veranstaltung
zum Thema Cloud Computing der Fachgruppe ICT — Recht und Praxis des EIZ vom 5. Septem-
ber 2013 ausfihrten.

Siehe dazu: ,CCBE Response regarding the European Commission Public Consultation on
Cloud Computing“, online verfiigbar unter
<http://www.ccbe.eu/fileadmin/user_upload/NTCdocument/EN_090911 CCBE_Respol 13160
68571.pdf>, sowie ,CCBE Guidelines on the Use of Cloud Computing Services by Lawyers*,
online verflgbar unter
<http://www.ccbe.eu/fileadmin/user_upload/NTCdocument/07092012_EN_CCBE_guil_134753
9443.pdf>, beide zuletzt besucht am 19. November 2014.

Siehe zum Ganzen: URSULA WIDMER, Gesundheitsdaten in der Cloud, in:

P. SCHARTER/J. TAEGER (Hrsg.), DsA*CH Security 2011, syssec 2011, S. 166-177.
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Datensicherheit

l. Technische und organisatorische Massnahmen

Die schweizerische Datenschutzgesetzgebung schreibt vor, dass Personendaten
durch angemessene technische und organisatorische Massnahmen gegen unbe-
fugtes Bearbeiten geschitzt werden mussen.®” Der Cloud-Nutzer muss sicherstel-
len, dass sein Cloud-Provider die Daten gegen unbefugtes Bearbeiten schiitzt
(Art. 7 Abs. 1 DSG) sowie die Verfugbarkeit und die Integritat der Daten sicherge-
stellt ist (Art. 8 Abs. 1 VDSG). Insbesondere die folgenden Risiken miissen abge-
sichert werden: unbefugte oder zufallige Vernichtung oder zufalliger Verlust; tech-
nische Fehler; Falschung; Diebstahl oder widerrechtliche Verwendung; unbefugtes
Andern, Kopieren, Zugreifen oder andere unbefugte Bearbeitung.*®

1. Vor-Ort-Kontrollen

Ein potentieller Cloud-Nutzer ist bei der Auswahl eines Cloud-Anbieters aufgrund
der Sorgfaltspflicht aus Art. 10a DSG verpflichtet, darauf zu achten, dass die oben
genannten Voraussetzungen von Art. 7 Abs. 1 DSG sowie Art. 8 VDSG durch den
Cloud-Anbieter eingehalten werden. Diese Verpflichtung kann einen potentiellen
Cloud-Nutzer jedoch vor Schwierigkeiten stellen. Wie soll er sich in der Praxis ver-

gewissern, dass der Cloud-Anbieter die Voraussetzungen erfullt?

Der EDOB empfiehlt in seinen Erlauterungen zum Cloud Computing, die Mass-
nahmen des Cloud-Anbieters gegen unbefugtes Bearbeiten periodisch vor Ort zu
Uberprifen.” Eine solche Vor-Ort-Kontrolle ist aber wohl nur selten mdglich oder
praktikabel. Der Nutzer einer standardisierten Cloud-LOsung hat meistens nur we-
nig Einfluss auf die datensicherheitstechnische Ausgestaltung des Providers.
Uberdies wére es der Sicherheit in einem Datencenter nicht forderlich, wenn etwa
alle Nutzer einer Public Cloud, was viele Tausend bis Hunderttausend Kunden
sein kénnen, Audits in den Rechenzentren des Anbieters vornehmen wurden. Le-

diglich grossen Nutzern einer Public Cloud wird wohl ein Inspektionsrecht gewahrt.

Das Gesetz beantwortet die Frage, wie der Cloud-Nutzer seinen Provider tatsach-
lich Gberprufen soll, nicht. In der Lehre wird deshalb davon ausgegangen, dass es

ausreicht, wenn sich der Cloud-Nutzer auf eine aquivalente Weise ein Bild von der

% Art. 7 DSG.
°® Art. 8 Abs. 1 VDSG; siehe dazu SCHWANINGER/LATTMAN, Rz. 21; FucHs, Rz. 21.
% EDOB, Erlauterungen zu Cloud Computing, S. 3.
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Einhaltung der Datensicherheit machen kann.'® Regelmassige Reportings des
Cloud-Anbieters waren ein mdglicher Kompromiss, oder der Cloud-Nutzer kann

bspw. nur mit zertifizierten Providern zusammenarbeiten.**

2. Verflugbarkeit, Ausfallsicherheit und Datenwiederherstellung

Anhand eines konkreten Beispiels soll aufgezeigt werden, wie der Cloud-Nutzer
sicherstellen kann, dass sein Cloud-Provider die gesetzlichen Datenschutzbestim-
mungen erfiullt. Gem. Art. 8 Abs. 1 VDSG muss der Bearbeiter von Personendaten
die Verfugbarkeit der Daten gewahrleisten. In der Praxis wird dies durch ein Ser-

vice Level Agreement (SLA) sichergestellt.'**

Die Verfugbarkeit definiert den Zeitraum, in welchem das Cloud-Computing-
System dem Kunden zur Nutzung zur Verfigung stehen muss, wann er also auf
seine Daten zugreifen kann. Die Betriebszeiten kdnnen den Bedurfnissen des je-
weiligen Kunden angepasst werden und sollten von den Parteien mit grosser
Sorgfalt festgelegt werden. Ein Unternehmen, das bspw. nur wahrend der tblichen
Geschéftszeiten Auftrage entgegennimmt, kann moéglicherweise auf eine jederzei-
tige Verfuigbarkeit verzichten.*® Eine solche Klausel kdnnte folgendermassen aus-
formuliert werden: ,Der Dienstleistungserbringer sichert dem Kunden eine Verfug-
barkeit des Systems jeweils von Montag bis Freitag von 08:00 Uhr bis 17:30 Uhr,

ausgenommen gesetzliche Feiertage in [Kanton/Land], zu.****

Gemeinsam mit der Verfugbarkeit sollte die Ausfallsicherheit vertraglich vereinbart
werden, d.h. ob und wie lange das System wahrend der Betriebszeiten nicht zur
Verfugung stehen darf, ohne dass den Provider die festgelegten Folgen treffen.
Die gewunschte Ausfallsicherheit hangt ebenfalls von den Wiinschen des Kunden
ab, so bedirfen zeitkritische Anwendungen (z.B. die Auftragserfassung eines
Grossunternehmens) einer moglichst hohen Ausfallsicherheit, dafir kbnnen weni-
ger zeitkritische Ablaufe (z.B. Zugriff auf Archivdaten) mit einer geringeren Ausfall-
sicherheit auskommen. Eine entsprechende Klausel in einem SLA kdnnte folgen-
dermassen lauten: ,Der Dienstleistungserbringer sichert eine durchschnittliche

1% HoFFMANN, S. 468; FucHS, Rz. 24.

101 Cloud-Anbieter kénnen sich bspw. nach ISO/IEC 20000 oder EuroCloud zertifizieren lassen;
siehe dazu MULLER, S. 1 ff.

192 Sjehe dazu Kapitel B 111 2.

19 Siehe zum Ganzen GUROVITS KOHLI, S. 97 ff.

1% Diese Klausel soll lediglich ein Vorschlag darstellen und erhebt keinen Anspruch auf Vollstan-
digkeit. Fur weitere Vorschlage siehe GUROVITS KOHLI, S. 103 ff.
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Mindest-Verfligbarkeit von 99% pro jeweils drei Monate zu. Diese Mindestverfug-

barkeit berechnet sich als Mittelwert wahrend jeweils eines Quartals.**

Des Weiteren sollten es potentielle Cloud-Nutzer nicht unterlassen, sich mit ihrem
Cloud-Anbieter Uber eine allfallige Notfallwiederherstellung von Daten zu einigen.
Das sog. Disaster Recovery bezeichnet Massnahmen, welche nach einem Zu-
sammenbruch des IT-Systems eingeleitet werden. Unterschieden werden dabei
RPO (Recovery Point Objective) und RTO (Recovery Time Objective). Der RPO
ist der Wiederanlauf-Zeitpunkt nach dem Ausfall des betr. Systems. Wird bspw. al-
le 24 Stunden ein Back-Up erstellt, so betragt der RPO 24 Stunden. Daten, die
sich innerhalb dieser Zeitspanne geandert haben, sind nach einem Ausfall des

Systems schlimmstenfalls verloren.*®

Damit zusammenhangend steht RTO fir die Wiederanlauf-Dauer, d.h. die Zeit-
spanne, bis der Cloud-Nutzer nach dem Zusammenbruch der Cloud wieder Zugriff
auf seine Daten hat.*” Naturlich sind RPO und RTO Kostenfaktoren, denn je um-
fangreicher der Schutz der Daten bei einem mdglichen Systemausfall sein soll,

desto teurer wird es fur den Kunden.*®

Il. Rechtliche Risiken

1. Kontrollverlust tber die Daten

Ein grosser Vorteil des Cloud Computing, namlich die Skalierbarkeit der Cloud-
Services, ist im Hinblick auf den Datenschutz auch gleichzeitig ein grosser Nach-
teil. Dadurch, dass der Cloud-Nutzer seine Daten auf die Server seines Cloud-
Anbieters auslagert, hat er automatisch nicht mehr die volle Kontrolle tber seine
Daten. Der Cloud-Anbieter hat seine Server moéglicherweise auf der ganzen Welt
verteilt oder lasst sie teilweise durch Sub-Provider betreiben, welche dem Cloud-

Nutzer schlimmstenfalls gar nicht bekannt sind.*®

Public-Cloud-Nutzer sind dieser Gefahr am ehesten ausgesetzt, da sie, wie bereits

erwahnt, oftmals die AGB ihres Providers akzeptieren missen, ohne dabei Ande-

105 GuroVITS KOHLI, S. 103.

Siehe dazu <http://www.itwissen.info/definition/lexikon/recovery-point-objective-RPO.html> (zu-
letzt besucht am 20. Oktober 2014).

Siehe dazu <http://lwww.itwissen.info/definition/lexikon/recovery-time-objective-RTO.htmlI> (zu-
letzt besucht am 20. Oktober 2014).

Einen umfangreichen Schutz bietet eine sog. CDP-L&sung (continuous data protection), doch
diese ist mit entsprechend hohen Kosten verbunden.

199 FucHs, Rz. 26.

106

107

108
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rungen bzgl. technischer oder organisatorischer Massnahmen anbringen zu kén-

nen.*°

Anhand der AGB eines Cloud-Providers soll aufgezeigt werden, wie ein Nutzer die
Kontrolle Uber seine Daten verlieren kann. Die Amazon Web Services Inc. (AWS)
schreibt in ihrem Customer Agreement zum Thema Datenschutz Folgendes: ,We
participate in the safe harbor programs described in the Privacy Policy. You may
specify the [...] regions in which Your Content will be stored and accessible by
End Users.” Dies mag vielversprechend klingen, doch die Aussage wird durch den
folgenden Absatz relativiert: ,We will not move Your Content from your selected
[...] regions without notifying you, unless required to comply with the law or re-

guests of governmental entities."***

Diese geschickt formulierte Klausel ermdglicht es Amazon also durchaus, die Da-
ten in andere als die vom Kunden gewtiinschten Regionen zu verschieben. Sie
muss den Kunden lediglich davon in Kenntnis setzen. Selbst diese Informations-
pflicht kann jedoch entfallen, falls es rechtlich oder aufgrund einer behdrdlichen

Anfrage notwendig ist.

2. Datentrennung

Das Konzept der gemeinsamen Nutzung der Server eines Cloud-Anbieters durch
verschiedene Kunden wurde bereits erlautert. Aus datenschutzrechtlicher Sicht ist
die konsequente Trennung der Daten der einzelnen Kunden von grosser Rele-
vanz. Gerade bei Public Clouds besteht fur die Nutzer das Risiko, durch Hackerat-
tacken auf einen Mitnutzer in Mitleidenschaft gezogen zu werden.** So kann es
bei einer ungenigenden Trennung zwischen den Daten der Cloud-Nutzer dazu
kommen, dass ein Nutzer wegen eines Hackerangriffs nicht mehr auf seine Daten
zugreifen kann, obwohl er selber nicht das Ziel des Angriffs war. Eine klare Tren-
nung bei der Datenbearbeitung durch den Cloud-Provider (sog. ,,Chinese Wall*) ist
deshalb ausserst wichtig. Da das Risiko, Opfer eines solchen Angriffs zu werden,
leider nie ganz ausgeschlossen werden kann, empfiehlt es sich, sensitive Daten

nur in eine Private Cloud auszulagern.**®

10 Fuchs, Rz. 27.

11 7iffer 3.2. Data Privacy des Customer Agreement von Amazon Web Services Inc., online ver-
fligbar unter <http://aws.amazon.com/de/agreement/> (zuletzt besucht am 20. Oktober 2014).
So geschehen beim Online-Speicherdienst Dropbox, siehe dazu
<http://www.20min.ch/digital/webpage/story/26286778> (zuletzt besucht am 4. Oktober 2014).
"3 FucHs, Rz. 29.

112
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3. Zugriff durch Behdrden

Wegen der weltweiten Vernetzung lasst es sich in vielen Fallen nicht vermeiden,
dass Daten auf einem Server im Ausland gespeichert werden. Eine nicht zu unter-
schatzende Gefahr fur die Daten liegt deshalb in den Zugriffsrechten in- und aus-
landischer Behtrden gegeniber dem Cloud-Provider.**

a) Zugriff durch schweizerische Behdrden

In der Schweiz kénnen Behdrden Personendaten abfragen und auswerten, dies
gestiitzt auf das Bundesgesetz betreffend die Uberwachung des Post- und Fern-
meldeverkehrs (BUPF)*s und Art. 273 der Strafprozessordnung (StPO).** Im Ver-
gleich zu den Mdglichkeiten auslandischer Behdrden bieten diese beiden gesetzli-
chen Erméchtigungen dem Schweizer Nachrichtendienst jedoch nur sehr be-
schrankte Uberwachungskompetenzen.*” Dies liegt hauptsachlich am hohen Auf-
wand, da fur jede Abfrage eine Genehmigung beim Zwangsmassnahmengericht
eingeholt werden muss.*®* Zudem ist es in der Schweiz Behdrden nicht mdglich,
Zugang zu Unternehmensservern zu bekommen (bzw. Massenabfragen zu formu-

lieren), da fur jede Abfrage eine spezifische Person zu benennen ist.***

b) Spezialfall USA

Wegen der besonderen Relevanz soll wiederum der Spezialfall USA etwas néher
erlautert werden. US-amerikanische Behorden, insbesondere die National Security
Agency (NSA), haben gestitzt auf den US Patriot Act, den Foreign Intelligence
Surveillance Act (FISA) sowie den 50 US Code 1881a weitreichende Kompeten-

zen, Uberwachungsmassnahmen durchzufiihren.*?

Es wirde den Rahmen dieser Arbeit sprengen, auf alle erwdhnten gesetzlichen
Grundlagen genauer einzugehen. Entscheidend ist, dass die gesetzlichen Grund-

lagen es den US-amerikanischen Behdrden ermdglichen, auf Daten ausserhalb

114

STRAUB, Cloud Vertrage, S. 917.

> Das BUPF befindet sich zurzeit in Totalrevision, vgl. BBl 2013 2683 ff.

1% STRAUB, Cloud Vertrage, S. 917.

"7 WEBER/STAIGER, Rz. 54 ff.

M8 Art. 272 Abs. 1 StPO i.V.m. Art. 13 Abs. 1 lit. a BUPF.

19 Art. 270 StPO; m.w.H. WEBER/STAIGER, Rz. 54.

120 Daneben gibt es noch diverse weitere gesetzliche Grundlagen wie z.B. den FISA Amendments
Act of 2008, den Electronic Communications Privacy Act (ECPA) und die Cyber Intelligence
Sharing and Protection Bill (CISPA) sowie die Rechtsprechung des U.S. Supreme Court (z.B.
Katz v. United States, 389 U.S. 347, 361 (1967)). Siehe zum Ganzen VAN HOBO-
KEN/ARNBAK/VAN ElJK, S. 16 ff.
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der USA und von nicht-amerikanischen Personen zuzugreifen.”® Voraussetzung
dafur ist, dass diese Daten bei Gesellschaften gelagert sind, welche a) in den USA
ihren Sitz haben, b) dort boérsenkotiert sind, ¢) zu einem Konzern gehdren, welcher
US-Gesellschaften umfasst, oder auch d) lediglich eine dauerhafte Tatigkeit in den
USA ausiben.*”” Ein Entscheid des Southern District Court of New York sorgte vor
kurzem  fur Aufsehen. Das Gericht entschied, dass das US-
Technologieunternehmen Microsoft Daten von einem Server, der in Irland steht,
herausgeben muss. Konkret geht es um Daten von einem E-Mail-Konto eines
Nutzers, welche aber ausserhalb der USA gespeichert sind und auf die deshalb,
so argumentierte Microsoft, die US-Regierung keinen Zugriff hatte. Die zustandige
Richterin betonte allerdings, dass es eine Frage der Kontrolle und nicht des Spei-
cherorts sei.”” Microsoft legte gegen den Entscheid Berufung ein und wurde dabei
von diversen anderen Firmen wie AT&T, Apple und Cisco unterstitzt. Wohl zu
Recht furchten diese Unternehmen einen solch weitreichenden Zugriff der US-
Behorden auf Daten, da dies die vorherrschende Stellung von US-Unternehmen

im Cloud-Computing-Markt schwachen wirde.***

Aus schweizerischer Sicht kann man sich gegen diese extra-territoriale Anwen-
dung von US-Recht nicht vertraglich absichern. Es kann somit nur empfohlen wer-
den, die Angebote auslandischer Cloud-Anbieter nur dann zu verwenden, wenn
man keine sensiblen Daten in die Cloud auslagern will. Des Weiteren empfiehlt
sich eine Verschlisselung der Daten durch entsprechende technische Massnah-

men (sodass z.B. der Schlussel in der Schweiz bleibt).**

4. Konkurs eines Cloud-Anbieters

Natdurlich ist auch ein Cloud-Nutzer nicht davor gefeit, dass gegen seinen Cloud-
Anbieter (oder dessen Sub-Provider) ein Insolvenzverfahren eréffnet wird. Wenn
der Nutzer geschaftskritische Daten in die Cloud zu seinem Provider ausgelagert

hat, kann dessen Insolvenz fur den Nutzer mdglicherweise zu unangenehmen

21 \/AN HOBOKEN/ARNBAK/VAN EIJK, S. 16.

Siehe dazu STRAUB, Cloud Vertrage, S. 917; WEBER/STAIGER, Rz. 85 ff.

123 Entscheid des Southern District Court of New York, 2014 U.S. Dist. LEXIS 59296 (S.D.N.Y.
April 25, 2014), online verfugbar unter
<http://www.nysd.uscourts.gov/show.php?db=special&id=398> (zuletzt besucht am 6. Oktober
2014).

Siehe dazu STEVE LOHR, Microsoft protests order to disclose email stored abroad, New York
Times 10.06.2014, online verfigbar unter
<http://www.nytimes.com/2014/06/11/technology/microsoft-protests-order-for-email-stored-
abroad.html?_r=0> (zuletzt besucht am 4. Oktober 2014).

STRAUB, Cloud Vertrage, S. 917.
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Uberraschungen fiihren. Auch wenn der Cloud-Nutzer Massnahmen zur frihzeiti-
gen Erkennung von wirtschaftlichen Problemen seines Providers ergreift'®, sollte
er sich dennoch uber die Folgen eines moglichen Insolvenzverfahrens im Klaren

sein.

Als Erstes stellt sich die Frage nach dem anwendbaren Insolvenzrecht. Dieses
bestimmt sich nach dem Sitz des Cloud-Anbieters.*” Aber gerade in internationa-
len Verhaltnissen kann die Bestimmung des anwendbaren Rechts mit Schwierig-
keiten verbunden sein, wenn z.B. ein Cloud-Anbieter seine Server auf der ganzen
Welt verteilt hat und von Tochterunternehmen betreiben l&sst.”*® Aus diesem
Grund soll im Folgenden nur der Fall untersucht werden, dass der Cloud-Anbieter

sowohl seinen Sitz als auch seine Rechenzentren in der Schweiz hat.

a) Aussonderungsanspriche

Geht ein Cloud-Anbieter in Konkurs, so haben seine Kunden ein Interesse daran,
ihre Daten zuriickzubekommen, denn sie wollen moéglichst verhindern, dass diese
in die Konkursmasse gelangen und sodann nicht mehr kontrolliert werden kann,
an wen die Daten gelangen. Das schweizerische Schuldbetreibungs- und Kon-
kursrecht (SchKG, SR 281.1) gibt einem Glaubiger die Méglichkeit, die konkurs-
rechtliche Aussonderung fir Sachen, die in seinem Eigentum stehen, zu verlan-
gen.”” Gem. der herrschenden Lehre und der konstanten Rechtsprechung des
Bundesgerichts kdnnen Aussonderungsanspriiche allerdings nur fur korperliche
Gegenstande geltend gemacht werden.” Fir elektronische Daten, die auf den
Servern des Cloud-Anbieters gespeichert sind, besteht kein Herausgabeanspruch,
da sie nicht unter die gesetzliche Definition einer kdrperlichen Sache fallen.*** Der
Kunde kann lediglich die Aussonderung der Datentrager verlangen, welche in sei-
nem Eigentum stehen.*® Cloud-Nutzern kann deshalb empfohlen werden, dass

Datentrager, welche sich beim Provider befinden, aber im Eigentum des Nutzers

126350 z.B. eine periodische Uberpriifung der Kreditwiirdigkeit des Cloud-Anbieters oder eine Ver-

pflichtung desselben zur regelméassigen Information Uber Kennzahlen. Siehe dazu STRAUB,
Cloud Vertrage, S. 922.

127 BSK SchKG I-ERNST F. SCHMID, Art. 46 N 63 ff.

128 SCHWANINGER/LATTMAN, Rz. 51 ff.; STRAUB, Cloud Vertrage, S. 922.

29 Art. 242 SchKG.

1% BSK SchKG II-MARC RUSSENBERGER, Art. 242 N 10.

131 SCHWANINGER/LATTMAN, Rz. 55.

132 Wenn ein Cloud-Nutzer bspw. seine Daten auf einer Festplatte dem Cloud-Anbieter iibergeben
hat, sodass dieser die Daten in die Cloud tbertragen kann, siehe dazu SCHWANINGER/LATTMAN,
Rz. 55; STRAUB, Cloud Vertrage, S. 922.
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stehen, auch als solche gekennzeichnet werden.*** So erkennt die Konkursverwal-
tung sofort, wer daran berechtigt ist, und die Aussonderung kann vereinfacht wer-

den.

Eine gesetzliche Lésung, wie sie in Luxemburg existiert, ware jedoch auch fur die
Schweiz wiinschenswert. In Luxemburg anerkannte der Gesetzgeber vor kurzem
ein Aussonderungsrecht fur Daten im Falle eines Konkurses, sofern die betr. Da-

ten von den Daten der anderen Cloud-Nutzer getrennt werden kénnen.**

b) Verwertung von Daten

Im Rahmen eines Konkurses gehdort es zu den Aufgaben der Konkursverwaltung,
die bestehenden Aktiven zu verwerten.*” In diesem Zusammenhang stellt sich die
Frage, ob Daten auf den Servern des Cloud-Anbieters einen Wert haben kdnnen
und, falls ja, ob diese verwertet werden kénnen, indem sie an einen Dritten ver-

kauft werden.®¢

Antwort auf diese Frage gibt ein Positionspapier des Datenschutzbeauftragten des
Kanton Zurichs (DSB). Der DSB ist der Ansicht, dass das Konkursamt im Rahmen
seiner Aufgabenerfillung Kundendateien verwerten darf. Zuvor sei jedoch in je-
dem Fall eine Interessenabwagung vorzunehmen. Im Rahmen einer solchen muss
untersucht werden, von was fir einem Vertrauensverhéltnis die Vertragsbezie-
hung zwischen dem konkursiten Unternehmen und dem Kunden gepréagt war. Je
grosser das Vertrauensverhéltnis war, desto eher ist eine Datenbekanntgabe ein-
zuschranken. Bei einem qualifizierten Vertragsverhéltnis sei grundsatzlich die Zu-

stimmung der betroffenen Personen notwendig.*’

Dies fuhrt zum unbefriedigenden Ergebnis, dass der Cloud-Nutzer seine ausgela-
gerten Daten im Konkursfall seines Anbieters schlimmstenfalls nicht zurtckerhalt
und dass sogar das Risiko besteht, dass seine Daten im Rahmen des Konkursver-

fahrens verwertet werden. Es ist aus diesem Grund jedem Cloud-Nutzer anzura-

1% Dies setzt jedoch voraus, dass der Kunde Eigentum am betr. Datentrédger erworben hat und

dass nur eine individuelle Speicherung seiner Daten auf dem Tréger erfolgt (und der Tréager

nicht mit anderen Kunden geteilt wird).

Siehe dazu WELLENS, S. 1.

15 Art. 252 ff. SchKG.

1% SCHWANINGER/LATTMAN, Rz. 59.

137 Siehe zum Ganzen: Datenschutzbeauftragter des Kantons Ziirich DSB, Kundendaten im Kon-
kursverfahren, Oktober 2011, online verfigbar unter
<https://dsb.zh.ch/internet/datenschutzbeauftragter/de/themen/gemeinden/betreibungen.htmi>
(zuletzt besucht am 7. Oktober 2014).

134
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ten, sicherzustellen, dass im Vertrag mit dem Cloud-Anbieter festgehalten wird,
dass samtliche Daten als vertraulich gelten und nicht ohne schriftliche Zustim-
mung an Dritte Ubergeben werden dirfen.”*® Eine solche Geheimhaltungsklausel
kann jedoch eine Verwertung der Daten nicht vollends verhindern. Empfehlens-
wert ist aus diesem Grund, vertraglich festzuhalten, dass der Cloud-Anbieter auf

allfallige Retentionsrechte an den Daten verzichtet.*®

Um jegliche Restrisiken** auszuschliessen, sollten Cloud-Nutzer zusatzlich samtli-
che Daten durch eine wirksame und zeitgemasse Verschliisselung oder durch

Anonymisierung der Datensatze schitzen.**

c) Spezialfall Softwareentwicklung

Wurde im Rahmen des Cloud-Servicevertrags zwischen dem Nutzer und dem
Provider Software entwickelt, so stellen sich im Rahmen eines Insolvenzfalls ge-
wisse Detailfragen. So sollte vorvertraglich geregelt werden, welche Entwick-
lungsergebnisse wem gehoren. Empfehlenswert ist auch, individualisierte Soft-

warekomponenten allenfalls bei einem Escrow-Agenten zu hinterlegen.**

lll.  Aufbewahrungsvorschriften

Heute verwenden wohl die meisten bilanzierungspflichtigen Unternehmen elektro-
nische Buchfuhrungssysteme, doch in Bezug auf die Datensicherheit dirfen Nut-
zer von Cloud-basierten Aufbewahrungssystemen fur Geschéftsbiicher und Bele-
ge gesetzliche Aufbewahrungspflichten nicht ausser Acht lassen. Die wesentlichen
zu beachtenden Aufbewahrungsvorschriften finden sich im Obligationenrecht (OR)
und in der Geschéaftsbicherverordnung (GeBuV). Aufgrund der aufkommenden
elektronischen Kommunikation und der digitalen Dokumentenaufbewahrung wurde
die digitale Dokumentation im Rahmen einer Revision des OR den entsprechen-

den Dokumenten aus Papier gesetzlich gleichgestellt, somit wurde das papierlose

138
139

SCHWANINGER/LATTMAN, Rz. 61.

An Sachen, deren Natur eine Verwertung nicht zulasst, kann das Retentionsrecht jedoch nicht
ausgelbt werden (Art. 896 Abs. 1 ZGB). Sind die Daten also nicht wirtschaftlich verwertbar, so
fallt ein Retentionsrecht nach der h.L. weg. Siehe dazu STRAUB, Cloud Vertrage, S. 922 (Fn.
142), sowie BGE 122 IV 322 E. 3a.

Falls Datentrager z.B. unvollstéandig geldscht und sodann weiterverkauft werden.
SCHWANINGER/LATTMAN, Rz. 61; STRAUB, Cloud Vertrage, S. 922.

Der Source Code beinhaltet die Gesetzmassigkeiten einer Software und stellt somit den Kern
der schopferischen Leistung des Software-Entwicklers dar. Fir den Fall eines Konflikts emp-
fiehlt es sich, eine Kopie des Source Code bei einem Dritten, dem sog. Escrow-Agenten (z.B.
bei der Software Escrow AG, siehe <www.escrow.ch>), zu hinterlegen, welcher in klar definier-
ten Fallen wie bspw. Konkurs oder Liquidation den Source Code dem Abnehmer herausgeben
darf. Siehe zum Ganzen MEYER, S. 176 ff.

140
141
142



97

98

Eric P. Neuenschwander Masterarbeit 31

Fuhren von wichtigen Geschaftsunterlagen zulassig.*** Die Einhaltung von Aufbe-
wahrungsvorschriften ist ein wichtiger Teil der Compliance'* und aus diesem
Grund sollen die wichtigsten handelsrechtlichen und auch steuerrechtlichen An-
forderungen erlautert werden, welche bei einer Auslagerung von Daten in die

Cloud zu beachten sind.

1. Handelsrechtliche Anforderungen

Die Pflicht zur Buchflihrung ergibt sich aus Art. 957 OR und trifft alle Einzelunter-
nehmen, Personengesellschaften und juristischen Gesellschaften, die verpflichtet
sind, sich in das Handelsregister einzutragen.** Gem. Art. 957a Abs. 1 OR bildet
die Buchfiihrung die Grundlage der Rechnungslegung und beinhaltet sowohl die
Fuhrung eines Hauptbuches (sachlogische Gliederung aller verbuchten Ge-
schaftsvorfalle) sowie eines Hilfsbuches (Angaben, die zur Feststellung der Ver-
mogenslage sowie Schuld- und Forderungsverhéltnisse des Geschaftsbetriebs
notwendig sind).*® Die Buchfuhrung kann sowohl schriftlich als auch elektronisch
erfolgen und auch elektronische Aufzeichnungen kdnnen als aufbewahrungspflich-

tiger Buchungsbeleg gelten.*

Die Aufbewahrungspflicht fir Geschaftsbiicher dient in erster Linie der Beweisfuh-
rung im Falle einer spateren Auseinandersetzung.*® Die Geschaftsbicher sowie
Buchungsbelege sind deshalb wéahrend zehn Jahren aufzubewahren.”® Werden
Cloud-basierte elektronische Buchfiihrungssysteme genutzt, so sind dabei die
Grundsatze der ordnungsgemassen Datenverarbeitung einzuhalten.**® Dazu ge-
hort insbesondere, dass die aufbewahrten Blcher, Belege und Korrespondenz
sorgfaltig, geordnet und vor schadlichen Einwirkungen geschiitzt aufzubewahren

148 BSK OR II-MARKUS NEUHAUS/ERIK STEIGER, Art. 957 N 1.

144 Unter Compliance versteht man die Gesamtheit aller organisatorischen Massnahmen zur Ver-
hinderung von Gesetzesverletzungen in Unternehmen. Aus Platzgriinden kann in dieser Arbeit
leider keine abschliessende Ubersicht liber diesen Themenkomplex geboten werden. Siehe zur
IT-Governance generell EGLI, Rz. 1 ff.

145 BBI 2008 1696. Gem. Art. 934 OR ist verpflichtet, sich ins Handelsregister eintragen zu lassen,
wer ein Handels-, Fabrikations- oder ein anderes nach kaufmannischer Art gefihrtes Gewerbe
betreibt. Siehe dazu BSK OR II-MARTIN K. ECKERT, Art. 934 N 1 ff.

145 Art. 1 GeBuVv.

47 Art. 957a Abs. 3 und 5 OR. Darunter kénnen also auch E-Mails fallen, was z.B. bei der Umstel-

lung von einer intern betriebenen E-Mail-Software auf einen E-Mail-Cloud-Service zu beachten

ware.

BEGLINGER/BURGWINKEL/LEHMANN/NEUENSCHWANDER/WILDHABER, S. 47.

Art. 958f OR. Die Aufbewahrungsfrist beginnt mit dem Ablauf des Geschaftsjahres.

19 Art. 2 Abs. 2-3 GeBiV.

148
149
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sind.*** Bei der permanenten Umschichtung von Daten, welche den Cloud-
Services ja immanent ist, muss also sichergestellt sein, dass die aufbewahrten
Daten gegen jegliche Veranderung geschiitzt sind.**> Werden die im Original auf-
zubewahrenden Geschéftsbicher und Buchungsbelege elektronisch aufbewahrt,
sind sie sogar mit einer qualifizierten elektronischen Signatur zu versehen.* Des
Weiteren muss sichergestellt sein, dass die Daten innert angemessener Frist auf-

gefunden, eingesehen und gepruft werden kénnen.**

2. Steuerrechtliche Anforderungen

Im Steuerrecht finden sich an unterschiedlichen Stellen Vorschriften, welche von
Nutzern Cloud-basierter elektronischer Aufbewahrungsmaoglichkeiten zu beachten
sind. Aufgrund von Art. 126 Abs. 2 des Bundesgesetzes uber die direkte Bundes-
steuer (DBG, SR 642.11) muss der Cloud-Nutzer z.B. sicherstellen, dass er auf
Verlangen der Veranlagungsbehérde mundlich oder schriftlich Auskunft erteilen
und seine Geschéftsbicher, Belege und weitere Bescheinigungen sowie Urkun-

den vorlegen kann.*®

Steuerpflichtige Personen, die fur den Vorsteuerabzug, die Steuererhebung oder
den Steuerbezug relevante Daten und Informationen elektronisch Utbermitteln,
empfangen und aufbewahren, missen sicherstellen, dass diese wahrend der gan-
zen gesetzlichen Aufbewahrungsfrist jederzeit lesbar gemacht werden kénnen.™®
Erwadhnenswert in diesem Zusammenhang ist zudem Art. 58 Abs. 2 Satz 3
MWSTG (Bundesgesetz Uber die Mehrwertsteuer, SR 641.20), wonach sich die
gesetzliche Aufbewahrungspflicht unter Umstanden bis zum Ende der Verjahrung
der Steuerforderung, auf welche sich die Geschéftsbiicher, Belege, Geschaftspa-

piere und sonstigen Aufzeichnungen beziehen, verlangern kann.*’

Abschliessend kann festgehalten werden, dass die gesetzlichen Aufbewahrungs-
pflichten einer Nutzung von Cloud-Services bei der elektronischen Buchflihrung
nicht im Wege stehen. Jedoch sollten die Nutzer die sich daraus ergebenden An-

forderungen (jederzeitiger Zugriff, Unveranderbarkeit der Daten) genauestens ab-

51 Art. 5 GeBiV.

%2 KNORR, Handbuch Cloud Computing, Teil 6 Rz. 79.

153 BBI 2008 1704.

154 Art. 6 Abs. 1 GeBUV.

1% BEGLINGER/BURGWINKEL/LEHMANN/NEUENSCHWANDER/WILDHABER, S. 72.

156 Art. 44 Abs. 1 MWSTGV.

157 Sjehe dazu BEGLINGER/BURGWINKEL/LEHMANN/NEUENSCHWANDER/WILDHABER, S. 78.
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klaren und wenn mdoglich die entsprechenden Massnahmen fur ihre Cloud-

Nutzung mit dem Provider besprechen und ergreifen.
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Haftung

In Bezug auf die Haftung ergeben sich gegentber den bereits bekannten Grund-
satzen von Outsourcing-Vertragen keine grossen Abweichungen. Cloud-Nutzer
winschen sich naturlich, dass Betriebsausfallsrisiken umfassend durch den
Cloud-Anbieter abgesichert werden. Die Praxis zeigt jedoch, dass dieser Wunsch
nur selten Realitat wird. Ein Provider wird, sofern er Gberhaupt gewillt ist, Uber die
Haftung zu verhandeln, nur selten dem Wunsch des Kunden nach umfassender
Haftung nachkommen. Halt man sich vor Augen, dass ein einziger Vorfall bei ei-
nem Cloud-Anbieter allenfalls Tausende von Kunden betreffen kann, ist diese Ab-
neigung gegen allzu umfassende Haftung nachvollziehbar. Ansonsten koénnte be-

reits ein minimaler Ausfall ein existentielles Risiko fiir den Provider darstellen.*®

l. Haftung des Cloud-Providers

Ausgangspunkt fir die Haftung eines Cloud-Providers ist oftmals jener Teil der
gesetzlichen Haftung, welcher nicht wegbedungen werden kann.* Gem. Art. 100
Abs. 1 OR sind Freizeichnungsklauseln nichtig, wenn sie die Haftung fur rechts-
widrige Absicht oder grobe Fahrlassigkeit ausschliessen, nicht aber, wenn die
Freizeichnung leichte oder mittlere Fahrlassigkeit betrifft."® Eine weitergehende
Haftung als fur Vorsatz und Grobfahrlassigkeit wird oft in den AGB durch den An-
bieter wegbedungen. Ein Beispiel flr einen umfassenden Haftungsausschluss fin-

det sich z.B. im bereits zitierten Customer Agreement von AWS.**

Eine etwas weniger weitreichende Variante findet man im Master Subscription Ag-
reement von Salesforce.'® Dieser Anbieter schliesst die Haftung nicht pauschal

aus, sondern garantiert eine Haftung in der maximalen Hohe des Betrags, wel-

18 STAFFELBACH, S. 39.

159 V/gl. GAUCH/SCHLUEP/SCHMID/EMMENEGGER, Rz. 3076 ff.

%9 BSK OR I-WIEGAND, Art. 100 N 1 ff.

11 vgl. ziffer 11 AWS Customer Agreement: ,Limitation of Liability. NEITHER PARTY'S LIABIL-
ITY WITH RESPECT TO ANY SINGLE INCIDENT ARISING OUT OF OR RELATED TO THIS
AGREEMENT WILL EXCEED THE AMOUNT PAID BY CUSTOMER HEREUNDER IN THE 12
MONTHS PRECEDING THE INCIDENT, PROVIDED THAT IN NO EVENT WILL EITHER
PARTY'S AGGREGATE LIABILITY ARISING OUT OF OR RELATED TO THIS AGREEMENT
EXCEED THE TOTAL AMOUNT PAID BY CUSTOMER HEREUNDER. THE ABOVE LIMITA-
TIONS WILL APPLY WHETHER AN ACTION IS IN CONTRACT OR TORT AND REGARD-
LESS OF THE THEORY OF LIABILITY. HOWEVER, THE ABOVE LIMITATIONS WILL NOT
LIMIT CUSTOMER'S PAYMENT OBLIGATIONS UNDER SECTION 6 (FEES AND PAYMENT
FOR PURCHASED SERVICES)”, online verfligbar unter
<http://aws.amazon.com/de/agreement/> (zuletzt besucht am 25. Oktober 2014).

Salesforce Master Subscription Agreement, online verfligbar unter
<http://www.salesforce.com/assets/pdf/misc/salesforce_ MSA.pdf> (zuletzt besucht am 25. Ok-
tober 2014).
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chen der Kunde in den letzten zw6lf Monaten vor Eintritt des Schadensfalls einbe-
zahlt hat. Salesforce nennt allerdings einige Ausnahmen von diesem Grundsatz,
insbesondere besteht keine Haftung fir mittelbare Schaden wie entgangene Ge-

winne.'*®

Sofern ein Kunde die Mdglichkeit hat, allfallige Haftungsanspriiche mit seinem
Cloud-Anbieter zu verhandeln, sollte er in der Vertragsverhandlung auf die folgen-
den Punkte achten.* Im Cloud-Vertrag sollte klar geregelt werden, wie allfallige
Schaden bewiesen und berechnet werden, denn die gesetzliche Beweislast ist in
komplexen IT-Umgebungen nicht zwingend zielfhrend (wenn z.B. nur eine Partei
Einblick in die betr. Systeme hat).*** Ausserdem sollte das Verhaltnis zu allfalligen
Konventionalstrafen geklart werden, denn gem. ROSENTHAL zeigen Vertragsstrafen
(z.B. fur nicht erreichte Service-Levels gem. SLA) oft mehr Wirkung als ein (meist)

diffuses Haftungsrisiko.*®

Il. Haftung fur Hilfspersonen

Oft ist es in der Realitat so, dass der Cloud-Provider flr seine Services auch die
Hilfe von Subunternehmen (sog. Sub-Providern) in Anspruch nimmt. Im Grundsatz
haftet der Geschéaftsherr fir den Schaden, den eine von ihm zur Erfullung einer
Schuldpflicht eingesetzte Hilfsperson bei der Austibung dieser Tatigkeit verur-
sacht, so Art. 101 OR.*" Der Provider hat die Mdglichkeit, seine Haftung fir Sub-
unternehmer in grésserem Ausmasse wegzubedingen als seine eigene Haftung
gem. Art. 100 OR.*® So kann er gem. Art. 101 Abs. 2 OR die Haftung des Ge-
schaftsherrn durch eine im Voraus getroffene Verabredung beschréanken oder auf-
heben.” Eine solche Wegbedingung muss aber unmissverstandlich im Vertrag
festgehalten sein.”® In der Praxis wird aber regelmassig der Massstab der eigen-
Ublichen Sorgfalt (die ,diligentia quam in suis®) zur Geschéaftsherrenhaftung ver-

einbart.

183 STAFFELBACH, S. 39.

Siehe dazu STrRAUB, Cloud Computing — Checkliste, S. 3 ff.

Vgl. dazu ROSENTHAL, Haftungsfragen, S. 171 ff.

ROSENTHAL, Haftungsfragen, S. 174.

1°7 Siehe zum Ganzen BSK OR I-WIEGAND, Art. 101 N 1 ff.

18 BSK OR I-WIEGAND, Art. 101 N 16.

%9 Die Wegbedingung erstreckt sich aber nur auf die vertragliche Haftung des Geschéftsherrn fir
die Hilfsperson, nicht jedoch auf die ausservertragliche Haftung der Hilfsperson selbst; siehe
BSK OR I-WIEGAND, Art. 101 N 16.

79 BSK OR I-WIEGAND, Art. 101 N 16.
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107 Der Anbieter kann auch, anstatt die Leistungen seiner Sub- und Mitunternehmer
als eigene Leistungen mitanzubieten, auf gesonderte Vertrdge verweisen. So
konnte er es vermeiden, fir das Verschulden seiner Subunternehmer einstehen zu
missen. Dies wiederum bedeutet aber fir den Kunden, dass er bei einem Leis-
tungspaket Uberprifen muss, ob er die einzelnen Leistungen von nur einem Provi-
der erhélt oder allenfalls (unbemerkt) mit verschiedenen Anbietern Vertrage ab-
schliesst.'* Gem. SOBBING kann es aber auch sein, dass sich fir den Anbieter eine
Haftung fur seine Subunternehmer aufgrund des Auftragsrechts aus Art. 398 Abs.
3 und Art. 399 OR ergibt.*?

"1 Solche Fragen stellen sich natiirlich bei standardisierten Cloud-Lésungen nicht. Siehe dazu INT-
VEEN/HILBER/RABUS, Handbuch Cloud Computing, Teil 2 Rz. 18.

12 Dies setzt jedoch voraus, dass der Subunternehmer als Substitut fiir den Generalunternehmer
(sprich Hauptanbieter der Cloud-Lésung) tatig ist, so SOBBING, S. 4.
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Urheberrechte

In diesem Kapitel soll die Frage erlautert werden, inwiefern die verschiedenen Ab-
laufe im Cloud Computing urheberrechtlich relevant sein kénnen. Denn Cloud
Computing hat einen wesentlichen urheberrechtlichen Aspekt. Die Cloud ermég-
licht es, dass digitalisierte Werke vereinfacht weltweit angeboten und genutzt wer-
den kénnen. Urheberrechtlich relevante Fragen kénnen sich somit sowohl fiir den
Anbieter als auch fir den Nutzer von Cloud-Ldsungen stellen. So setzt bspw. jeder
Anbieter von Cloud-Services Software ein, sei es Software, die der Anbieter fir die
von ihm angebotenen Services selber nutzt (z.B. E-Mail- oder Anti-Spam-
Software), oder Software, die der Anbieter im Rahmen eines SaaS-Losung dem
Nutzer zur Verfligung stellt. Aber auch der Nutzer einer Cloud-Lésung muss sich
dariiber im Klaren sein, ob er urheberrechtlich geschitzte Werke in der Cloud ab-

speichern oder mittels der Cloud Dritten zum Download verfigbar machen darf.'”®

l. Urheberrechtlich geschutzte Werke

In Art. 2-5 des Bundesgesetzes Uber das Urheberrecht und verwandte Schutz-
rechte (URG, SR 231.1) umschreibt der Gesetzgeber, welche Werke urheber-
rechtlich geschutzt sind. Auch Daten kdnnen als urheberrechtlich geschuitzte Wer-
ke gelten. Dies hangt von drei Voraussetzungen ab: Es muss sich um (1) eine
geistige Schopfung der (2) Literatur und Kunst mit (3) individuellem Charakter

handeln.*™

In Art. 2 Abs. 3 URG stellt der Gesetzgeber klar, dass Computerprogramme zwar
keine Werke sind, aber wie Werke geschuitzt werden. Voraussetzung ist aber auch
hier, dass das Computerprogramm einen individuellen Charakter aufweist.*”

Il. Urheberrechtlich relevante Handlung

Ob nun ein urheberrechtlich relevanter Vorgang vollzogen wird, lasst sich am bes-
ten beurteilen, indem man zuerst den Schutzbereich des Urhebers abgrenzt. In
Art. 10 URG listet der Gesetzgeber nicht abschliessend auf, welche Rechte aus-
schliesslich dem Urheber eines Werkes zustehen. Die Normen des URG sind
technikneutral, d.h. die verschiedenen Formen der Nutzung kdnnen sich sowohl

auf die analoge als auch auf die technische Verwendung eines Werkes bezie-

173 pauL/NIEMANN, Handbuch Cloud Computing, Teil 3, Rz. 3 ff.
174 M.w.H. zu den Begriffsmerkmalen BARRELET/ EGLOFF, Art. 2 N 4 ff..
> BARRELET/EGLOFF, Art. 2 N 23 f.
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hen.'”® Diese Normen konnen daher grundsétzlich auch auf Cloud-Computing-
Dienstleistungen angewandt werden.*”” Relevant fir Cloud-Sachverhalte sind ins-
besondere die zwei im Folgenden erlauterten Normen des URG.

1. Vervielfaltigungsrecht (Art. 10 Abs. 2 lit. a URG)

Gem. Art. 10 Abs. 2 lit. a URG hat der Urheber das ausschliessliche Recht, sein
Werk auf beliebigen Tragermaterialien festzuhalten und entsprechende Werk-
exemplare herzustellen. Somit stellen nicht nur der Download, sondern auch der
Upload sowie das Speichern von Werken auf die Server eines laaS-Cloud-
Providers bzw. des Cloud-Nutzers Vervielfaltigungshandlungen dar und bedirfen

der Zustimmung des Urhebers.*®

Gerade im Bereich der elektronischen Nutzung von Werken fuhrte die gesetzliche
Regelung des Art. 10 Abs. lit. a URG zu praxisfremden Ergebnissen: Es konnte
nicht dem gesetzgeberischen Willen entsprechen, dass jeder technische Repro-
duktionsvorgang, welcher praktisch bei jeder Ubermittlung eines Werkes via Inter-
net erfolgt, als urheberrechtlich relevante Vervielfaltigung gilt.*”® Dies fuhrte dazu,
dass solche Vorgénge, die sich ausserhalb des privaten Kreises gem. Art. 19 Abs.
1 lit. a URG abspielten, eigentlich unzulassig waren. Da aber keinerlei Interesse
an einer Durchsetzung dieses Verbot bestand, blieb das Vervielfaltigungsrecht fir
voriibergehende Kopien toter Buchstabe. Mit dem im Rahmen der Teilrevision von
2007 eingefugten Art. 24a URG hat der Gesetzgeber diesen Umstand korrigiert
und die vorubergehende Vervielfaltigung unter bestimmten Voraussetzungen vom

Urheberrechtsschutz ausgenommen.*®

2. Recht auf Zuganglichmachung (Art. 10 Abs. 2 lit. ¢ URG)

Unter dem Recht auf Zuganglichmachung versteht man das ausschliessliche
Recht des Urhebers ,das Werk direkt oder mit irgendwelchen Mitteln (...) anders-
wo wahrnehmbar oder so zuganglich zu machen, dass Personen von Orten und
Zeiten ihrer Wahl dazu Zugang haben*. Die herrschende Lehre versteht darunter
auch die Bereitstellung eines Werkes in einer Datenbank oder auf einer Website

176
177
178

BARRELET/EGLOFF, Art. 10 N 7a.

ZANON BERANEK /DE LA CRUZ BOHRINGER, S. 672.

ZANON BERANEK /DE LA CRUZ BOHRINGER, S. 672; m.w.H. BUHLER, S. 156 ff.
19 BUHLER, S. 161.

180 BARRELET/EGLOFF, Art. 24 a N 1 ff.
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und die Moglichkeit zum Abrufs des Werkes auf den eigenen Bildschirm.*®* Aber
auch die Software, welche ein SaaS-Provider seinen Nutzern zur Verfigung stellt,
ist urheberrechtlich geschuitzt. Deshalb bedarf es hierzu der Zustimmung des Ur-
hebers, da es sich um eine urheberrechtlich relevante Zuganglichmachung durch

den SaaS-Provider handelt.*®?

[ll.  Schranken des Urheberrechts

Diese Ausschliesslichkeitsrechte des Urhebers schrankt das Gesetz aber an ver-
schiedenen Stellen ein. Der Denkansatz liegt bei den gesetzlichen Schranken da-
rin, dass nicht verboten sein soll, was nicht verboten werden kann. Gewisse Werk-
nutzungen lassen sich faktisch gar nicht unterbinden, da der Rechteinhaber unter
Umstanden gar nicht die Mdglichkeit hat, sie zu kontrollieren.*®® Insbesondere die
zwei nachfolgenden Ausnahmen sind fiir Cloud-Computing-Sachverhalte relevant.

1. Geschaftlicher Eigengebrauch

Nutzt ein Unternehmen eine laaS-Cloud-Lésung und ladt seine eigenen Daten
sowie Daten, die Werke Dritter und somit urheberrechtlich geschutzt sind, in die
Cloud, so liegt ein Fall des geschaftlichen Eigengebrauchs gem. Art. 19 Abs. 1 lit.
¢ URG vor. Dieser Bestimmung zufolge ist die Vervielfaltigung von Werken in Be-
trieben (sowie in der 6ffentlichen Verwaltung und weiteren Einrichtungen) fir die
interne Information und Dokumentation erlaubt.** Macht sich also ein Unterneh-
men, das eine Cloud-Ldsung nutzt, strafbar, wenn es urheberrechtlich geschitzte

Daten in das Intranet zur betriebsinternen Verbreitung ladt?

Obwohl das Gesetz dabei eigentlich nur das ,Vervielfaltigen* als erlaubte Hand-
lung erwahnt, wird auch die betriebsinterne Verbreitung der Vervielféaltigungen als
vom Gesetzeszweck erfasst verstanden.'® Die h.L. geht entgegen dem Wortlaut
von Art. 19 Abs. 1 lit. ¢ URG davon aus, dass die Speicherung und Verbreitung in
einem betriebsinternen Netzwerk einen zulassigen Fall des geschéftlichen Eigen-

gebrauchs darstellt.**®

81 M.w.H. BARRELET/EGLOFF, Art. 10 N 22.

182 NIEMANN/PAUL/SCHAFER, Handbuch Cloud Computing, Rz. 20 ff.

% HiLTy, § 17 N 218.

1 Art. 19 Abs. 1 lit. ¢ URG.

1% BARRELET/EGLOFF, Art. 19 N 16.

18 ZANON BERANEK /DE LA CRUZ BOHRINGER, S. 675, sowie BGE 133 11 473 E. 3.1. Zur Frage nach
der geschuldeten Vergiitung muss aus Platzgriinden auf die einschlagige Literatur verwiesen
werden, z.B. BARRELET/EGLOFF, Art. 20, ZANON BERANEK /DE LA CRUZ BOHRINGER, S. 678.
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Nicht unter diesen gesetzlichen Ausnahmetatbestand fallt jedoch die im Rahmen
einer SaaS-Dienstleistung genutzte Software. In Art. 19 Abs. 4 URG nimmt der
Gesetzgeber die Nutzung von Software bewusst vom geschéftlichen Eigenge-
brauch aus. Dies bedeutet fiir die Praxis, dass der Anbieter, welcher seinen Kun-
den im Rahmen einer Cloud-Lésung Software verfigbar macht, sicherstellen
muss, dass er uber die notigen Lizenzrechte verfiigt.**” Der Cloud-Nutzer seiner-
seits muss darauf vertrauen, dass sein Provider auch tatséachlich Gber das Recht
verflgt, die Lizenz einzuraumen.*® Im Ubrigen kann aber der Cloud-Nutzer hin-
sichtlich der Anwendungssoftware wohl keine urheberrechtlich relevante Handlung
vornehmen, da er (meistens) technisch nicht in der Lage dazu ist, die Software zu
vervielfaltigen.*® Der Nutzer muss lediglich sicherstellen, dass er Uber die notwen-
digen Nutzungsrechte verfugt, falls er auf der Plattform seines Cloud-Providers ei-

gene Software betreiben will.**

2. Voriubergehende Speicherung

Die zunehmende Digitalisierung erforderte eine weitere Ausnahmebestimmung im
Bereich der vorubergehenden Vervielfaltigung von Werken. Diese kommt dann
zum Tragen, wenn Daten Uber das Internet Gbertragen werden und bei diesem
Vorgang technisch bedingte Vervielfaltigungen vorgenommen werden.*** Wirden
solche Vervielfaltigungen unter das Verbot von Art. 10 Abs. 2 lit. a URG fallen, so
kénnte sich der Rechtsinhaber dagegen wehren, womit die rechtskonforme Nut-

zung des Internets praktisch verunmdoglicht wirde.**

Der Gesetzgeber hat deshalb eine Ausnahmeregelung fur Vervielfaltigungen for-
muliert, welche nur fliichtiger (sog. ephemerer) Natur sind und danach wieder ge-
l6scht werden und somit keine eigenstandige wirtschaftliche Bedeutung haben.**
Eine Vervielfaltigung fallt unter den gesetzlichen Ausnahmetatbestand von Art.
24a URG, wenn die unter lit. a—d genannten Voraussetzungen kumulativ erfullt

sind.

187 SCHUSTER/REICHL, S. 40.

1 SuRy, S. 35.

%9 Siehe dazu auch SCHUSTER/REICHL, S. 40 f.

1% gtRAUB, Cloud Vertrage, S. 908.

19150 z.B. bei der Speicherung auf den Servern eines Access-Providers, wenn Werke iiber das In-
ternet abgerufen werden, oder bei Speicherungen im Arbeitsspeichers eines Computers. Siehe
dazu BBI 2006 3430.

192 HiLTy, § 18 N 229. Vgl. auch Kap. F Il 1.

193 BBI 2006 3430; HILTY, § 18 N 229, BARRELET/EGLOFF, Art. 24a N 3.
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121 FoOr Cloud-Provider ist dieser Artikel von grundlegender Bedeutung, da der Ge-
setzgeber die Datenubertragung in einem Netz zwischen Dritten durch einen Ver-
mittler privilegiert.”®* Die Verantwortlichkeit des Providers gegentber den Inhabern
von Urheberrechten wird durch diese Ausnahme geschiitzt.*** Denn der Provider
soll in der Grauzone der (Mit-)Haftung nicht als Gehilfe oder Mittater unrechtmas-
siger Vervielfaltigung zur Verantwortung gezogen werden konnen. Die h.M. geht
deshalb davon aus, dass diese Schranke nur den Provider schitzt, nicht aber die
Nutzer, welche Uber seine Dienste Werke zuganglich machen oder abrufen.**® Die
Nutzer einer Cloud fallen von vornherein nicht unter diesen Tatbestand, da sie

nicht als Dritte gelten und somit die gesetzlichen Voraussetzungen nicht erfullen.*’

194 REHBINDER/VIGANO, Art. 24a N 7.

1% BBl 2006 3431.

1% REHBINDER/VIGANO, Art. 24a N 7.

197 Art. 24a lit. b URG spricht nur von der Ubertragung in einem Netz zwischen Dritten. Siehe dazu
BARRELET/EGLOFF, Art. 24a N 6.
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G. Vertragsbeendigung

122 Bevor ein Nutzer einen Vertrag mit einem Cloud-Provider eingeht, sollte er sich
Gedanken Uber die Beendigung der Zusammenarbeit machen. Die Vertragsbeen-
digung beschlagt im Rahmen einer Cloud-Computing-Zusammenarbeit mehrere
wichtige Aspekte. Fur den Nutzer ist es grundlegend, dass er bei Nichterfillung
der vereinbarten Leistung schnellstmdglich einen Wechsel zu einem anderen An-
bieter vornehmen kann. Gem. der Untersuchung von HON/MILLARD/WALDEN ist der
sog. ,Lock-in-Effekt” eine der grossten Sorgen von Cloud-Nutzern.*® STRAUB emp-
fiehlt sogar, Themen wie die Portierbarkeit von Applikationen oder die Migrations-
moglichkeiten von Daten bereits im Rahmen einer vorvertraglichen Due Diligence
zu prufen.” Im Folgenden soll erlautert werden, wieso und tber welche Themen
sich potentielle Cloud-Nutzer Gedanken machen sollten, bevor sie sich vertraglich

binden.

l. Vertragsauflosungsgrinde

123 Neben der ordentlichen Kindigung, fur welche je nach Vertrag unterschiedliche
Fristen gelten, kdnnen sowohl der Cloud-Anbieter als auch der Cloud-Nutzer das
Vertragsverhaltnis vorzeitig ausserordentlich kiindigen. Die Grinde, welche eine
ausserordentliche Kindigung erméglichen, kdnnen vielféltig sein und sollten mdg-
lichst genau im Vertrag festgehalten werden.

1. Vertragsdauer und ordentliche Kiindigung

124 Die Flexibilitat von Cloud Computing wird oftmals als grosser Vorteil angepriesen,
doch bei der Kiindigung von Cloud-Vertragen hat sich Flexibilitat noch nicht wirk-
lich durchgesetzt. Gem. einer Studie von PricewaterhouseCoopers, welche 51
Cloud-Anbieter in Deutschland befragte, sah rund die Halfte dieser Anbieter in ih-
ren Standardvertragen eine ordentliche Kiindigungsfrist von einem Monat vor. Ein
Anbieter ermoglicht seinen Kunden sogar eine ordentliche Vertragsbeendigung in-
nerhalb von 24 Stunden.*®

1% HON/MILLARD/WALDEN, S. 115.
199 gtRAUB, Cloud Vertrage, S. 923.
29 vgl. VEHLOW/ GOLKOWSKY, S. 30.
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Die meisten Standardvertrédge von Cloud-Anbietern haben eine Laufzeit von einem
Jahr bis zu drei Jahren und oftmals verlangern sich diese Vertrdge automatisch.**
Falls ein Cloud-Vertrag eine solche Erneuerungsklausel enthalt, sollte der Nutzer
zumindest versuchen, die Dauer, in welcher der Vertrag noch ordentlich gekindigt
werden kann, zu verlangern.*” Gerade bei grosseren und aufwandigeren Projek-
ten sehen Cloud-Anbieter oftmals eine Mindestvertragsdauer und damit zusam-
menhangend auch Strafzahlungen fir vorzeitige Beendigung vor.*?® Wie lang die
Laufzeit eines Cloud-Vertrags und die ordentliche Kindigungsfrist schlussendlich
sind, bestimmt sich im Einzelfall sowohl nach Anbieter als auch nach Art der Leis-

tung.

2. Ausserordentliche Vertragsauflésungsgrinde

a) Verstdsse gegen Service-Levels

Ein Cloud-Nutzer hat wohl meistens ein Interesse daran, den Vertrag mit seinem
Cloud-Anbieter zu kundigen, wenn dieser die vereinbarten Leistungsstandards
nicht einhalt oder in einer anderen Art und Weise schwerwiegend den Vertrag ver-
letzt.*** Die ausserordentliche Kindigung sollte jedoch stets eine ultima ratio dar-
stellen, da in diesem Fall auch der Cloud-Nutzer sich nach einem neuen Anbieter
umsehen muss. Die Voraussetzungen der ausserordentlichen Kindigung sollten
deshalb stets mit den Ubrigen Vertragsstrafen im Rahmen des SLA abgestimmt

werden.?®

b) Change of Control
Wird ein Cloud-Anbieter Gtbernommen, so kdnnen die Kunden dieses Anbieters ein

Interesse haben, den Vertrag zu kindigen. Gerade in Konstellationen, in denen
der neue Eigentimer ein direkter oder indirekter Wettbewerber des Cloud-Nutzers
ist, der somit faktisch Zugriff auf dessen Daten erlangen wirde, kann ein ausser-

ordentliches Kindigungsrecht angebracht sein.*® Es ist ratsam, dass die Parteien

201 7.B. werden rund 46% der Vertrage von britischen Cloud-Anbietern automatisch verlangert

(insbesondere bei Vertragen mit kleineren Kunden), siehe dazu: Cloud Industry Forum — Cloud
UK.

Bspw. von 30 Tagen auf 60 Tage. Vgl. dazu HON/MILLARD/WALDEN, S. 120.

2% HON/MILLARD/WALDEN, S. 120.

24 Gem. STRAUB konnen z.B. Datenschutzverletzungen vertraglich als generell schwerwiegende
Vertragsverletzungen definiert werden; STRAUB, Cloud Vertrage, S. 923.
INTVEEN/HILBER/RABUS, Handbuch Cloud Computing, Teil 2, Rz. 366.

INTVEEN/HILBER/RABUS, Handbuch Cloud Computing, Teil 2, Rz. 369.
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in jedem Fall vertraglich vereinbaren, sich gegenseitig unverzuglich tber geander-

te Mehrheitsverhaltnisse zu informieren.

c) Zahlungsverzug

Befindet sich der Cloud-Nutzer mit der Bezahlung der Servicegebihr im Verzug,
so sollte dies nicht direkt zur Vertragsauflosung fuhren. Da es fur den Cloud-
Nutzer unter Umstdnden schwerwiegende Folgen haben kann, wenn die Leistung
vom Anbieter sehr kurzfristig beendet wird, kbnnte bspw. die Hinterlegung einer
bestimmten Summe auf einem Sperrkonto vereinbart werden. Sollte es sodann zu
einer Auseinandersetzung bzgl. der Hohe gewisser Vergutungen kommen, kénnte
die Zahlung vom Sperrkonto mit befreiender Wirkung geleistet werden.*’ Befindet
sich der Cloud-Nutzer indes unberechtigterweise im Zahlungsverzug, wird dies re-

gelmassig zur Beendigung des Vertrags berechtigen.

d) Insolvenz

Ist ein Provider in wirtschaftlichen Schwierigkeiten, so ist es fur die Nutzer seiner
Services wichtig, dies mdglichst frihzeitig zu erkennen. Droht einer der beiden
Vertragsparteien eine Insolvenz, wird dies ebenfalls zur Kindigung berechtigen.
Im Falle einer Insolvenz sollte dies jedoch nicht direkt zur automatischen Ver-
tragsauflosung fuhren, da insbesondere der Cloud-Nutzer allenfalls ein Interesse
an der Weiternutzung seiner Daten hat. Als Beispiel sei die Griindung einer Auf-

fanggesellschaft genannt.*®

Il. Lock-in-Effekt und Portabilitat

Wie bereits erwahnt, ist gem. der Studie von HON/MILLARD/WALDEN eine der
Hauptsorgen von Cloud-Nutzern die zu grosse Abhangigkeit von den Services des
Cloud-Anbieters (sog. ,Lock-in-Effekt*).”® Wird die Zusammenarbeit, aus welchen
Grinden auch immer, beendet, so hat der Nutzer ein Interesse daran, dass er sei-
ne Daten selber weiternutzen oder bei einem neuen Provider zur Nutzung unter-
bringen kann. Man spricht in diesem Zusammenhang auch von der Portierbarkeit
der Daten. Um ihre eigene Handlungsfahigkeit zu bewahren, sollten Cloud-Nutzer
im Vertrag folgende Mdglichkeiten vorsehen.

207 STRAUB, Cloud Vertrage, S. 923.
%8 gTRAUB, Cloud Vertrage, S. 923.
209 HON/MILLARD/WALDEN, S. 116.
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Um die Daten, welche der Provider verarbeitet hat, weiter nutzen zu konnen, mus-
sen diese in ein Format migriert werden, welches einfach zuganglich und lesbar ist
und in andere Applikation importiert werden kann. Der Cloud-Nutzer sollte also si-
cherstellen, dass sein Provider verpflichtet ist, die Daten in einem standardisierten
Format an ihn zu Ubergeben. Der Cloud-Provider ist jedoch nicht verpflichtet, auf
Besonderheiten des neuen Systems Rucksicht zu nehmen; es gentigt, wenn er die
Daten in einem gangigen Format herausgibt.*® Sicherstellen sollte der Cloud-
Nutzer jedoch, dass sein Provider bestimmte Schnittstellen nutzt, welche die Da-

tenmigration ebenfalls auf einfache Weise ermdglichen.”**

Im Idealfall, d.h. wenn der Cloud-Anbieter die Daten im vertraglich vereinbarten
Format und in der entsprechenden Qualitat zum richtigen Zeitpunkt zur Verfiigung
stellt, kann der Cloud-Nutzer, allenfalls sogar mit seinem neuen Provider, die Mig-

ration so durchfihren, dass ein nahtloser Umstieg maoglich ist.

lll.  Verglutungsfragen

Ebenfalls bereits vorvertraglich sollte die allfallige Vergutung des Cloud-Providers
fur beendigungsunterstitzende Massnahmen festgelegt werden. Wird der Cloud-
Provider zur Beendigungsunterstitzung verpflichtet (z.B. Erstellen eines Migrati-
onskonzepts) oder ist der Nutzer auf die Zusammenarbeit zwischen seinem alten
und seinem neuen Provider angewiesen, so wird der Provider diese Pflichten si-

cherlich nicht kostenlos erfillen.*?

Gem. der Studie von VEHLOW/GoOLKOWSKY stellen rund 25% der befragten Cloud-
Provider ihren Kunden auch nach der Beendigung des Vertrags noch Zusatzkos-
ten in Rechnung. Rund 40% dieser Provider, bei welchen fiur die Kunden Zusatz-
kosten entstehen, rechtfertigen diese Kosten mit gesetzlichen Datenaufbewah-

rungspflichten.?

210
211

INTVEEN/HILBER/RABUS, Handbuch Cloud Computing, Teil 2, Rz. 389.

Schnittstellen (sog. Interfaces) sind definierte Ubergange zwischen Dateniibertragungseinrich-
tungen, Hardwarekomponenten oder logischen Softwareeinheiten, siehe dazu:
<http://www.itwissen.info/definition/lexikon/Schnittstelle-IF-interface.html> (zuletzt besucht am
30. Oktober 2014).

INTVEEN/HILBER/RABUS, Handbuch Cloud Computing, Teil 2, Rz. 395.

VEHLOW/GOLKOWSKY, S. 30.
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H. Fazit und Checkliste

Die Idee des Cloud Computing mag zwar nicht neu sein, doch setzt man sich mit
der Thematik naher auseinander, so stellt man fest, dass man sich in diversen Be-
reichen noch auf juristischem Neuland bewegt. Die Vorteile, welche eine Cloud mit
sich bringt, liegen auf der Hand und deshalb kann allen zukinftigen Nutzern einer
Cloud-LO6sung geraten werden, einerseits mit einer gesunden Neugier an das
Thema heranzugehen und andererseits stets die notwendige Sorgfalt walten zu
lassen. Die nachfolgende Checkliste soll interessierten Kreisen helfen, die in die-
ser Arbeit aufgeworfenen Rechtsfragen tbersichtlich vertraglich zu regeln. Sie soll
einen Denkanstoss geben, erhebt aber keinesfalls Anspruch auf Vollstandigkeit.*
Sie kann ebenso wenig die individuelle Rechtsberatung durch einen Experten er-
setzen, weshalb in Zweifelsfallen der Gang zum spezialisierten Anwalt empfohlen

wird.

Ausgangspunkt eines Einstiegs in eine Cloud-Losung sollte stets die Erstellung
einer Cloud-Strategie sein:
Welches Servicemodell passt am besten zur beabsichtigten Nutzung?
Welche Daten sollen ausgelagert werden (bei hochst sensitiven Daten wird eine
Auslagerung nicht empfohlen)?
Ist der mdgliche Provider zertifiziert, wo hat er seinen Sitz/Rechenzentren (Wel-
che nationalen Rechtsvorschriften kdonnten anwendbar sein?), zieht er Sub-
Provider bei?
Wie werden die Daten in die Cloud migriert (welche Formate werden vom Provi-
der unterstitzt?)
Kdnnen die technischen und organisatorischen Massnahmen gegen das unbe-
fugte Bearbeiten der Daten (vgl. Art. 10a DSG) durch den Provider Uberpruft
werden?
Was sind die Folgen bei einer Vertragsbeendigung? (Besteht die Gefahr eines

»lock-in“?)

Hat sich der Nutzer fir einen Anbieter entschieden, so sollten die folgenden Punk-
te wenn moglich im Vertrag schriftlich festgehalten werden (dies gilt natrlich nur

214 Eine Ubersichtliche und ausfiihrliche Checkliste findet sich bei STRAUB, Cloud Computing —
Checkliste, S. 3 ff; eine weitere Checkliste findet man im Leitfaden ,,Cloud Computing — Risk &
Compliance* von EuroCloud Swiss, online verfligbar unter
<http://www.eurocloudswiss.ch/index.php/publikationen/leitfaden/79-cloud-computing-risk-
compliance> (zuletzt besucht am 21. November 2014).
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fur jene Nutzer, die Uberhaupt die Mdglichkeit haben, den Vertrag mit ihrem Cloud-

Anbieter zu verhandeln):

vertragliches Weisungsrecht (um in einem gewissen Mass auf den Provider Ein-

fluss nehmen zu kénnen)

- Festlegung von Service-Levels (Mindestverfugbarkeiten, Support-Levels, Defini-
tion von RTO und RPO)

- Urheberrecht: wer darf welche Daten bearbeiten bzw. Gber die Cloud weiterver-
breiten?

- Nutzungsrechte bzgl. der verwendeten Software klaren (nutzt der Anbieter
Drittsoftware und stellt diese seinen Cloud-Nutzern zur Verfiigung, so sind dazu
entsprechende Lizenzen erforderlich)

- Der Cloud-Anbieter sollte sich den geltenden Geheimhaltungs- und Daten-
schutzvorschriften (angemessene technische und organisatorische Massnahmen
gem. Art. 7 DSG) unterstellen.

- Sicherheitskonzept des Anbieters genau analysieren (,Chinese Walls“, Trennung
der Kundendaten, Verschlisselungsmethoden oder auch die Risiko- und Kata-
strophenvorsorge)

- Haftungsfragen klaren (insbesondere Haftungsausschlisse und das Verhéltnis

zu allfalligen Konventionalstrafen).

138 Ein grosses Risiko fur jeden Cloud-Nutzer sind die Folgen eines Konkurses des
Cloud-Anbieters und fur einen solchen Fall sollten zwingend:
- ein Retentionsrecht sowie
- ein Verwertungsverbot der Daten vertraglich ausgeschlossen werden und

- ein Verfahren fur die Loschung der Daten festgelegt werden.

139 Auch mit entsprechenden Vorkehrungen besteht in diesem Fall fir den Nutzer ein
gewisses Risiko, da es der schweizerische Gesetzgeber bis anhin unterlassen hat,
das gesetzliche Aussonderungsrecht im Konkurs auf Daten auszuweiten. Eine
Erweiterung des gesetzlichen Aussonderungsrechts auf Daten wirde groéssere
Rechtssicherheit schaffen und ein Tatigwerden des Gesetzgebers in dieser Rich-

tung ware fur die betroffenen Parteien winschenswert.

140 Naturlich bleibt beim Gang in die Cloud immer ein gewisses Restrisiko, doch wahlt
man einen rein schweizerischen Cloud-Anbieter aus, dessen Rechenzentren in
der Schweiz stehen, so kann man eher ausschliessen, dass am Horizont Gewit-

terwolken aufziehen.



