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Verfahren Cyber- und digitalisierte 
Kriminalität

Grosse Komplexe 
Cybercrime-
Verfahren

Kleinere komplexe 
Cybercrime-
Verfahren

Nicht komplexe 
Cybercrime-
Verfahren

Grundversorgung

Digitale 
Forensik

Cyberkriminalität 
im engeren Sinne

Digitalisierte 
Kriminalität
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Cyberkriminalität im engeren Sinn

Fake Webseite

Phishing
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Digitalisierte Kriminalität
«Herkömmliche» Delikte mit Bezug zu modernen Technologien
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«Turnschuhshop»-Prävention – Phänomen (1)
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«Turnschuhshop»-Prävention – Phänomen (2)

• Online-Shops für Kleider, Schuhe, Sonnenbrillen, Elektronikartikel

• Geschädigte
• Keine Lieferung der bestellten Produkte
• Lieferung gefälschter Markenartikel
• Kreditkartenbetrug

• Phishing von Adress- und Kreditkartendaten

• Markenbetrug

• UWG (Fehlendes Impressum)
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«Turnschuhshop»-Prävention – Merkmale (1)

Markenartikel zu sehr
günstigen Preisen
(durchgestrichener 
Originalpreis)

Fehlendes Impressum 
(UWG Art.3 Abs.1 lit.s Ziff.1)

Unverschlüsselt (http)

Währungsliste

Secondhand-Domains
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«Turnschuhshop»-Prävention – Merkmale (2)

Schlechte Sprache, Übersetzungsfehler und Doppel-S
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«Turnschuhshop»-Prävention – Merkmale (3)

Unpassendes 
Markenverzeichnis
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«Turnschuhshop»-Prävention – Merkmale (4)

Spezielle Textphrasen
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«Turnschuhshop»-Prävention
Auffinden weiterer Shops

Spezifische Kombination 
von Registrar und 
Nameservereinträgen

Suchmaschinen

18. Oktober 2018
GREC
Folie 12/17



Gesetzliche Grundlagen und 
Handlungsmöglichkeiten

• Verordnung über Internet Domains (VID)

à Art.15 und Art. 16 VID

• Verfügung durch die Staatsanwaltschaft

«Turnschuhshop»-Prävention
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Betrugsshop

digitale Spuren

eingesetzte Domain

Kapo ZH

1.
Auffinden der verdächtigen Shops

2.
Antrag auf Domain-Halterabklärung
(gültige Korrespondenzadresse CH)

Switch

?
3.

30-Tägige Wartefrist

4.
Domain wird gelöscht

«Turnschuhshop»-Prävention
Vorgehen nach Art. 16 VID

VID Art.16
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Betrugsshop

digitale Spuren

eingesetzte Domain

Kapo ZH

1a.
Auffinden der verdächtigen Shops

2.
Direkter Löschantrag

Switch

1b.
Hinweise durch Switch

Verifikationsprozess

«Turnschuhshop»-Prävention
Vorgehen nach Art. 15 VID

VID Art.15

?

3.a
Sperren der Domain

4.
Domain wird gelöscht

3.b
Domain-Halterabklärung

(gültige Korrespondenzadresse CH)

3.c
30-Tägige Wartefrist
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«Turnschuhshop»-Prävention – Massnahmen
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• Im 2018 wurden bis heute über 4500 betroffene Domänen durch die 
Kantonspolizei Zürich identifiziert und nach Art. 16 VID gelöscht worden

1. Auffinden verdächtiger Shops durch charakteristische Merkmale

2. Unmittelbares Sperren der Domänen mit Switch nach Art. 15 VID

3. Langzeitveränderungen beobachten
• Anzahl Löschungen / Neuregistrierungen
• Neue Merkmale
• Neue Shop-Arten

«Turnschuhshop»-Prävention – Massnahmen
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