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Cyberkriminalitat im engeren Sinn

Next Day Air Saver <no_reply@eminem-posters.com=
tome ~

If the links are not working, please move message to “Inbox” folder.

DHL
R

Crdrebarerg «&) () S0505 10 Bunrwiahest =83 (1) S050% 20500 Language ¥

“#Bank Austria ... & UniCredit

Privatkunden Firmenkunden & Freie Berufe Private Banking Uber uns

ittt Wichige Sicherhed sharwetse DHL Notification
B e s O g WU 0w Ga | Surhesset duidet v Tracking ID: 0024727253
- Status: Shipment not delivered
: ' ' Your parcel has arrived at July 24th. Courier was unable to deliver
==

A - —— @ the parcel to you.

= ] == 4
To get additional information use any ofthese options:
WichSgs Informadonen Ar Lchenes Banking wo und wann S wollen Mt Do Wed-Viprpon S Smarphones ohne Geniellan Sie mate Frefst me

CnbneBanking LUnSared MobdeBankng Asp g unrieten Onee-Serviies

1) Go to the following URL in your browser:

Get Shipment Info

2) Enter the Tracking ID on tracking page:

Tracking Page

LT T o @ 0= o

Disclaimer:
This message was created by DHL System.
MNo authentication of email address has been performed.

Fake Webseite

Deutsche Post DHL 2012 DHL International GmbH. All rights

Phishing
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Digitalisierte Kriminalitat

«Herkommliche» Delikte mit Bezug zu modernen Technologien

Internet-Mobbing 27. April 2011 16:26; Akf: 27.04.2011 19:30 f2h

Facebook-Drohung: «lch | oy
mach dich kalt!» Immo-Betriiger kopieren

u
von Oliver Wietlisbach - Nach einer Morddrohung im Internet ec hte WO h n u ngs I nse rate

prahlte der Tdter auf seiner Facebook-Pinmwand mit der

Verurteilung. Nun droht ihm ein zweites Strafverfahren. von Roma_n H o_del - Sie missbrauchen die I der?-tltat realer L_eute
und schreiben in bestem Deutsch: Immo-Betriiger werden immer
dreister.

Gelischt

B Diees nser o nd tin o -
Lage

egibachstra }

’ % & el
4
v

Wohnung -

AJ._ ‘.l‘.b p -t

i . [E]

Micte: CHF 720
zahbar: monatict

Uil oall

L I T IC

Mario S. (Name geandert) sieht sich als Held im Kampf gegen den Islam, . S . . e I
( 1111 als christlicher Fundamentalist und modemer Kreuzritter, der die Schweiz ) Dreist und professionell: Screenshot eines Betrugsinserats auf UrbanHome.ch.

gegen den «Abschaums verteidigt.
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«Turnschuhshop»-Pravention — Phanomen (1

Acdb

KATEGORIEN

P

Herrenschuhe

v Sneers. gao e o S .
- -
; b -
—— ——
. 2 . 1)
Information

Suchen

SWETE  RESEUNVESND  IONRT

SCHUHE ONLINE SHOP

m SCHUHPFLEGE & EINLEGSOHLEN BoOTS SANDALEN
Schwsar an 5 Nay Sne schwarzer Reabok Roy: Navy/Turque akats - New Bala e ahe A5 Espadr <
2 al b p828. lesly {l MRLIIEP {7 Decansin d Rope - 208068288
| | . | ] |~ ] [ ]
Z - b
woe B s CHFT6.19 s CHFES.6 i CHFES.56
Neue Arlike! Top Artikel Empichlene Artikel

-, 5 E B2

Sneakers

-3]ad|

waw.acdb.ch

Boots

e
Reh

Vitrurgen: [CHE »

- S

Manner Oaksey Herren Letter 8
004107-01 Rechisckige Scrrmrbrike
CHF45.77

Mannar Oakay Harren Tintok Pisez
Briten, Chrom geburstet, 58 mm
<+ CHF49.17

Sie sparen S0

Yo -

Mammer Oakley Herren Radariock Weg
©09206-27 Schikd-Sonnentrile.
CHF33.40

S sparen 51¥

Ménnes Cakiey Hemen Prizm Trail
Ragas EV Weg Sornenbalie, poliert
CHF43.04

Sho sparen 499

TYCTIC TR T T 7P

Misnner Osikley X Squared 16-968 d
Randos Ersazgiiser, Muli Frame /

CHF40.29

S0 spann 50%

Manner Oakiey Amoush Hyperdive v baver o
Skitwtle, Orange / Schwarz Ind
CHF46.10

[ —]

Herren Flak 2.0 XL
schieckige Sonnenbiite,
CHF43.84
Sia sparen 50% |

w -

Manner Oadey Mers Wiretap 004071 Manner Oakley A-Frame 2.0 Sk,
. Polished Whte { Jade Ifd - 0.9906cm x
CHF33.51

Sie sparen 4% |

M
009188

Marner Oakley Heman Pt Bul-
Sonnentrile, Paler Black Frame /
CHF43.59

05 lidham polavisiente Sport-
5 CHF32.23

Sie sparn 49% Sie spaven 5131

@ =

Tods Schultertasche Mit TT-  Saint Laurent West Hollywood Saint Laurent Charlotte Furla Metropolis Cross Body
Schnalle 12385723 5pIPLOF Bag 12386849 DyY553NG Crossbody Bag 12386852 Bag 12388967 ORys70HO
) o IHHJMAFR
354,93¢ 124,80€ 393,864
56,31¢€ 51,62¢ 393,84¢ 60,17€
65,55¢

SCHUHE

Burberry Karierte Baumwollbluse
P00299712 e7QUZF
148,81¢ 39,98¢ D7t0gSIb

378,92€ 42,60¢

ONLINE

Jack & Jones Tech Sportliches
Sweatshirt Black 8341152999

-

Cross Damen Slim Jeans Anya
BO753H6D59 XZsuvylL3

261,81€ 30,53€

Best Mountain Parka - marineblau
2487525 1qTp7psy

315,88€ 224,35€

SHOP.

Bl Verisign
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«Turnschuhshop»-Pravention — Phanomen (2)

* Online-Shops fur Kleider, Schuhe, Sonnenbrillen, Elektronikartikel

« Geschadigte
» Keine Lieferung der bestellten Produkte
« Lieferung gefalschter Markenartikel
» Kreditkartenbetrug

* Phishing von Adress- und Kreditkartendaten
« Markenbetrug
« UWG (Fehlendes Impressum)

18. Oktober 2018
GREC @ Kantonspolizei
Folie 7/17 Zirich



«Turnschuhshop»-Pravention — Merkmale (1)

Secondhand-Domains

land! zaus_.ZWEI-dl g E 4 [ Anmelden _ Neues Konto ers E

verschlusselt (http)

_ Sneaker Sportschuhe Taschen Kontaktieren Sie uns

Wihrungen: | cHF v
US Dollar
Euro
GB Pound
+4Jl Canadian Dollar o a
ﬁﬁlmrm . Wahrungsliste
2 D%

DKK

NIKE Mercurial Victory IV TF adidas Performance Predator Instinct NIKE Elastico Finale I Indoor adidas Performan PLN

FuBballschuh Herren 480964P SG FuBballschuh Herren 070077P FuBballschuh Herren 424703P TRX AG FuBba|
Synthetik neo-lime / total-crimson / Synthetik core-black / core-white / Synthetik hyperpunch / volt / black | |437021P Synthetik solar-slime / solar-
metallic-silver (lime / orange / silber) solar-red (schwarz / weiB / rot) (pink / lime / schwarz) zest / black (lime / orange / schwarz)
CHF219-08- CHF100.55 CHF3e8-6= CHF154.30 CHF215-94- CHF108.05 CHF243-20-CHF121.71
Sie sparen 50% ! Sie sparen 50% ! Sie sparen 50% ! Sie sparen 50% !

Fehlendes Impressum
(UWG Art.3 Abs.1 lit.s Ziff.1)

vy w ¥
adidas Performance F10 TRX TF adidas Performance F10 Indoor PUMA Liga Finale i FG FuBballschuh | adidas Performance Nitrocharge 3.0 M a rke n a rtl ke I Z U Se h r
FuBballschuh 36382194 Materialmix FuBballschuh Herren 751684P Herren 139241P Leder white / ribbon FG Battle Pack FuBballschuh - . .
aus Synthetik und Textil Blau Synthetik blau / weiB / lila red / limoges (weiB / rot / blau) — g u N St' g e N P re | Se N
CHF219-82 CHF110.31 CHFss6-30 CHF110.99 CHFse5.65 CHF113.23 CHF21=35 CHF109.00 '
Sie sparen 50% ! Sie sparen 50% ! Sie sparen 50% ! Sie sparen 50% !

(durchgestrichener
Originalpreis)

Copyright © 2017 www.landhaus-zweidlen.ch . Powered by . Top brand Sportschuhe
Startseite | Site Map | Datenschutz | Kontakt | Preise und Versand
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«Turnschuhshop»-Pravention — Merkmale (2

' =l

= Alle Artikel : schuhe online X ‘

&« (& Q‘ ® www.gsdl.ch/shippinginfo.html v @ e ﬁ O\ Suchen N 60 =

>

Wahrungen: CHF v Anmelden Konto erstellen Warenkorb (0) F

m

T\y kleidung .Ch Suchbegriff Q

Groceries o more, delivered straight to your door!

Startseite = Manner BOOTS Patagonia  Quiksilver Datenschutz  Site Map Impressum & Kontakt Preise und Versand -

Startseite :: Alle Artikel

Alle Artikel

Kategorien
Wir bieten einen schnellen Versand auf der ganzen world.No Verkaufssteuer, bester Service, begriRen diese Website zu sammeln und erzahlen Sie lhren

Freunden und Familie, viel Spal} beim Einkaufen!

Accessories >

Damen Footwear >
Wir werden an lhrer kompletten Zufriedenheit festgelegt. Wenn Sie nicht mit unseren Produkten zufrieden sind, sind wir glicklich, einen Kauf zu §ehmen
Damen Footwear Verkauf

Ungewaschen, ungetragen, oder fehlerhafte Produkte aus unserem Online-Shop gekauft wurden, kénnen fir Riickerstattung oder Austausch innergalb von 14

Damen Kleidung > Tagen nach Erhalt zurickgeschickt werden. Alle Einzelteile zu uns zuriickgegeben werden, missen im Originalzustand sein, das heil3t ungetrag
ungewaschen, mit allen Umbauten befestigt. Ansonsten werden die Einzelteile an Sie zuriickgeschickt.

Damen Kleidung Verkauf Riickkehr

Frauen FLIP FLOPS >

Wenn Sie nicht vollstandig erfillt sind oder ob es einen Unterschied mit lhrem Auftrag gibt, behalten Sie bitte alle Unterlagen und Verpackung und kdptaktieren
Sie uns sofort durch eine E-Mail oder im Online-Senden. Wir werden lhnen dann weitere Anweisungen.

Frauen FLIP FLOPS Verkauf

Herren Flip Flops >
Herren Footwear > 1. Wir erlauben nur eine vollstandige Erstattung fir Artikel, die Probleme, die durch uns haben
Herren Footwear Verkauf > .

Schlechte Sprache, Ubersetzungsfehler und Doppel-S
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«Turnschuhshop»-Pravention — Merkmale (3)

| Finde Deine Lieblingsmarke X ‘ Em‘
&« (& Q ® www.kreativ-art.ch/?route=product/manufacturer o 9 ﬁ O\ Suchen N D =
STARTSEITE DAMEN BEKLEIDUNG DAMEN SCHUHE DAMENTASCHEN BEKLEIDUNGACCESSOIRES KONTAKT -
Finde Deine Lieblingsmarke
[
Markenverzeichniss A C H P S
I A
|
N +— Unpassendes
| e Markenverzeichnis
; > Canon
[
|| H
I > Hewlett-Packard > HTC
|| e ]
[ > Palm
|
S
> Sony
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«Turnschuhshop»-Pravention — Merkmale (4)

o=
= FAQs X | v l o =

<« - C @ ‘@ www.kreativ-art.ch/fags.html v B e @ | | Q Suchen N @ =

. WAHRUNG Sehr geehrter Besucher, sie ksnnensich ANMELDEN odereinKonto ERSTELLEN . Q
Einkaufen

STARTSEITE DAMEN BEKLEIDUNG ~ DAMEN SCHUHE DAMENTASCHEN  BEKLEIDUNG ACCESSOIRES ~ KONTAKT

Startseite »FAQs

FAQs

1. Wie registriere ich mich?

Um im Shop Artikel bestellen zu kdnnen, missen Sie sich zuerst unter registrieren. Dabei geben Sie Inren Anmeldenamen an, den Sie frei wihlen kénnen.
Sie haben folgende Wahimaglichkeiten:

ein Pseudonym (z.B. Prinzessin1)

Inre gebriider-gstz-Kundennummer (83730202)

eine giltige E-Mail-Adresse (lieschen.mueller@web.de)

eine willkirliche Kombination aus Buchstaben und/oder Zahlen (z.B. Gw7fOnjh34) _
Ihre E-Mail-Adresse muss auch im Feld ,.E-Mail-Adresse” erfasst werden, um Bestellbestatigungen oder Ihr neues Passwort zu erhalten. Diese Adresse kann nachtraglich im Kundenkonto oder im Check- '
out-Bereich (wihrend der Bestellung) geandert werden. ;

———— M)

Spezielle Textphrasen
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«Turnschuhshop»-Pravention

Auffinden weiterer Shops

&« - C Q ® & https://www.google.ch/search?q=inurl:fa e 9 ﬁ O\ Suchen N =

(el

chmaschinen

Spezifische Kombination
Alle Bilder Videos News Shopping Mehr Einstellungen Tools von Reglstrar und
Nameservereintragen

>

G @@G LE inurl:fags.html "ein Pseudonym (z.B. Prinzessin1)" Q

m

Land: Schweiz v Beliebige Sprache v Beliebige Zeit v Alle Ergebnisse v Zuriicksetzen

FAQs

www.heliceclassique.ch/fags.html v

FAQs. 1. Wie registriere ich mich? Um im Shop Artikel bestellen zu kdnnen, miissen Sie sich zuerst
unter registrieren. Dabei geben Sie lhren Anmeldenamen an, den Sie frei wahlen kdnnen. Sie haben
folgende Wahlmaglichkeiten: ein Pseudonym (z.B. Prinzessin1). Ihre gebriider-gotz-Kundennummer L3

: (83730202).

I

I FAQs

I www.chemistry2011.ch/fags.html ~

I FAQs. 1. Wie registriere ich mich? Um im Shop Artikel bestellen zu kdnnen, miissen Sie sich zuerst
unter registrieren. Dabei geben Sie Ihren Anmeldenamen an, den Sie frei wahlen kénnen. Sie haben

| folgende Wahlmaglichkeiten: ein Pseudonym (z.B. Prinzessin1). lhre gebrider-gotz-Kundennummer
(83730202).

‘ FAQs

| www.start-up-service.ch/fags.html v

| 1. Wie registriere ich mich? Um im Shop Artikel bestellen zu kdnnen, miissen Sie sich zuerst unter
registrieren. Dabei geben Sie lhren Anmeldenamen an, den Sie frei wahlen kénnen. Sie haben folgende

| WahImaglichkeiten: ein Pseudonym (z.B. Prinzessin1). lhre gebriider-gétz-Kundennummer

'4 (83730202). eine giltige ...

I
FAQs
www.goldblau-center.ch/fags.html v
FAQs. 1. Wie registriere ich mich? Um im Shop Artikel bestellen zu kdnnen, miissen Sie sich zuerst
unter registrieren. Dabei geben Sie lhren Anmeldenamen an, den Sie frei wahlen kénnen. Sie haben
folgende Wahlmaglichkeiten: ein Pseudonym (z.B. Prinzessin1). lhre gebriider-gotz-Kundennummer il

‘ {0272Nn2ND\ = | S
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«Turnschuhshop»-Pravention

Gesetzliche Grundlagen und
Handlungsmoglichkeiten

* Verordnung Uber Internet Domains (VID)
= Art.15 und Art. 16 VID

 Verfugung durch die Staatsanwaltschaft
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«Turnschuhshop»-Pravention
Vorgehen nach Art. 16 VID

2.

Antrag auf Domain-Halterabklarung Vl D Al't 1 6
(gultige Korrespondenzadresse CH)

;4I¥\ elngesetzte Domain -

.! Betrugsshop —p
@ — Switch
qu\ digitale Spuren ?

Q-

0 (P

Ak Auffinden der verdachtigen Shops

3.

30-Tagige Wartefrist

|
AR
Wi
4.

Domain wird geloscht
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«Turnschuhshop»-Pravention

Vorgehen nach Art. 15 VID
VID Art.15

2. I Verifikationsprozess
Direkter Loschantrag
3.a
Sperren der Domain

4
3.b

Domain-Halterabklarung
(gultige Korrespondenzadresse CH)

A eingesetzte Domain -
WWW e

<7 ! > HHHH

: Betrugssho

ug P — O Switch \
e TN i
M\ digitale Spuren
| ,/), gitale Sp

<o 1a.

alk Auffinden der verdachtigen Shops

Kapo ZH
1b.
Hinweise durch Switch
AR

WW
“tb& 3.c
4. ¢ B
Domain wird geloscht
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«Turnschuhshop»-Pravention — Massnahmen

/ITCH --
SW Dienstleistungen v Stories v Uber uns v

News

Betrug im Internet: 9’ \VWebshops
geloscht

Markenschuhe fur 49.- statt 149.- Franken — ein verlockendes Angebot. Wer im Internet

bei einem Schnappchen zuschlagt, kann Betrugern zum Opfer fallen. Die
Sicherheitsexperten von SWITCH warnen: betrugerische Online-Angebote haben im 2017
stark zugenommen. Gemeinsam mit den Schweizer Behorden begegnet SWITCH dieser
Gefahr mit einem Massnahmenpaket und verzeichnet erste Erfolge bei der Bekampfung
der Wirtschaftskriminalitat im Internet.

Publiziert am 28.08.2017
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«Turnschuhshop»-Pravention — Massnahmen

 Im 2018 wurden bis heute uber 4500 betroffene Domanen durch die
Kantonspolizei Zurich identifiziert und nach Art. 16 VID geldscht worden

1. Auffinden verdachtiger Shops durch charakteristische Merkmale
2. Unmittelbares Sperren der Domanen mit Switch nach Art. 15 VID

3. Langzeitveranderungen beobachten
Anzahl Loschungen / Neuregistrierungen

Neue Merkmale
Neue Shop-Arten
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