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SAAS

Software-Anwendung, die von einem IT-Anbieter gehostet und gewartet wird
und vom User Uber das Internet, z.B. via Webbrowser bezogen werden kann.

D.h. kein Kauf der Software, keine eigene IT-Infrastruktur und keine Installation
vor Ort seitens User notwendig. Der SaaS-Anbieter dbernimmt die technische
Administration, Wartung, den Support und die Aktualisierung der Software.

Nutzung in der Regel auf Abonnementsbasis. Endet der Nutzungsvertrag, kann
die Software nicht mehr verwendet werden

z.B. pro User/Monat; nach Funktionsumfang; transaktionsbasiert; Freemium;
oder Kombination davon
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SAAS
Abgrenzung und Vergleich

=  Atlassian (Jira, Confluence)
=  Microsoft Office M365

= Salesforce (CRM)

= SAP (S/4HANA)

=  Skribble
=  Bexio
=  Deepl

v.a. Mietrecht, sowie ggf. Werkvertrags-, Auftragsrecht
analog anwendbar (je nach Auspragung des Einzelfalls)

. User managed . Provider managed

On premises
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SAAS

Vorteile / Nachteile

+ + + + +

geringes Investitionsrisiko
transparente IT-Kosten

schnelle Zuganglichkeit
Mobilitat (zeit-/ortsunabhangig)
Skalierbarkeit

Abhangigkeit von SaaS-Anbieter,
vendor-lock-in-Effekt

Internetverbindung

standardisiert, geringere
Anpassungsmaoglichkeiten

Datensicherheit

Erweiterung IT-Leistungsangebot flur
zusatzliche Umsatze

gesicherte Einnahmen und bessere
Liquiditatsplanung

keine illegale Software-Kopien

Investitionsrisiko fir Anschaffung IT-
Infrastruktur

Akzeptanz von SaaS-Modell

Risiko von Datenpannen und
Reputationsverlust

SN&P i
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SAAS

Leistungsumfang

= Teilweise Upgrade verfligbar (Speicher,
Funktionen etc.)

= Leistungen variabel (z.B. Hotline, E-Mail,
Verfligbarkeits- und Reaktionszeiten)

= Teilweise Premium-Supportmodelle verfligbar

SWICO swiss|CT £ 55
her Wirt: rb. Verband der Informa- v
der Anbieter von Informations-, Kommuni- tions- und Kommunikationstechnologie
kations- und Organisationstechnik
CLOUD
SaaS

Vertrag fir Cloud Services
- Software as a Service (SaaS) -

(nachstehend “Anbieter”) (nachstehend “Kunde®)

SN&P i
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SAAS

Leistungsstorungen

=  Bestandteil des Vertrages lber die Festlegung der Art und der Qualitat
der Dienstleistungen
u Typlsche Inhalte von SLA:

Verfligbarkeit der Software und ggf. wie/wo dies gemessen wird
(z.B. 99.9% wahrend Geschaftszeiten)

*  Support-Level (wann, wie schnell und auf welchen Kanalen der Support zur
Verfligung steht)

* Datensicherheit und Datenschutz (Festlegung von Massnahmen zur
Gewahrleistung der Datensicherheit)

* Umgang mit Leistungsstorungen (Beschrieb, wie bei Ausfallen oder
Problemen verfahren wird)

= Nichtleistung, Schlechterfillung, Verzogerung (Art. 97 ff. OR)

=  Grundsatz: Keine Haftung ohne Verschulden.

=  Service Credits bei Nichteinhalten von Leistungskennzahlen (KPI)
* Konventionalstrafe

* Schadenspauschalisierung
* Preisanpassungsmechanismus

SWICO -

Anhang zum Vertrag fiir Cloud Services {SaaS)

. Beschreibung der SaaS Software

Der vertragsgegenstandliche Cloud Service beinhzltet die folgende SaaS-Software:
* [Bezeichnung der SaaS-Software]

[Hinweise: (i) Drittsoftware: Kennzeichnung, falls SaaS-Software von Dritten erstellt und
geliefert ist; (ii) Client-Software: Nennung der Client-Software, falls der Provider eine Client-
Software unter dem Vertrag liefert.]

Die Saa5-Software umfasst felgende Funktionalitdten:

¢ [.]

e [.]

[Hinweis: Statt der bzw. in Ergdnzung zur Nennung von Funktionalitdten in diesem Anhang,

kann auch auf eine Dokumentation als Anlage verwiesen werden, welche die wesentlichen
Funktionalititen der SaaS-Software enthalt.]

2. Beschreibung des SaaSs Service, Verfigbarkeit und Nutzungszeiten

Inbetriebnahme: [Datum]

=> ev. Separate Anlage

Verfigbarkeit: [95%] wahrend den Mutzungszeiten
Bei der vereinbarten Verfigbarkeit handelt es sich um eine
[meonatlich] [quartalsweise] einzuhaltende Systemverfugbarkeit. Der
Provider stellt dem Kunden [auf Anfrage][via Pflegeportal] die
entsprechenden [monatlichen][quartalsweisen]
Verfigbarkeitsreports zur Verfigung. Erreicht der Provider die
vereinbarte Verfigbarkeit aufgrund des Reports nicht, so hat der

SN&P
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SAAS

Rechtliche und regulatorische Aspekte

Datenschutz (DSG, DSGVO)
SaaS-Anbieter als Auftragsbearbeiter, TOM

Einsatz in regulierten Branchen

Banken, med./jur. Berufsgeheimnis, ...

Cyber-Sicherheit

Chance und Risiko

Insolvenz des SaaS-Anbieters
Datenherausgabe (Art. 242 ff. SchKG), SW-Escrow

Suffert
Neuenschwander &
Partner
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SAAS

Key Takeaways

= Hohe Nutzerakzeptanz und erhohte Kundenbindung, zeigen
Zufriedenheit und Vertrauen in SaaS-Plattformen

= Kl und maschinelles Lernen werden zunehmend in SaaS-Losungen
integriert, um Effizienz, Automatisierung und Personalisierung zu
verbessern.

* Leistungsumfang (Funktionalitaten, Wartung, Support)

= Service Level Agreement, Leistungsstorungen und Service Credits
= Vertragsbeendigung und Datenportabilitat

= Gewahrleistung von Datensicherheit / Datenschutz / Compliance

10
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Kernelemente eines SaaS-Vertra
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Kernelemente eines SaaS-Vertrags.
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Leistungsumfang und geistiges Eigentum.

Einraumung des Nutzungsrechts

« Von wem und fur welche Zwecke
darf welcher Service genutzt
werden?

— Primare Definition der Vertragsleistung

— Nutzerkreis separat von der
Vertragspartei definieren

— Konnex mit Verglutungsmodell beachten
— Vorsicht bei Einbezug von Drittsoftware

- Release-Kontrolle

- Weitere Leistungen (z.B.
Parametrisierung)

Dauer dieses Vertrages

Ziff. 2.2 genannten SaaS-Software

eignen Zwecke

SWICO Vertragsmuster fir Cloud Services - SaaS

Produkt
Qualitat

Quantitat
Zeitverhaltnisse
Durchhaltefahigkeit

Elias Mlihlemann | SaaS-Vertrage: Praxistipps flr die Vertragsgestaltung



Leistungsumfang und geistiges Eigentum.

Wem «gehort» die Software?

« Primar eine Frage des Urheberrechts
) stehen dem Provider bzw.
* Rechte entstehen formlos beim dem Softwarehersteller zu. Der Kunde erwirbt
Urheber insbesondere keinerlei Rechte an der SaaS-Software

- Auch beim Beizug von
Subunternehmern zentral

- Spezialfall Individualentwicklungen

— Soll der Kunde nach Aufwand bezahlen?

B . . )
EI nsatz fur d ndere KU nden ) SWICO Vertragsmuster fir Cloud Services - SaaS
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Kernelemente eines SaaS-Vertrags.

Elias Mihlemann | SaaS-Vertrage: Praxistipps fur die Vertragsgestaltung



Gewahrleistung und Haftung.

Rechtsgewahrleistung

- Zusicherung, dass Berechtigung
besteht, das Nutzungsrecht
einzuraumen

i i Provider unverziglich tber den vom Dritten
- Einbezug von Drittkomponenten erhobenen Anspruch zu informieren
— Vereinbarkeit mit eingeraumten
Nutzungsrechten prifen

— Vorsicht: Copyleft

SWICO Vertragsmuster ftir Cloud Services - SaaS

 Hilfreiche Vertragsmechanismen
— Informationspflicht

— Moglichkeiten zur Schadensbegrenzung

Elias Mlihlemann | SaaS-Vertrage: Praxistipps flr die Vertragsgestaltung



Gewahrleistung und Haftung.

Sachgewahrleistung

- Was war versprochen? PQQZD

- Entspricht die Leistung den umgehen

vertraglichen Anforderungen?
« SLA: Freund des Anbieters (!)

 Rechtsbehelfe «abschliessend»

regel N Gewabhrleistung abschliessend
weitere Gewahrleistung des Providers ist

erforderlichen angemessenen Massnahmen

— Welche Behelfe stehen zur Verfigung?
— Wer hat das Wahlrecht?

SWICO Vertragsmuster fir Cloud Services - SaaS

— Meldewesen

Elias Mlihlemann | SaaS-Vertrage: Praxistipps flr die Vertragsgestaltung



Gewahrleistung und Haftung.

Haftung
» OR: Verschuldenshaftung, bei
Feststellung einer Pflichtverletzung

wird das Verschulden vermutet

° Betragsméssige Beschranku ng. Summe einer Jahresgebuihr, die der Kunde fiir den
betreffenden Anhang zu bezahlen hat, beschrank

— Pro Fall/Zeitraum

— Variable Berechnung, Fixbetrag oder

Pauschale Ersatz von mittelbaren, indirekten oder
. .. Folgeschaden, entgangenen Gewinn, entgangener
- Inhaltliche Beschranku ngen Nutzung, nicht realisierten Einsparungen
« Kein Ausschluss bei
Grobfahrlassigkeit/Vorsatz, ausser
fu I H | |fSpe Fsonen SWICO Vertragsmuster flr Cloud Services - SaaS

Elias Mlihlemann | SaaS-Vertrage: Praxistipps flr die Vertragsgestaltung



Kernelemente eines SaaS-Vertrags.
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Datenschutz.

Herausforderungen fur Provider

- In SaaS-Losungen werden oft
Personendaten bearbeitet

* Provider ist meist Processor (
« Vorsicht bei Subunternehmern
- «Battle of DPA»

CLIENT

WS A Google Cloud

A Quelle: (flaticon)

Elias MUhlemann | SaaS-Vertrage: Praxistipps flr die Vertragsgestaltung
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Haufige Knack- und Streitpunkte.

Daruber wird oft verhandelt/gestritten
- Zahlungsverzug des Kunden

— Suspendierung der Leistung

Klindigungsfristen
— Kunde bezieht sich auf Auftragsrecht (Art. 404 OR)

Rechte an der Software

— Heikel bei Individualentwicklungen

Einbezug von AGB

— Der Einbezug der AGB muss «belegbar» sein

Wind-down Klauseln

— Nach dem Vorbild der Finanzmarktregulierung

Elias MUhlemann | SaaS-Vertrage: Praxistipps flr die Vertragsgestaltung



Haufige Knack- und Streitpunkte.

Talking Points

- Tipp 1: Uberschiessende Pflichten und Haftungsklauseln gefédhrden auch
den Kunden; SaaS-Anbieter bieten keine Versicherungen an

« Tipp 2: Einbezug von Cloud Provider Terms

- Tipp 3: AGB belegbar miteinbeziehen

Elias MUhlemann | SaaS-Vertrage: Praxistipps flr die Vertragsgestaltung
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Reguliertes Umfeld

Daten-

schutz /

-sicher-
heit

Vertrau-
lichkelit

Berufs- / Sek-

Behord-
liche

Vorgaben

geheim-

torielle
Vorgaben

“Lawful
Access”
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Datenschutz / -sicherheit

Datenschutzgesetz (DSG)

— Auslagerung als Auftragsbearbeitung
— Dritter als Auftragsbearbeiter

— Vertragliche Grundlage (SaaS-Vertrag)
— Gewabhrleistung Datensicherheit!
— Informationspflicht! (Datenschutzerklarung)
— Auslandtransfer (inkl. Zugriff vom Ausland)
— EU/EWR/UK: Gleichwertigkeit
— USA: Data Privacy Framework (demnachst)
— Sonst: Standardvertragsklauseln und Transferfolgeabschatzung

Schellenberg
Wittmer



Vertraulichkeit / Geheimnisschutz

Strafgesetzbuch (StGB)

— Strafrechtlicher Geheimnisschutz

— Amts- und Berufsgeheimnis
(z.B. Arzte, Anwalte, Bankkundengeheimnis)

— Dritter als Hilfsperson
— Keine Bekanntgabe an Dritten
— Aber: Einbindung in Geheimhaltungspflicht
— Auslandtransfer: "Blocking Statutes”
— Bekanntgabe von Geschaftsgeheimnissen ins Ausland
— Information der Geschéaftspartner / Waiver

Schellenberg
Wittmer



Sektorielle Vorgaben (1): FINMA Rundschreiben

Outsourcing
(RS 2018/3)

— Nutzung von SaasS als Outsourcing im Sinne des RS

— Wichtigste Anforderungen
— Auswabhl, Instruktion und Kontrolle des SaaS-Providers
— Sicherheit
— Umfassendes Einsichts- und Prufrecht
— Spezialbestimmungen bei Auslagerung ins Ausland
— Vertrag mit dem SaaS-Provider, inklusive Regelung Subcontracting

— Umsetzung und Einhaltung der Anforderungen im SaaS-Umfeld teils erschwert

B finma
Rundschreiben 2018/3
Outsourcing

Auslagerungen Banken, Versicherungsunternehmen und ausge-
wahlten Finanzinstituten nach FINIG

T
G B

ey
i

T
i
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Sektorielle Vorgaben (2): FINMA Rundschreiben

Operationelle Risiken und Resilienz — Banken
(RS 2023/1)

— Zahlreiche Vorgaben betreffen die Auslagerung an externe Dienstleister

— Beispiele

— Abbildung im SaaS-Vertrag bzw. Compliance-Anhang — und Umsetzung!

Rz
Rz
Rz
Rz
Rz

. 38: Ubergreifendes Management der operationellen Risiken
. 53/58: Management der IKT-Risiken

. 82: Management der Risiken kritischer Daten

. 84: Business Continuity Management

. 104/110: Sicherstellung der operationellen Resilienz

& finma

Rundschreiben 2023/1
Operationelle Risiken und Resilienz — Banken

erationellen Risiken und Sicherstellung

Ertass:
Inkrafisetzung

Schellenberg
Wittmer



Behordliche Vorgaben (1): Bund und Kantone

Public Clouds Standard
Kommerzielle Produkte, ganze Vielfalt
an aktuellen Cloud-Diensten chne

-
@ Einschrankungen
Bund |
—
i

Public Clouds+
Kommerzielle Produkte aber mit zusatzlichen
Vorgaben (z.B. Datenhaltung Schweiz oder

@ technische Einschrankungen}
L
— Cloud-Stufen-Modell

— Zulassige Stufen abhangig von einer Reihe von Faktoren, z.B.

Bundeseigene Private Cloud Standard
Standardprodukt «on premises» (Software
und Daten auf Infrastruktur des Bundes), viele
Funktionalitaten aber weniger flexibel und
weniger aktuell als Public Clouds

— Betroffene Daten und deren Sensibilitat

Bundeseigene Private Cloud+

Eigenes Produkt auf eigener Infrastruktur fir spezielle
Vorgaben (z.B. Blaulichtorganisationen, Fernmeldetber-
wachung), weniger Funktionalititen und weniger aktuell,
aber mit hachstmaglicher Kontrolle im Cloud-Bereich

— Amtsgeheimnisrelevanz @

— Vertraulichkeitsstufen (Klassifikation)

Keine Cloud

Anwendungen des Bundes, die weiterhin ausschliesslich
klassisch auf bundeseigenen Rechenzentren betrieben
werden

— Anforderungen an Verflugbarkeit

— Kunftig: Aufbau einer Swiss Government Cloud (SGC)?

Schellenberg
Wittmer



Behordliche Vorgaben (2): Bund und Kantone

Kanton Zurich

Gesetz Uber die Auslagerung von Informatik-Dienstleistungen
(8 3: Amtsgeheimnis und Datenschutz)

Weitergabe besonders schiitzenswerter Personendaten und geheimer
Daten an private Unternehmen nur in engen Grenzen

Klnftig: Gesetz betreffend digitale Basisdienste (Vorentwurf)?
(§ 17: Digitaler Arbeitsplatz)

— Rechenzentrum in Schweiz oder EU
—  Zugriff nicht ohne Mitwirkung des 6ffentlichen Organs

— Schutz durch alle zumutbaren organisatorischen, technischen und
vertraglichen Massnahmen

Digitale Basisdienste: Mit Neuer-
lass Rechtsgrundlagen schaffen

Mitteilung 13.0

g und sollen ihre Rechte und einfach,
und sicher auf dem elek Weg (RRE Nr.1362/2021).
bilden der Damit
das digitale Leistungsangebot der Verwaltung weiter ausgebaut werden kann, sind
neue Rechtsgrundlagen erforderlich. Der Regi g hat die ar-
igt, das Ver en zum Gesetz liber digitale Basisdienste
durchzufiihren.

Geregelt werden sollen die elektronische Identifizierung unter ung des Auther
dienstes des Bundes sowie ein zenlraler Webzugang zu elektronisch angebatenen Leistungen der
dffentlichen Organe («2Urikantox). Weiter wird eine Regelung zur Verwendung des digitalen Arbeits-
platzes als verwaltungsintarner Basisdienst vorgeschlagen. Im Sinne siner zukunftsorientierten Ge

s fiwwew-zh.chideinews. teiking gitale-n i it e

Schellenberg
Wittmer



«Lawful Access»

— Begriff: Behordenzugriff auf Daten/Informationen bei einem Provider
— Dilemma zwischen Anordnung und Wahrung Berufs-/Amtsgeheimnis

— Konstellationen
— Behorde in CH: Herausgabeverweigerungsrecht

— Behorde im Ausland / Daten in CH:
Verweigerung unter Berufung auf "Blocking Statutes"

— Behorde im Ausland / Daten im Ausland: ?

— Vertragliche Regelungen
— Technische und organisatorische Massnahmen

Schellenberg
Wittmer



Best Practice

z.B. Cloud-Leitfaden der schweizerischen Bankiervereinigung "SwissBanking

Information Governance

Information / Zustimmung?

Juni 2020, 2. Auflage

Auswahl, Due Diligence und Audit des Providers Cloud-Leitfaden

Wegweiser fir sicheres Cloud Banking

Mindestanforderungen an Vertrag mit dem Provider

Daten- und Cybersicherheit

Differenzierte Ansatze

Mittel- bis langfristige Alternativen?

Schellenberg
Wittmer



Fazit

'A

Berufs- /
Amts- thk”-
eheim- one’e
9 R Vorgaben

\/d\/
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Vielen Dank fur die Aufmerksamkeit!

Roland Mathys, LL.M. (LSE)
Rechtsanwalt / Partner

roland.mathys@swlegal.ch

Schellenberg Wittmer AG
Lowenstrasse 19
8021 Zirich

T +41 44 215 5252
F +41 44 215 5200

www.swlegal.ch

Schellenberg
Wittmer



Alexander Weilsser

 Anwalt in Zurich und Dr. iur.

« Mitbegrinder der Anwalts-
kanzlei Weisser Pardo AG
(seit 2014)

« Hat selber Software
entwickelt

« Spezialisiert auf Cloud
Computing
* Buch «International Taxation

of Cloud Computing» ist auf
Website gratis verfligbar

https://www.weisserpardo.ch/weisser



https://www.weisserpardo.ch/weisser

Chancen und Risiken
aus dem Umfeld von
SaaS-Vertragen

Beispiele aus der Rechtspraxis mit Relevanz fir Cloud-KMU

Wr=

RA Dr. 1ur. Alexander Weisser
SW CO 5.6.2024



Klnstliche
Intelligenz
A. = é% m» ..B und Cloud

Kl-Applikation : :
* Verschiedene Modelle mit

t verschiedenen Funktionalitaten
* Generieren von Text / Bildern

e \erbesserte Suche

Tral n I n g » Verlinken von Dateien

* Cloud und KI sind verbunden
* Ohne Cloud kein Big Data

» Ohne Big Data keine Kiinstliche
Intelligenz

Kl-Algorithmus / Daten in der Cloud
Vortrainiertes Modell

Machine learning icons created by VectorPortal — Flaticon
Algorithm icons created by juicy fish - Flaticon



https://www.flaticon.com/free-icons/machine-learning
https://www.flaticon.com/free-icons/algorithm

Darf ein Cloud-Anbieter ohne Welteres
Cloud-Daten fur Kl-Training verwenden?

» Je nach vorbestehenden Vertragen und Art der Daten:
« Personendaten - anonymisieren / pseudonymisieren
« Geschaftsgeheimnisse
» Metadaten, Gebrauchsdaten
« = weniger Daten - weniger Aufwand

 Eigeninteresse zur Klarung gewisser Punkte im Vertrag (und dies
nur schon fur Training)
« Haftung: Vorbestehende Datensicherheitsvertrage
« Datenschutz: Bussengefahr und Reputationsschutz (+Spezialgesetzgebung?)
» Urheberrecht: Absicherung (je nach Situation)
« = SaaS-Vertragserganzung



KI-Training:
Vertrag mit
Datenspendern

X i
— SaaS / Hosting

== ()

Datenhoster Datenspender « Unterscheidung Training Modell und
Trainiertes Softwareentwicklung vs. Nutzung
Applikation
Trainings- Modell . .
daten CENY)) KI-Training - Datensicherheit

* Urheberrechte an
« Trainingsdaten

Hosting - Kl-generierten “Werken”
* trainierte KI-Software
N { <> ) « Datennutzung als Entgelt?
Trainingsumgebung Softwareentwickler

* Quellenangabe “Kl-generiert”

« Vorbehalt von Nutzungsbedingungen
(insb. Kostenvorbehalt)



T Betriebsstatte as a Service

Permanent Establishment, Treaty
Characterization, and Transfer Pricing

Alexander Weisser

« Grenziberschreitende Cloud - Territoriale Steuersysteme
« Normal: Besteuerung am Ort des Sitzes und der Betriebsstatte
* Risiko: Betriebsstatte aus Versehen

@ UNIVERSITE ~§ EDITONS JURIDIQUES LIBRES
DE GENEVE FREIER JURISTISCHER VERLAG

« Chance: Ausnahme von Gewinnen fur digitale Betriebsstatten
Im Ausland

« Beispiel: Auslandisches volldigitalisiertes Unternenhmen
profitiert von Schweizer Steuersatzen am Data Center.

—> Details im Buch, empfohlen flr Steuerrechtler, Unternehmer
und Cloud-Computing-Fachleute

www.weisserpardo.ch/weisser



http://www.weisserpardo.ch/weisser

Fazit

Das Recht hietet fur Unternehmer
nicht nur Risiken, sondern auch
Chancen.

Neue Technologien schaffen neues
Recht und neue Chancen fur IT-
Unternehmer.

Umfrage zu den
Themen iIn meinem
Vortrag

Gelegenheit zum Austausch und
Gesprachsstoff fir Apéro

Dauer 3 min.

Anonyme Teilnahme unter den
Teilnehmern am heutigen Abend

Resultate anonymisiert fur alle
Teilnehmer sichtbar

https://findmind.ch/c/nNMw-dLYq



https://findmind.ch/c/nNMw-dLYg
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Abschluss und Apero

SWICO

Lagerstrasse 33
8004 Zirich
Schweiz

Tel. +41 44 446 20 20

info@swico.ch
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