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Vorbemerkung

Die Swiss Data Alliance schlagt die Einfilhrung einer staatlich anerkannten digitalen Identitat in der
Schweiz vor (Arbeitstitel: «<CH-ID»). Diese soll allen Schweizer Birgern und allen berechtigten Auslan-
dern, die einen Auslianderausweis der Kategorie F, N, G, C, B, C EU/EFTA und B EU/EFTA besitzen, zur
Verfligung stehen und es ihnen erlauben, moglichst viele online-Dienstleistungen im In- und Ausland
einfach und sicher zu nutzen.

Das Positionspapier wurde von der Swiss Data Alliance von Ende August bis Mitte November 2017 im
intensiven Austausch mit den folgenden Personen erarbeitet (in alphabetischer Reihenfolge):

e Prof. Dr. Abraham Bernstein, Direktor der UZU Digital Society Initiative und des Instituts fir Infor-
matik der Universitat Zirich, Vorsitzender Expertenausschuss der Swiss Data Alliance

e Walter Bertschinger, W. Bertschinger Consulting GmbH, Unternehmensberater

e Dr. Adelheid Biirgi-Schmelz, Eidgendssisches Departement EDI, Wirtschaftsberaterin EDI

e Dr. Thomas Dlibendorfer, Prasident Swiss ICT Investor Club (SICTIC), Chairman swisssecurity.org

e Dominik Etzweiler, Executive Director UBS Swizerland AG, Multichannel Strategy and Projects

e Dr. Felix Frei, AOC Unternehmensberatung, Inhaber

e Dr. Peppino Giarritta, Kanton Ziirich, Leiter Stabsstelle E-Government

e Balthasar Glattli, GRUNE Schweiz, Nationalrat ZH

e André Golliez, Golliez Open Data Consulting, Prasident Swiss Data Alliance (Redaktion)

e Edith Graf-Litscher, Sozialdemokratische Partei der Schweiz SP, Nationalratin TG

e Franz Griter, Schweizerische Volkspartei SVP, Nationalrat LU

e Dr. Alain Gut, IBM Schweiz AG, Director Public

e Jean-Marc Hensch, swico, Geschaftsfihrer

e Andreas Kubli, Group Managing Director UBS Switzerland AG, Head Multichannel Management &
Digitisation

e Denise Koopmans, United Digital Group, Chairman

e Thomas Landolt, IBM Schweiz AG, Vorsitzender der Geschéftsleitung

e Dr. Christian Laux, Laux Lawyers AG, Vizepasident Swiss Data Alliance (Redaktion)

e Adrian Lobsiger, Eidgenéssischer Datenschutz- und Offentlichkeitsbeauftragter (EDOEB)

e Markus Naef, SwissSign AG, CEO

e Dr. Hans Rudolf Sprenger, IBM Schweiz AG, Leiter Public Affairs

e Martin Steiger, Steiger Legal AG, Rechtsanwalt

Wir bedanken uns bei diesen Personen fir ihre Mitwirkung und weisen darauf hin, dass fiir den Inhalt
des Positionspapiers ausschliesslich die Swiss Data Alliance verantwortlich ist. Der Expertenausschuss
der Swiss Data Alliance hat die Thematik der staatlich anerkannten digitalen Identitat verschiedentlich
diskutiert und das Positionspapier auf dem Korrespondenzweg verabschiedet.

Die Swiss Data Alliance ist ein Uberparteilicher Zusammenschluss von Unternehmen, Wirtschaftsver-
banden, zivilgesellschaftlichen Organisationen, Forschungsinstitutionen und Einzelpersonen mit dem
Ziel, eine zukunftsorientierte Datenpolitik in der Schweiz zu etablieren.

André Golliez Dr. Christian Laux
Prasident Swiss Data Alliance Vizeprasiedent Swiss Data Alliance
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Zusammenfassung

Ausgangslage & Handlungsbedarf

Den Schweizer Biirgern® und den in der Schweiz ansidssigen Ausldndern steht bislang keine staatlich
anerkannte und von ausreichend vielen Online-Dienstleistern akzeptierte einheitliche digitale Identitat
zur Verflgung (siehe Definition der digitalen Identitat auf der nachsten Seite). Sie miissen sich daher
fiir verschiedene digitale Transaktionen separat identifizieren und sich dabei immer wieder andere
Benutzernamen und Passworter merken. Diesen Mangel an Benutzerfreundlichkeit machen sich inter-
nationale Internet-Konzerne mit tGbergreifenden Identitatsdienstleistungen zu Nutze und erlangen so
eine immer grossere Kontrolle tGiber wertvolle Personendaten. Ohne ein nationales digitales Identitats-
system ist zudem die Entwicklung zahlreicher digitaler Dienstleistungen in verschiedenen Bereichen
blockiert oder kommt nur sehr langsam voran. Viele Transaktionen sind dadurch fiir Unternehmen und
Biirger nur ineffizient, teuer und kompliziert zu vollziehen. Des Weiteren riskiert die Schweiz, den An-
schluss an die Entwicklung des europdischen digitalen Marktes («Single digital market») in den nachs-
ten Jahren zu verlieren.

Losungsabsicht

Die Entwicklung und flachendeckende Ausbreitung einer staatlich anerkannten digitalen Identitat in
der Schweiz (CH-ID) ist unverzichtbar und dringend. Sie soll die folgenden grundsatzlichen Anforderun-
gen erfillen:

* Die CH-ID ist eine vom Staat und den Subjekten des Privatrechts anerkannte vertrauenswirdige
digitale Identitat flr alle Schweizer Birger und alle berechtigten Auslander, die einen Auslander-
ausweis der Kategorie F, N, G, C, B, C EU/EFTA und B EU/EFTA besitzen.

¢ Die CH-ID beruht auf der staatlichen (hoheitlichen) Bestatigung der Identitat einer Person anhand
der Daten in den amtlichen Personenregistern (staatlicher Identifikationsservice?).

¢ Die CH-ID kann von einem der dazu berechtigten Unternehmen oder einem 6ffentlichen Amt (Iden-
titatsdienstleister) bezogen werden (CH-ID Grundversorgung).

* Die CH-ID kann einfach und sicher fiir zahlreiche Online-Dienstleistungen in der Schweiz und im
Ausland benutzt werden. Insbesondere soll der Behérdenverkehr in Zukunft auch auf Basis der CH-
ID abgewickelt werden.

* Die CH-ID stellt sicher, dass Personendaten nur unter Einwilligung der betroffenen Person und unter
Einhaltung des Datenschutzes weitergegeben werden.

Damit die CH-ID eine moglichst grosse Akzeptanz bei den Benutzern findet und sich rasch in viele An-
wendungsbereiche ausbreitet, ist eine enge Zusammenarbeit zwischen 6ffentlichen Verwaltungen,
bundesnahen Betrieben und privaten Unternehmen im Rahmen eines gemeinsamen Identitatssystems
(CH-ID-System) erforderlich. Dreh- und Angelpunkt dieser Zusammenarbeit ist ein Identitdtsvermitt-
lungsdienst, der durch ein vom Staat kontrolliertes Unternehmen, den ldentitdtsvermittler (ID-Ver-
mittler), bereitzustellen ist.2 Dieser Dienst ist Voraussetzung, damit private und staatliche Akteure an

1 Um der besseren Lesbarkeit willen wird in diesem Text durchgéngig nur die mannliche Form verwendet. Es sind
damit aber immer alle Geschlechter/Genderidentitdten gemeint.

2 Dieser staatliche hoheitliche Identifikationsservice auf Basis der amtlichen Personenregister kann nicht an ein
privates Unternehmen ausgelagert werden.

3 Grundsitzlich sind mehrere staatlich anerkannte ID-Vermittler denkbar. Dies ist allerdings nicht erstrebenswert
und soll durch einen moglichst breiten Zusammenschluss staatsnaher und privater Schweizer Unternehmen mit
aktiver und fiihrender Beteiligung des Bundes zu einem gemeinsamen CH-ID-Okosystem vermieden werden.
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einem offenen CH-ID-Okosystem partizipieren kénnen und der fiir die Verbreitung notwendige Skalen-
effekt realisiert wird. Die Art und Weise der Kontrolle des Staates tiber den ID-Vermittler, wie z.B. Kon-
zessionierung, Zertifizierung oder eine andere Form der Einflussnahme (z.B. Einsitz im VR oder staatli-
che Beteiligung), gilt es noch zu bestimmen. Weitere Unternehmen kénnen sich, sofern sie die Voraus-
setzungen erflillen, an der Distribution der CH-ID beteiligen und darauf basierende Mehrwertdienste
erbringen (z.B. digitale Signatur).

Der ID-Vermittler ermoglicht es allen Schweizer Birgern und in der Schweiz ansassigen Ausldndern,
die CH-ID — unabhédngig vom gewahlten Lieferanten — bei den angeschlossenen Online-Diensten im In-
und Ausland zu benutzen. Dabei sollen insbesondere auch die bestehenden Authentisierungslésungen
privater Unternehmen (ldentitdtsdienstleister) genutzt werden, was ein grosses Synergiepotential dar-
stellt und die Verbreitung der L6sung massgeblich beglinstigt. Der ID-Vermittler gewahrleistet den kor-
rekten, standardisierten und sicheren Austausch der identitifizierungs- und transaktionsrelevanten Da-
ten des Benutzers zwischen Identitdtsdienstleister und Online-Dienstleister und sorgt dabei fiir einen
einwandfreien Datenschutz.

Empfehlungen

Die Swiss Data Alliance empfiehlt den Entscheidungstragern in Politik, Wirtschaft und Verwaltung die
folgenden Massnahmen, damit den Schweizer Birgern und den berechtigten Auslandern die CH-ID
spatestens ab Anfang 2020 zur Verfligung steht:

1. Schaffung der rechtlichen Rahmenbedingungen fir das CH-ID-System durch Bund und Kantone.
Das CH-ID-System soll mit einer aktiven und fliihrenden Rolle des Staates und im Dialog mit den
Stakeholdern aus Wirtschaft, Verwaltung und Zivilgesellschaft aufgebaut werden.

2. Erarbeitung des Regelwerkes («Scheme») auf Basis der gesetzlichen Bestimmungen sowie der an-
wendbaren Verordnungen fiir das CH-ID-System durch ein Konsortium staatsnaher und privater
Unternehmen unter Einbezug weiterer Stakeholder und Berlicksichtigung der rechtlichen Rah-
menbedingungen.

3. Durchfiihrung eines oder mehrerer auf einander abgestimmter CH-ID-Pilotprojekte in ausgewahl-
ten Kantonen und Gemeinden unter Einbezug des Bundes.

Was ist eine digitale Identitat?

Eine digitale Identitdt ermoglicht es einer Person (Benutzer), sich gegeniiber einem Online-Dienstleister zu identifi-
zieren. Sie besteht aus einem eindeutigen Benutzernamen und weiteren personenidentifizierenden Attributen (Ge-
burtsdatum, Gesichtsbild etc.), welche in einer Benutzer-Datenbank gespeichert sind. Mit dem Benutzernamen wird
ein geheimes Passwort verknilpft, welches diese Person zur Nutzung der betreffenden digitalen Identitat berechtigt
(authentifiziert). Eine staatlich anerkannte digitale Identitdt beruht auf hoheitlich Gberpriften und bestatigten At-
tributen aus den amtlichen Personenregistern.

Fir die einwandfreie Authentifizierung einer Person konnen abhangig vom geforderten Sicherheitniveau weitere
technische Mechanismen zur Anwendung kommen (z.B. Ubermittlung eines einmalig nutzbaren Codes auf das
Handy des Benutzers und anschliessende Eingabe auf der Login-Maske). Die Authentisierunglosungen miissen zur
Erflllung der Sicherheitstandards und guter Usability stetig an die technologische Entwicklung angepasst werden.

Jede Person kann mehrere digitale Identitdten mit unterschiedlichen Benutzernamen, Attributen (falls unterschied-
liches Sicherheitsniveau) und Passwortern besitzen. Damit der Benutzer dieselbe digitale Identitat bei verschiede-
nen Online-Dienstleistern einsetzen kann, kénnen sich diese unter einem gemeinsamen Regelwerk («Scheme») zu
einem digitalen Okosystem zusammenschliessen. Verschiedene Regelwerke kénnen wiederum ihre spezifischen
digitalen Identitaten gegenseitig anerkennen. Dies ermdglicht den Benutzern, eine einzige digitale Identitat in ver-
schiedenen digitalen Okosystemen zu benutzen. In diesem Fall muss sich ein Identitdtsvermittler um den Transfer
der Identifikationsdaten zwischen den verschiedenen teilnehmenden Systemen kimmern.




1. Ausgangslage, Problemstellung und Absicht

Im Gegensatz zu anderen europdischen Landern verfiigt die Schweiz bislang tiber kein staatlich und
breit anerkanntes digitales Identitatssystem. Dieser Mangel flihrt dazu, dass sich die Benutzer fiir jeden
einzelnen Online-Dienst auf unterschiedliche Art und Weise registrieren und identifizieren miissen und
sich immer wieder andere Benutzernamen und Passworter zu merken haben.

Mangels eines nationalen digitalen Identitatssystems ist die Entwicklung digitaler Dienstleistungen in
der Schweiz in verschiedenen Bereichen blockiert oder kommt nur sehr langsam voran. Auf Basis einer
staatlich anerkannten digitalen Identitat konnten elektronische Signaturen, der Austausch heikler per-
sonlicher Daten im Gesundheitsbereich (elektronisches Patientendossier), der Abschluss eines Versi-
cherungsvertrages und viele weitere staatliche und private Online-Dienstleistungen wesentlich effizi-
enter und nutzerfreundlicher implementiert werden.

Die EinfUhrung flachendeckender elektronischer Identitatssysteme hat in verschiedenen europaischen
Landern, wie z.B. in Danemark oder Estland, die Entwicklung und Nutzung digitaler Dienstleistungen
im o6ffentlichen und privaten Sektor in den letzten Jahren stark gefordert. Die EU treibt diese Entwick-
lungen systematisch voran und macht anerkannte nationale elektronische Identitatssysteme zur Vo-
raussetzung fir die Teilnahme am gemeinsamen digitalen Markt in Europa («Digital Single Market»).
Ohne ein eigenes, europaisch anerkanntes digitales Identitdssystem risikiert die Schweiz den Anschluss
an diese Entwicklung zu verlieren.

Da die Schweiz bislang Uber kein eigenes digitales Identitdtssystem verfligt, werden die auf immer ho-
heren Sicherheitsstufen angebotenen ldentitdtsdienste internationaler Technologiekonzerne fiir Be-
nutzer in der Schweiz zunehmend attraktiv. Die Benutzer geben dabei aber die Kontrolle {iber ihre
personlichen Daten an die erwdhnten Unternehmen ab und verlieren damit ihre digitale Selbstandig-
keit. Umgekehrt genligt die Akzeptanz dieser Identifikationsmittel dennoch oft nicht fiir den rechts-
kraftigen digitalen Abschluss von Geschaften und Transaktionen.

Aus all diesen Griinden ist der rasche Aufbau eines nationalen digitalen Identitatssystems in der
Schweiz, das nicht die Daten seiner Benutzer zu Marketingzwecken sammelt, dusserst dringend. Damit
das CH-ID-System eine moglichst grosse Akzeptanz bei den Benutzern findet und sich moglichst rasch
in vielen Anwendungsbereichen ausbreitet, ist eine enge Zusammenarbeit von 6ffentlichem und pri-
vatem Sektor erforderlich. Der Staat muss dabei hinsichtlich Setzung der rechtlichen Rahmenbedingun-
gen, Kontrolle des ID-Vermittlers, Bereitstellung der hoheitlich gefiihrten Daten aus den amtlichen Per-
sonenregistern, mégliche Distribution der CH-ID (iber Amtsstellen sowie Angebote eigener CH-ID-nut-
zender Online-Dienstleistungen eine aktive und fiihrende Rolle (ibernehmen.

In den folgenden Kapiteln werden zunachst die Prinzipien fiir die ID-Inhaber (Kapitel 3) und die Gover-
nance des nationalen digitalen Identitatssystems in der Schweiz dargelegt (Kapitel 4). Anschliessend
zeigen die Rollenbeschreibung und die Use Cases, wie die Akteure im Rahmen des CH-ID-Systems zu-
sammenspielen und welche Aufgaben sie dabei zu Glbernehmen haben (Kapitel 5). Die fir das CH-ID-
System notwendigen rechtlichen Grundlagen werden in Kapitel 6 skizziert. Abschliessend folgen Emp-
fehlungen an die Entscheidungstrager in Politik, Verwaltung und Wirtschaft zur Umsetzung des L6-
sungsvorschlages fiir ein nationales digitales Identitdtssystem in der Schweiz (Kapitel 7).
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2. Prinzipien der CH-ID

1. Jeder Schweizer Biirger und jeder berechtigte Auslander, der einen Auslanderausweis der Katego-
rieF, N, G, C, B, C EU/EFTA und B EU/EFTA besitzt, haben Anrecht auf eine vom Staat anerkannte
vertrauenswirdige digitale Identitat (Arbeitstitel: «CH-ID»).

2. Die CH-ID bedingt die hoheitliche Bestatigung ausgewahlter Identifizierungsdaten auf Basis der
amtlichen Personenregister (staatliche hoheitliche Identitdtsbestatigung). Diese Aufgabe ist nicht
delegierbar an Unternehmen.

3. Die CH-ID erlaubt den Zugang zu allen Online-Dienstleistungen in der Schweiz und im Ausland,
welche die CH-ID anerkennen und sich an das Regelwerk («Scheme») der CH-ID halten.

4. Jeder Schweizer Birger und jeder berechtigte Auslander (siehe Punkt 1) kann im Rahmen des nati-
onalen digitalen Identitatssystem eine oder mehrere* CH-ID von einem anerkannten (privaten o-
der offentlichrechtlichen) ID-Dienstleister oder allenfalls direkt vom Staat zu geringen Gebiihren
oder gratis beziehen. Die CH-IDs einer Person werden nicht verkniipft.

5. Die CH-ID gewihrleistet dem ID-Inhaber zu jedem Zeitpunkt die Kontrolle der Ubermittlung seiner
mit der CH-ID verknipften persénlichen Daten sowie den Nachvollzug der durchgefiihrten Identi-
fizierungen.®

=)
e

"

eGovernment
Service

Telco
Service

CH-ID

Finance
Service

CH Birger oder Auslander
(KategorieF, N, G, C, B,
C EU/EFTA und B EU/EFTA)

Retail
Service

eHealth
Service

Amtliche Personenregister
(Basis fir hoheitlich Bestatigung der CH-ID

Abbildung 1 Vision CH-ID

4 Analog zu den amtlichen Ausweisen (Pass, ID) muss es auch méglich sein, mehrere CH-IDs zu besitzen.

5 Der Benutzer legt den Zeitraum fest, (iber welchen der ID-Vermittler (siehe Kapitel 5) die Transaktionsdaten zu
seinen ldentifizierungen aufzubewahren hat. Ggf. sind im Kontext von fraud detection und der Bekdmpfung von
cyber crime minimale und maximale Aufbewahrungsfristen festzulegen.
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Anforderungen des Datenschutzes

Die CH-ID genligt den folgenden datenschutzrechtlichen Anforderungen:

Unter dem Gesichtspunkt der Transparenz: Sdmtliche Aspekte der mit dem CH-ID-Konzept ver-

bundenen Datenbearbeitungen missen fiir die potentiellen Benutzer und registrierten Inhaber
einer CH-ID aus den entsprechenden gesetzlichen Vorgaben und Nutzungsanleitungen klar er-
kennbar sein, sodass sie die ihnen zustehenden Rechte informiert wahrnehmen und jederzeit auf
bereits erteilte Einwilligungen und Selektionen zuriickkommen kénnen;

Unter dem Gesichtspunkt der informationellen Selbstbestimmung: Das Anrecht auf Zugang zu ei-

ner CH-ID soll keinen Zwang zum Erwerb einer CH-ID schaffen. Inhaber einer CH-ID sollen die
Moglichkeiten haben, alternative Sign-In-Lésungen und Identitatsdienste Uber analoge Wege zu
verwenden. Die damit verbundenen Zusatzkosten miissen ggf vom Benutzer getragen werden.
Unter dem Gesichtspunkt der Privatsphare: Fiir den Zugang zu konkreten Informationen und

Dienstleistungen sollen die Inhaber einer CH-ID grundsatzlich nicht mehr personenbezogene Da-
ten preisgeben, als sie flir den Zugang zu vergleichbaren Informationen und Dienstleistungen auf
analogem Weg weitergeben. Insbesondere soll es moglich bleiben, anonym zu Informationen und
Dienstleistungen Zugang zu erhalten, soweit keine Notwendigkeit fiir die Erfassung von identifizie-
renden Attributen besteht. Daten sollen nicht langer und nicht in grésserem Umfang aufbewahrt
werden, als notig;

Unter dem Gesichtspunkt der Datensicherheit: Fiir die Inhaber einer CH-ID sollte deren Anwen-

dung nicht mit unverhaltnismassig hohen Risiken einer zweckwidrigen Verwendung der Identitats-
daten und ungewollter Identifikation verbunden sein. In diesem Zusammenhang sind insbeson-
dere die Verwendung von ldentifikatoren (Bsp. Nummern) und anderen identifizierenden Attribu-
ten, sowie die Frage der Trennung von identifizierenden Attributen und transaktionsbezogenen
Sachdaten zu thematisieren;

Unter dem Gesichtspunkt der Portabilitdt: Der CH-ID Inhaber soll die Kontrolle iber den Transfer

seiner Daten ausiben. Bei der Umsetzung sind rechtliche und technische Vorkehren zu treffen,
damit die Ausilibung dieser Kontrollrechte unter striktem Datenschutz erfolgen kann. Keiner der
an der CH-ID beteiligten Akteure soll Giber mehr Informationen verfligen, als er zur Erfiillung sei-
ner Teilaufgabe im arbeitsteiligen Gesamtsystem bendtigt.
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3. Struktur des CH-ID-Systems

Bund (rechtliche Rahmenbedingungen und Kontrolle des Identitatsvermittlers)

Identititsdienstleister Online-Dienstleister
A
)

~—

Telco
Service

~

Finance
Service

~

Retail
Service

E-Gov
Service

CH-ID-System

CH Bank

Identitatsvermittier

I

Mehrwert-Dienstleister

Identitatsinhaber
(Burger/Einwohner)

e = —— e —
Infostar ISA ZEMIS ZAS

Amtliche Personenregister des Bundes

Abbildung 2 Struktur CH-ID-System

Das nationale, staatlich anerkannte, digitale Identitatssystem (CH-ID-System) besteht im Kern aus ei-
nem ID-Vermittler, welcher durch eine Reihe zertifizierter ID-Dienstleister (private und staatsnahe Un-
ternehmen, 6ffentliche Amter) den ID-Inhabern (alle Biirger und in der Schweiz ansassige Auslander,
welche einen Auslanderausweis der Kategorie F, N, G, C, B, C EU/EFTA und B EU/EFTA besitzen) den
Einsatz einer oder mehrerer staatlich anerkannter digitaler Identitdten (CH-ID) erméglicht. Diese kon-
nen bei allen registrierten Online-Dienstleistern im In- und Ausland, welche vom CH-ID-Regelwerk zu-
gelassen sind, auf unterschiedlichen Sicherheitsstufen eingesetzt werden. Das CH-ID-System gewahr-
leistet die staatliche Bestatigung ausgewahlter Personenidentifizierungsdaten auf Basis der amtlichen
Personenregister bei der Ausstellung der CH-ID und, je nach Sicherheitsstufe der CH-ID, in periodischen
Abstdanden. Mehrwertdienstleister kdnnen im Rahmen des CH-ID-Systems zusatzliche Services fir die
ID-Inhaber und Online-Dienstleister anbieten. Das organisatorische, technische und finanzielle Zusam-
menspiel der erwdhnten Akteure des CH-ID-Systems beruht auf einem umfassenden Regelwerk
(«Scheme»), das vom ID-Vermittler in Zusammenarbeit mit den Okosystemteilnehmern und unter Be-
ricksichtigung der vom Bund festgelegten rechtlichen Rahmenbedingungen festgelegt wird. Der Bund
bestimmt die rechtlichen Rahmenbedingungen des CH-ID-Systems und kontrolliert den ID-Vermittler
auf Basis einer Lizenz, eines Zertifikates, einer Konzession oder durch andere Formen der Einfluss-
nahme. Durch gegenseitige internationale Akzeptanz der ID-Vermittler konnen zudem die digitalen
Identitdten von Drittstaaten in das CH-ID-System integriert werden.
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Governance des CH-ID-Systems

Der Bund gewahrleistet das Anrecht jedes Schweizer Blirgers und jedes berechtigten Auslanders,
der einen Auslanderausweis der Kategorie F, N, G, C, B, C EU/EFTA und B EU/EFTA besitzt, auf
eine vom Staat anerkannte digitale Identitat (CH-ID).

Der Bund stellt sicher, dass jeder Schweizer Biirger und jeder berechtigte Auslander eine CH-ID
beziehen und nutzen kann (CH-ID Grundversorgung).

Der Bund schafft die rechtlichen Rahmenbedingungen fiir ein staatlich anerkanntes digitales
Identitatssystem (CH-ID-System), an welchem sich nebst 6ffentlichen Amtern und Institutionen
auch staatsnahe und private Unternehmen als ID-Dienstleister beteiligen kénnen. Das Zusam-
menspiel der verschiedenen Akteure im Rahmen des CH-ID-Systems wird von einem ID-Vermitt-
ler gewahrleistet.

Der Bund kontrolliert den ID-Vermittler (privates Unternehmen) auf Basis einer Konzession, ei-
nes Zertifikates oder durch andere Formen der Einflussnahme und berechtigt ihn zum Aufbau
und Betrieb eines staatlich anerkannten nationalen digitalen Identitatsystems. Die Berechtigung
kann dem ID-Vermittler bei Verstoss gegen die Auflagen und bei Ausbleiben einer Nachbesse-
rung innert nltzlicher Frist vorzeitig entzogen werden. Die ID-Dienstleister werden ihrerseits
durch den ID-Vermittler kontrolliert.

Der Bund gewahrtleistet die staatliche (hoheitliche) Bestatigung der digitalen Identitat einer
Person im Rahmen des CH-ID-Systems auf Basis der Personenidentifizierungsdaten in den amtli-
chen Personenregistern. Zu diesem Zweck richtet er einen Service ein, (iber welchen der ID-
Dienstleister via den ID-Vermittler oder direkt Identifizierungsanfragen an die Register schicken
und entsprechende Bestatigungen empfangen kann.

Der ID-Vermittler gewahrleistet das Zusammenspiel zwischen den Akteuren und den einwand-
freien Betrieb des CH-ID Systems. Er (ibernimmt dabei die folgenden Governanceaufgaben

a. Ausarbeitung und kontinuierliche Aktualisierung des CH-ID-Regelwerkes auf Basis der ge-
setzlichen Bestimmungen sowie der anwendbaren Verordnungen (in Absprache mit den ID-
Dienstleistern sowie ausgewdhlten Online- und Mehrwert-Dienstleistern)

b. Zertifizierung und Kontrolle der ID-Dienstleister auf Basis des Regelwerkes
c. Registrierung der Online- und Mehrwertdienstleister auf Basis des Regelwerkes

Der ID-Vermittler sorgt dafiir, dass das CH-ID-System die Auflagen der eIDAS-Verordnung der EU
erfillt und somit als nationales E-ID-System notifiziert werden kann.

Die ID-Dienstleister (private Unternehmen, staatsnahe Betriebe und 6ffentliche Verwaltungen)
bernehmen im Rahmen des CH-ID-Systems die direkte Interaktion mit den Benutzern (z.B. Her-
ausgabe der CH-ID, Authentisierung der Inhaber, sowie Pflege und Lieferung von ldentitfizie-
rungsdaten) und halten sich dabei an die Auflagen des CH-ID-Regelwerkes. Die Legitimierung zur
Herausgabe einer CH-ID obliegt ausschliesslich dem Staat. Die ID-Dienstleister haben dies bei der
Herausgabe der CH-ID zu berticksichtigen.

Bund, Kantone und Gemeinden kénnen ID-Dienstleister sein.
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10. In-und ausldandische Online-Dienstleister, welche die CH-ID zur Nutzung ihrer Services anerken-
nen, registrieren sich beim ID-Vermittler und halten sich an die Auflagen des CH-ID-Regelwerkes.
Alternativ kénnen diese auch via auslandische ID-Vermittler, die sich an das CH-ID Regelwerk
halten, eingebunden werden, womit eine explizite Registrierung entfallt.

11. Bund, Kantone und Gemeinden sind Online-Dienstleister und akzeptieren die CH-ID grundsatz-
lich bei allen eGovernment-Services, welche eine Identifizierung bendtigen.

12. Mehrwert-Dienstleister kdnnen lUber standardisierte und offene Schnittstellen (sogenannte
APIs) Mehrwertdienste zur CH-ID (z.B. digitale Signatur) erbringen und halten sich dabei an die
Auflagen des CH-ID-Regelwerkes.

11



5. Rollenbeschreibung und Use Cases

ID-Inhaber

Jeder Schweizer Biirger und jeder berechtigte Auslander, der einen Auslanderausweis der Kategorie
F, N, G, C, B, C EU/EFTA und B EU/EFTA besitzt, haben das Anrecht, eine oder mehrere CH-ID auf
unterschiedlichen Sicherheitsstufen von einem oder mehreren Identitdasdienstleistern zu beziehen
und zu benutzen.®’

Jeder CH-ID-Inhaber hat die Mdglichkeit, ausgewahlte Daten zu seiner Person vom Staat (hoheit-
lich) bestatigen zu lassen, falls das im Rahmen des beanspruchten Online-Dienstes erforderlich ist.
Diese Bestatigung erfolgt auf Basis der Daten in den amtlichen Personenregistern (Name, Vorname,
Geburtsdatum, Bild etc.).

Der CH-ID-Inhaber entscheidet selber, bei welchem Online-Dienstleister er seine CH-ID benutzen
und welche personlichen Daten er dabei zur Verfligung stellen will.

Die Ubermittlung der Daten, welche fiir den Einsatz der CH-ID von einem Online-Dienstleister ver-
langt werden, unterliegt stets der Einwilligung des CH-ID-Inhabers.

Der CH-ID-Inhaber hat zu jedem Zeitpunkt die Moglichkeit, die Sicherheitsstufe seiner CH-ID erho6-
hen zu lassen, den ID-Dienstleister zu wechseln oder seine CH-ID ausser Kraft zu setzen.

Der CH-ID-Inhaber hat jederzeit Einsicht und Zugang zu allen Transaktionsdaten, welche bei der
Nutzung der CH-ID beim ID-Vermittler und beim ID-Dienstleister anfallen, und bestimmt dariiber,
wie lange diese Transaktionsdaten vom ID-Vermittler resp. dem ID-Dienstleister tber die gesetzlich
festgelegte Frist hinaus aufzubewahren sind.

ID-Vermittler

Der ID-Vermittler sorgt dafiir, dass das Zusammenspiel von ID-Inhaber, ID-Dienstleister, Online-
Dienstleister, Mehrwert-Dienstleister und dem ldentifikationsservice des Bundes technisch und
operationell funktioniert und dabei der Datenschutz, die Datensicherheit und die Einwilligung des
ID-Inhabers zur Ubermittlung seiner persdnlichen Daten gewahrleistet sind.

Der ID-Vermittler vermittelt bestatigte (verifizierte) Identitdaten und gegebenfalls ausgewahlte Per-
sonenidentifizierungsdaten (Attribute) zwischen ID-Dienstleister und Online-Dienstleister.

Der ID-Vermittler kann die staatliche Bestatigung ausgewahlter Personenidentifizierungsdaten zwi-
schen dem ID-Dienstleister und dem entsprechenden Dienst der amtlichen Personenregister ver-
mitteln.

%1n welcher Form auch Personen aus dem Ausland in Ausnahmefillen Anrecht auf eine CH-ID haben, ist zu kldren
(z.B. auslandische Mitglieder des Verwaltungsrates eines Schweizer Unternehmens).

7 Sollte jemand seinen Auslinderausweis verlieren oder die Schweizer Staatsbiirgerschaft verlieren, so ist sicher-
gestellt, dass auch seine CH-ID deaktiviert wird.
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Der ID-Vermittler hat keine Kenntnis liber den Inhalt der Daten, welche er zwischen ID-Inhaber, ID-
Dienstleister, amtlichen Registern und Online-Dienstleistern vermittelt.®

Die Vermittlungsdaten (Randdaten) des ID-Vermittlers (Logfile) kénnen vom ID-Inhaber jederzeit
eingesehen werden und unterliegen strengsten Datenschutzbestimmungen.

ID-Dienstleister

Die ID-Dienstleister stellen dem Biirger/Einwohner eine CH-ID® auf einer bestimmten Sicherheits-
stufe zur Verflgung.

Der ID-Dienstleister erhebt zu diesem Zweck Daten vom ID-Inhaber und lasst diese je nach Sicher-
heitsstufe auf Basis der amtlichen Personenregister staatlich (hoheitlich) bestatigen.

Die staatlichen ID-Dienstleister sind dazu verpflichtet, jedem Schweizer Biirger und jedem berech-
tigten Auslander, der einen Auslianderausweis der Kategorie F, N, G, C, B, CEU/EFTA und B EU/EFTA
besitzt, eine CH-ID auszustellen.

Die privaten ID-Dienstleister konnen jedem Schweizer Bilrger und jedem berechtigten Auslander,
der einen Auslanderausweis der Kategorie F, N, G, C, B, C EU/EFTA und B EU/EFTA besitzt, eine CH-
ID ausstellen.

Der ID-Dienstleister authentisiert den ID-Inhaber, sobald dieser seine CH-ID bei einem bestimmten
Online-Dienstleister einsetzt.

Der ID-Dienstleister stellt sicher, dass die Hoheit des ID-Inhabers lber seine Daten gewahrleistet
ist. Der ID-Dienstleister kann diese Aufgabe an den ID-Vermittler delegieren.

Identifikationsservice der amtlichen Personenregister

Erschliesst die Personenregister des Bundes zur Abfrage und amtlichen Bestatigung ausgewahlter
Personenidentifizierungsdaten durch den ID-Vermittler oder die ID-Dienstleister.

Stellt dem ID-Vermittler und den ID-Dienstleistern ein Service-Interface zur Verfligung (Identifizie-
rungsservice), liber welches diese eine Abfrage mit ausgewéahlten Personendaten an die Register
schicken und eine entsprechende Bestatigung empfangen kdnnen.

Der Ildentifikationsservice ermdglicht dem ID-Vermittler auch die geregelte Ubermittlung ausge-
wahlter Personendaten aus den amtlichen Registern des Bundes an die berechtigten Teilnehmer
des CH-ID-Okosystems.

Online-Dienstleister

Online-Dienstleister kdnnen sich vom ID-Vermittler fiir die Nutzung des CH-ID-Systems registrieren
lassen.

8 Falls dem ID-Inhaber wihrend der Authentifizierung ausnahmsweise gewisse Attributwerte angezeigt werden
missen, kann es Abweichungen von dieser Regel geben. Eine Speicherung dieser Daten durch den ID-Vermittler
bleibt aber ausgeschlossen.

% Der ID-Dienstleister bietet hierfiir u.a. eine entsprechende Authentisierungsldsung (siehe Box auf Seite 5) an.
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Der ID-Vermittler entscheidet auf Basis des CH-ID-Regelwerkes (iber die Registrierung eines Online-
Dienstleisters.

Die registrierten Online-Dienstleister miissen diskriminierungsfrei jede CH-ID anerkennen, d.h. un-
abhangig davon, welcher ID-Dienstleister diese ausgestellt hat.

Es obliegt den Online-Dienstleistern (basierend auf den gesetzlichen Bestimmungen und dem Re-
gelwerk) festzulegen, welches Sicherheitsniveau der CH-ID fiir den Abschluss eines entsprechen-
den Rechtsgeschaftes resp. einer Transaktion erforderlich ist.

Der gesamte Behordenverkehr in der Schweiz soll in Zukunft so weit wie méglich auf Basis der CH-
ID abgewickelt werden kdnnen.

Mehrwert-Dienstleister

Mehrwert-Dienstleister erbringen zusatzliche Services zur CH-ID (z.B. elektronische Signatur).

Mehrwert-Dienstleister nutzen die standardisierten Schnittstellen fiir die Verbindung zum ID-Ver-
mittler und halten sich dabei an die Auflagen des Regelwerkes.

Mehrwert-Dienstleister miissen sich ebenfalls vom ID-Vermittler registrieren lassen.
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Use Case «Distribution» (mit amtlicher Uberpriifung der Identifizierungsdaten)

o
@

ID-Inhaber
Amtlicher (physischer
Ausweis Kontakt)

Aushandigung
7 CH-ID

amtliche Bestatigung
Identifizierungsdaten

Registrierungs-
service
ID-Dienstleister
(z.B. Bank)

ID-Vermittler

Uberprifung
Identifizierungs-
__daten

Registrierung
Identitatsinhaber

amtliche

Bestatigung
|dentifizierungs-
daten

Identifikationsservice
der amtlichen
Personenregister

Abbildung 3 Use Case "Distribution" CH-ID

1. Der ID-Inhaber will bei einem Besuch vor Ort (Schalter) eine CH-ID beziehen. Er macht dazu die
vom ID-Dienstleister verlangten Angaben, legt einen amtlichen Ausweis vor und stimmt der
staatlichen Uberpriifung und Bestitigung seiner Identifizierungsdaten durch eine Abfrage der
amtlichen Personenregister via den ID-Vermittler zu.1° Die Amtsstelle, welche die Personenre-
gister fiihrt, erfahrt dabei nicht, bei welchem ID-Dienstleister der ID-Inhaber die CH-ID bezieht.

2. Der ID-Dienstleister registriert den ID-Inhaber und die von ihm zur Verfligung gestellten Per-
sonenidentifizierungsdaten, falls notig.

3. Der ID-Dienstleister schickt dem ID-Vermittler eine Anfrage zur amtlichen Uberpriifung und
Bestatigung der Identifizierungsdaten.

4. Der ID-Vermittler verlangt vom ldentifikationsservice der amtlichen Personenregister eine
Uberpriifung und Bestatigung der Gibermittelten Identifizierungsdaten.

6. Der ID-Vermittler erhalt vom ldentifikationsservice der amtlichen Personenregister eine amt-
liche Bestatigung der Identifizierungsdaten.

7. Der ldentitatsvermittler schickt die amtliche Bestatigung der Identifizierungsdaten an den ID-
Dienstleister.

19In der Regel erfordert der erstmalige Bezug der CH-ID einen physischen Kontakt mit dem ID-Dienstleister. Es
soll auch maoglich sein, dass die Ausstellung einer CH-ID fiir vom ID-Dienstleister bereits in staatlich anerkannter
Form identifizierten Personen (z.B. Inhaber eines Bankkontos) online erfolgen kann. Die betreffende Person muss
dazu nicht in einer Filiale erscheinen und auch eine Video-basierte Identifizierung ist dazu nicht notwendig.
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8. Der ID-Dienstleister registriert die amtliche Bestatigung (Zeitstempel) und handigt dem ID-In-
haber die CH-ID aus. Der ID-Inhaber verfiigt ab diesem Zeitpunkt fiir die vereinbarte Giiltig-
keitsdauer Uber eine amtlich bestatigte digitale Identitat.

16



Swiss
Data

Alliance

Use Case «Nutzung» (Authentisierung und amtliche Bestatigung)
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Abbildung 4 Use Case "Nutzung" CH-ID

1. Der ID-Inhaber will den Service eines Online-Dienstleisters nutzen. Er setzt dazu seine CH-ID ein,
die er von einem ID-Dienstleister (z.B. einer Bank) erhalten hat. In einem zweiten Schritt macht
er weitere Angaben zu seiner Person (ausgewdhlte Identifizierungsdaten), fur welche der On-
line-Dienstleister eine amtliche Bestatigung verlangt.

2. Der Online-Dienstleister, der den ID-Dienstleister des ID-Inhabers nicht kennt («Double Blind-
ness»!!) schickt die Authentisierungsanfrage an den ID-Vermittler. Dieser stellt fest, wer der zu-
standige ID-Dienstleister ist (Bank) und leitet die Authentisierungsanfrage an diesen weiter (2’).

3. Der ID-Dienstleister (Bank) Gberpriift die Anfrage und authentisiert den ID-Inhaber anhand der
CH-ID fir die Nutzung des Online Services des betreffenden Online-Dienstleisters (z.B. eGovern-
ment-Service).

4. Der ID-Inhaber bestatigt tGiber die Authentisierungsapplikation des ID-Dienstleisters seine CH-ID
durch Eingabe seiner Anmeldedaten.

1 pefinition «Double Blindness»: der Online-Dienstleister kennt den ID-Dienstleister nicht und der ID-
Dienstleister den Online-Dienstleister nicht. Von «Triple Blindness» spricht man, falls zuséatzlich zur
«Double Blindness» der ID-Vermittler die Attributinhalte nicht sieht, die gegebenenfalls libermittelt
werden. Machbarkeit der «Triple Blindness» ist technisch zu Gberprifen und falls technisch moglich,
im CH-ID Regelwerk festzuschreiben.



10.

Der ID-Dienstleister schickt die Bestatigung der CH-ID sowie die verlangten Identifizierungsdaten
an den ID-Vermittler.

Optional: Der ID-Vermittler verlangt vom Identifikationsservice der amtlichen Personenregister
eine Uberpriifung und Bestitigung der iibermittelten Identifizierungsdaten.

Optional: Der ID-Vermittler erhdlt vom ldentifikationsservice der amtlichen Personenregister
eine amtliche Bestatigung der ausgewahlten ldentifizierungsdaten.

Der ID-Vermittler schickt die bestatigte CH-ID an den Online-Dienstleister.

Der Online-Dienstleister nimmt die Authentisierung der CH-ID sowie die Identifizierungsdaten
entgegen.

Der Online-Dienstleister gewahrt dem ID-Inhaber den Zugang zum Online-Service.
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6. Notwendige rechtliche Grundlagen

Das vorgeschlagene nationale digitale Identitatssystem (CH-ID-System) erfordert rechtliche Grundla-
gen auf Gesetzes- oder Verordnungsebene. Ob diese ein neues Gesetz und zugehdorige Verordnungen
notwendig machen oder durch die Anpassung bestehender Gesetze und Verordnungen geschaffen
werden kdnnen, ist abzuklaren. Ebenfalls ist abzuklaren, ob nicht Anpassungen rein auf Verordnungs-
stufe ausreichend sind, mindestens fiir eine moglichst rasche voriibergehende Pilotnutzung.

Fir die folgenden Punkte sind im Sinne einer langfristigen und zukunftsgerichteten Regelung in Zusam-
menhang mit dem nationalen digitalen Identitatssystem auf Gesetzes- oder Verordnungsstufe rechtli-
che Grundlagen zu schaffen:

e Das Anrecht jedes Birgers und jedes berechtigten Auslanders, der einen Auslanderausweis der Ka-
tegorie F, N, G, C, B, C EU/EFTA und B EU/EFTA besitzt, auf eine vom Staat und den Subjekten des
Privatrechts anerkannte digitale ldentitat.

e Die Kontrolle des ID-Inhabers iiber die Ubermittlung seiner mit der CH-ID verkniipften persénlichen
Daten sowie den Nachvollzug der durchgefiihrten Identifizierungen.

e Die hoheitliche Bestatigung ausgewahlter Identifizierungsdaten auf Basis der amtlichen Personen-
register (staatlicher Identifikationsservice).

e Kontrolle des ID-Vermittler (privates Unternehmen) durch den Bund (Zertifizierung, Konzessionie-
rung oder weitere Massnahmen zur Einflussnahmen, z.B. durch Einrichtung einer ausserparlamen-
tarischen Behordenkommission).

e Aufbau und Betrieb eines minimalen Angebotes (Grundversorgung) von Bund, Kantonen und Ge-
meinden, damit jeder Schweizer Biirger und Einwohner die CH-ID Uber eine staatliche Stelle bezie-
hen und nutzen kann (z.B. Gber die kantonalen Passbiiros oder die Einwohnerkontrolle der Gemein-
den).
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7. Empfehlungen

Die Swiss Data Alliance empfiehlt den Entscheidungstragern in Politik, Wirtschaft und Verwaltung die
folgenden Schritte auf dem Weg zu einem staatlich anerkannten digitalen Identitatssystem in der
Schweiz (CH-ID-System):

1. Schaffung der rechtlichen Rahmenbedingungen fiir das CH-ID-System durch Bund und Kantone.
Das CH-ID-System soll mit einer aktiven und fiihrenden Rolle des Staates und im Dialog mit den
Stakeholdern aus Wirtschaft, Verwaltung und Zivilgesellschaft aufgebaut werden.

Schaffung der rechtlichen Rahmenbedinungen fiir das CH-ID-System durch Uberarbeitung des vor-
liegenden Entwurfes fiir ein Bundesgesetz liber anerkannte elektronische Identifizierungseinhei-
ten (E-ID-Gesetz) sowie weiterer Gesetze und Verordnungen, auch auf kantonaler Ebene, und
moglichst rasche Verabschiedung durch die zustandigen Instanzen.

Insbesondere soll dabei das Anrecht jedes Blirgers und jedes berechtigten Auslanders, der einen
Auslanderausweis der Kategorie F, N, G, C, B, C EU/EFTA und B EU/EFTA besitzt, auf eine staatlich
anerkannte digitale ldentitat, die Distribution dieser digitalen Identitdt durch den Staat (Grund-
versorgung) und die Kontrolle des ID-Vermittlers rechtlich verankert werden. Zudem sind die da-
tenschutzrelevanten Risiken des CH-ID-Systems im Rahmen einer Datenschutz-Risikofolgenab-
schatzung zu evaluieren und daraus die notwendigen Auflagen an den Betreiber des digitalen
Identitatssystems abzuleiten.

2. Erarbeitung des Regelwerkes fiir das CH-ID-System durch ein Konsortium staatsnaher und priva-
ter Unternehmen unter Einbezug weiterer Stakeholder und Beriicksichtigung der rechtlichen
Rahmenbedingungen des Bundes.

Erarbeitung der technischen, organisatorischen und finanziellen Grundlagen fiir den Aufbau und
Betrieb eines nationalen digitalen Identitatssystems (CH-ID-Regelwerk). Dabei sind auch die da-
tenschutzrelevanten Risiken geblhrend zu berlicksichtigen.

Insbesondere sind die Aufgaben und Verantwortlichkeiten des ID-Vermittlers so zu klaren, dass
auf dieser Grundlage ein bestehendes oder neu zu griindendes Unternehmen mit der Ubernahme
dieser Rolle beauftragt und eine moglichst rasche Operationalisierung des CH-ID-Systems (ggf vor-
erst noch ohne spezielle gesetzliche Grundlagen des Bundes) erfolgen kann. Beim Bund ist fiir den
Identitatsvermittler Antrag auf Zugang zu den Personenidentifizerungsdaten in den amtlichen Re-
gistern zu stellen.

3. Durchfiihrung eines oder mehrerer auf einander abgestimmte CH-ID-Pilotprojekte in ausge-
wahlten Kantonen und Gemeinden unter Einbezug des Bundes.
Um die Machbarkeit des CH-ID-Systems nachzuweisen und erste Erfahungen mit der Umsetzung
des Regelwerkes zu sammeln, werden ein oder mehrere Pilotprojekte in ausgewahlten Bundes-
amtern, Kantonen und Gemeinden unter Einbezug der federfliihrenden Bundesstellen durchge-
flhrt.
Insbesondere sollen dabei das Zusammenspiel von ID-Vermittler, ID-Inhabern, ID-Dienstleistern,
Online- und Mehrwert-Dienstleistern sowie der Zugang zu den ldentifizierungsdaten in den amtli-
chen Personenregistern auf kommunaler, kantonaler und Bundesebene praktisch ausgetestet
werden.
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Die Swiss Data Alliance empfiehlt, die oben skizzierten Arbeiten auf Basis des vorliegenden Losungs-
vorschlages unverziglich zu beginnen resp. die bereits laufenden Aktivitaten (Gesetzgebung) fortzu-
setzen und eine Inbetriebnahme des CH-ID-Systems spatestens per Anfang 2020 anzustreben.
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Glossar

Begriff

Definition

Authentisierung

Die Authentisierung stellt den Nachweis einer Person dar, dass sie
tatsachlich diejenige Person ist, die sie vorgibt zu sein. Dazu legt
die Person Nachweise vor, die ihre Identitdt bestatigen. Je nach
der eingesetzten Authentisierungsmethode kann die Person ihre
Identitdt unter anderem auf folgenden Wegen behaupten: sie hat
geheime Informationen, die nur ihr bekannt sind (z.B. Passwort),
sie besitzt einen ldentifizierungsgegenstand (z.B. Personalaus-
weis) oder sie ist selbst das Identifizierungsobjekt (z.B. biometri-
sche Merkmale wie Fingerabdruck).

Berechtigter Auslander

Auslander, die einen Auslanderausweis der Kategorie F, N, G, C, B,
C EU/EFTA und B EU/EFTA besitzen.

CH-ID

Arbeitstitel fur die staatlich anerkannten digitalen Identitat in der
Schweiz.

CH-ID Grundversorgung

Gewabhrleistung, dass jeder Schweizer Birger und jeder berech-
tigte Auslander im Rahmen des CH-ID-Systems eine oder mehrere
CH-ID beziehen und nutzen kann.

Distribution

Aushandigung einer CH-ID an einen ID-Inhaber durch einen ID-
Dienstleister einschliesslich Uberpriifung und Bestitigung der
Identifizierungsdaten anhand der Daten in den amtlichen Perso-
nenregistern

elDAS

electronic IDentification, Authentication and trust Services - EU
Verordnung Nr. 910/2014 des Europaischen Parlaments und des
Rates Uber elektronische Identifizierung und Vertrauensdienste
flir elektronische Transaktionen im Binnenmarkt.

E-ID-Gesetz

Bundesgesetz (iber elektronische Identifizierungsdienste. Ver-
nehmlassung vom 22. Februar 2017 bis 29. Mai 2017. Botschaft
bis Sommer 2018.

Identitat (digitale)

Eine digitale Identitdt ermoglicht es einer Person (Benutzer), sich
gegenliber einem Online-Dienstleister zu identifizieren. Sie be-
steht aus einem eindeutigen Benutzernamen und weiteren perso-
nenidentifizierenden Attributen (Geburtsdatum, Gesichtsbild
etc.), welche in einer Benutzer-Datenbank gespeichert sind. Mit
dem Benutzernamen wird ein geheimes Passwort verkniipft, wel-
ches diese Person zur Nutzung der betreffenden digitalen Identi-
tat berechtigt (authentifiziert). Eine staatlich anerkannte digitale
Identitat beruht auf hoheitlich Gberpriiften und bestatigten Attri-
buten aus den amtlichen Personenregistern.

ID-Dienstleister

Die ID-Dienstleister sind private Unternehmen, staatsnahe Be-
triebe oder 6ffentliche Verwaltungen, welche im Rahmen des CH-
ID-Systems die direkte Interaktion mit den Benutzern lberneh-
men (z.B. Herausgabe der CH-ID, Authentisierung der Inhaber, so-
wie Pflege und Lieferung von Identitdtsdaten). Sie halten sich da-
bei an die Auflagen des CH-ID-Regelwerkes.

22

Swiss
Data

Alliance




ID-Inhaber

Jeder Schweizer Biirger und jeder in der Schweiz ansassige Aus-
lander, der einen Auslanderausweis der Kategorie F, N, G, C, B, C
EU/EFTA und B EU/EFTA besitzt, und damit das Anrecht hat, eine
CH-ID auf unterschiedlichen Sicherheitsstufen von einem ID-
Dienstleistern zu beziehen und diese im Rahmen des CH-ID-Sys-
tems zu benutzen.

Identitatssystem (digitales)

Das nationale, staatlich anerkannte, digitale Identitatssystem er-
moglicht den ID-Inhabern den Einsatz einer staatlich anerkannten
digitalen Identitat (CH-ID). Es besteht im Kern aus einem ID-Ver-
mittler, einer Reihe zertifizierter ID-Dienstleister (private und
staatsnahe Unternehmen, offentliche Amter) sowie den re-
gistrierten Online-Dienstleistern.

ID-Vermittler

Der ID-Vermittler sorgt daflir, dass das Zusammenspiel von ID-In-
haber, ID-Dienstleister, Online-Dienstleister, Mehrwert-Dienst-
leister und dem Identifikationsservice des Bundes technisch und
operationell funktioniert und dabei der Datenschutz, die Datensi-
cherheit und die Einwilligung des ID-Inhabers zur Ubermittlung
seiner personlichen Daten gewahrleistet sind. Er vermittelt besta-
tigte (verifizierte) ldentitdten und gegebenfalls ausgewahlte Per-
sonenidentifizierungsdaten (Attribute) zwischen ID-Dienstleister
und Online-Dienstleister.

Identifizierungsdaten

Daten, welche zur ldentifizierung einer Person dienen kénnen
(z.B. Name, Vorname, Geburtsdatum, Geschlecht).

Mehrwert-Dienstleister

Mehrwert-Dienstleister erbringen zusatzliche Services zur CH-ID
(z.B. elektronische Signatur).

Online-Dienstleister

Anbieter von Online-Diensten im Rahmen des CH-ID-Systems.

Personenregister (amtliches)

Register mit Personendaten, welche von einer amtlichen Stelle im
Rahmen eines gesetzlichen (hoheitlichen) Auftrages gefihrt wer-
den (z.B. Personenstandsregister Infostar oder Zentrales Migrati-
onssystem ZEMIS).

Regelwerk («Scheme»)

Regelwerk fiir das organisatorische, technische und finanzielle Zu-
sammenspiel der Akteure des CH-ID-Systems. Es wird vom ID-Ver-
mittler in Zusammenarbeit mit den Okosystemteilnehmern und
unter Berlicksichtigung der vom Bund festgelegten rechtlichen
Rahmenbedingungen festgelegt.
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