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Open-Source / 

Exit-Strategien

Wahl der AWS Region(en)

Vertraulichkeit (gesetzlich)

Ausschluss des Operator Access

Digitale Souveränität

Ort der 
Datenhaltung

Datenschutz

Operative Resilienz

Lock-in



© 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved.

Operative Resilienz

4



© 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved.

Verteilte, global redundante Infrastruktur 
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AZ

AZ

AZ

Resilienz durch Redundanz: Daten

Dateneingabe

Aggregation, Analyse, ML…
Amazon S3
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Vertraulichkeit und Datenschutz
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Datenschutz: Vertragliche Schutzmaßnahmen

✓ Sie bestimmen, wo Ihre Daten gespeichert werden

✓ Sie bestimmen, wer auf Ihre Daten zugreifen kann

✓ AWS greift nicht ohne Ihre Zustimmung auf Ihre 

Daten zu

✓ Übereinstimmung mit Schweizer Recht 

✓ Wir leiten Datenanfragen nach Möglichkeit an den 

Kunden weiter

✓ Wir wehren uns gegen übermäßige und 

unangemessene Datenanfragen (z. B. bei 

Konflikten mit geltendem lokalem Recht)

https://aws.amazon.com/legal/ 

https://aws.amazon.com/legal/
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Technische Massnahme – Zero Operator Access

Klassische Virtualisierung AWS Nitro System

VM VM VM VM VM VM

VM VM VM VM VM VM

VM VM VM VM VM VM

Hypervisor

Networking Storage
Mgmt & 

Security

VM VM VM VM VM VM

VM VM VM VM VM VM

VM VM VM VM VM VM

Networking
Mgmt & 

Security

PCI bus

Storage

Nitro Hypervisor
Login

Operator

No Login

https://aws.amazon.com/trust-center/operator-access/ 

https://aws.amazon.com/trust-center/operator-access/
https://aws.amazon.com/trust-center/operator-access/
https://aws.amazon.com/trust-center/operator-access/
https://aws.amazon.com/trust-center/operator-access/
https://aws.amazon.com/trust-center/operator-access/
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Verwalten Sie Ihre Schlüssel in der Cloud
Schlüssel-Verwaltung mit AWS KMS: Von AWS verwaltet, vom Kunden verwaltet und BYOK

AWS Services AWS KMS

Hardware Security Module
FIPS 140-3 Security Level 3

Viele AWS-Kerndienste, 

einschließlich KMS, sind mit Zero 

Operator Access konzipiert – es gibt 

keine technischen Möglichkeiten

für AWS-Mitarbeiter, auf 

Kundendaten zuzugreifen.



© 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved.

Verwalten Sie Ihre Schlüssel ausserhalb der Cloud
AWS KMS External Key Store (XKS)

AWS Services AWS KMS

External Key Store

(XKS)

External HSM

External HSM

https://docs.aws.amazon.com/kms/latest/developerguide/keystore-external.html 

https://docs.aws.amazon.com/kms/latest/developerguide/keystore-external.html
https://docs.aws.amazon.com/kms/latest/developerguide/keystore-external.html
https://docs.aws.amazon.com/kms/latest/developerguide/keystore-external.html
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Globale Sicherheitsaudits und - Zertifizierungen

SOC 2 SOC 3SOC 1

GxP

https://aws.amazon.com/compliance/programs/  

✓ 143 Attestierungen und Zertifizierungen von 

Datenschutz- und Cybersicherheitsstandards weltweit.

✓ Vertrauen Sie nicht AWS – Vertrauen Sie Ihrem Auditor!

✓ Kunden können durch den AWS Artifact-Service die 

vollständigen Audit-Reports herunterladen und prüfen.

https://aws.amazon.com/compliance/programs/
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Rechtliche Anforderungen
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Rechtliche Anforderungen: EU

18

NIS2 Directive / Eur-Lex

NIS 2

Cybersicherheit

DORA / EUR-Lex

DORA

Operative Resilienz

CER  / EUR-Lex

CER

Schutz Kritischer 

Infrastrukturken

AI Act / EUR-Lex

AI ACT

Regulierung von AI

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022R2554
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0001.02/DOC_1&format=PDF
https://eur-lex.europa.eu/resource.html?uri=cellar:e0649735-a372-11eb-9585-01aa75ed71a1.0001.02/DOC_1&format=PDF
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EU Cloud Sovereignty Framework

→ Anbieterneutral !

https://commission.europa.eu/document/download/09579818-64a6-4dd5-9577-

446ab6219113_en 

https://commission.europa.eu/document/download/09579818-64a6-4dd5-9577-446ab6219113_en
https://commission.europa.eu/document/download/09579818-64a6-4dd5-9577-446ab6219113_en
https://commission.europa.eu/document/download/09579818-64a6-4dd5-9577-446ab6219113_en
https://commission.europa.eu/document/download/09579818-64a6-4dd5-9577-446ab6219113_en
https://commission.europa.eu/document/download/09579818-64a6-4dd5-9577-446ab6219113_en
https://commission.europa.eu/document/download/09579818-64a6-4dd5-9577-446ab6219113_en
https://commission.europa.eu/document/download/09579818-64a6-4dd5-9577-446ab6219113_en
https://commission.europa.eu/document/download/09579818-64a6-4dd5-9577-446ab6219113_en
https://commission.europa.eu/document/download/09579818-64a6-4dd5-9577-446ab6219113_en
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Digitale Souveränität in der Bundesverwaltung

→ Anbieterneutral

https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-

lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-

bundesverwaltung.html 

https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
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https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
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https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
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PRIVATIM Resolution zur Auslagerung

Rechtlich nicht bindend («Empfehlungscharakter»)

Bestätigt, dass Verschlüsselung ein Lösungsansatz ist

Unklarer Geltungsbereich («SaaS-Lösungen»)

https://www.privatim.ch/wp-content/uploads/2025/11/20251124_privatim_Resolution-

Hyperscaler_DE.pdf  

https://www.privatim.ch/wp-content/uploads/2025/11/20251124_privatim_Resolution-Hyperscaler_DE.pdf
https://www.privatim.ch/wp-content/uploads/2025/11/20251124_privatim_Resolution-Hyperscaler_DE.pdf
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https://www.privatim.ch/wp-content/uploads/2025/11/20251124_privatim_Resolution-Hyperscaler_DE.pdf
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Swiss-U.S. Data Privacy Framework
Medienmitteilung des Eidgenössischen Justiz- und Polizeidepartementes

https://www.news.admin.ch/de/nsb?id=102054 

Zertifizierte US-Unternehmen bieten einen 

angemessenen Schutz für Personendaten

Die Zertifizierung für US-Unternehmen bestätigt, dass die 

erforderlichen Datenschutzmaßnahmen und 

Datenschutzgarantien eingehalten werden

Das Swiss-US Data Privacy erlaubt die Übermittlung von 

Personendaten ohne zusätzliche Garantien!

– Dies gilt trotz Cloud Act und FISA -

https://www.news.admin.ch/de/nsb?id=102054
https://www.news.admin.ch/de/nsb?id=102054
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Lösungen für Kritische Infrastrukturen in der Schweiz
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Umgang mit dem Cloud Act
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Clarifying Lawful Overseas Use of Data Act

Recht zur Anfechtung

Anfechtung von 
Anfragen, die 

übermäßig sind oder 
in Fällen, in denen die 
Anfrage mit lokalem 

Recht in Konflikt steht

Verschlüsselung Informations-
anfragen

Anzahl Anfragen, die zur 
Offenlegung von 

Kundendaten, die sich 
außerhalb der USA 
befinden an US-
Behörden führten

Halbjährlicher Bericht 
über Informations-
anfragen, die von 
Strafverfolgungs-

behörden an AWS gestellt 
werden.

0
Alle AWS-Services

bieten die 

Möglichkeit, Daten im 

Ruhezustand und 

während der 

Übertragung zu 

verschlüsseln

Offenlegungen

https://aws.amazon.com/compliance/amazon-information-requests/ 

https://aws.amazon.com/compliance/amazon-information-requests/
https://aws.amazon.com/compliance/amazon-information-requests/
https://aws.amazon.com/compliance/amazon-information-requests/
https://aws.amazon.com/compliance/amazon-information-requests/
https://aws.amazon.com/compliance/amazon-information-requests/
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Lock-In vermeiden
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Risikomanagement bei Lock-In Risiken

https://martinfowler.com/articles/oss-lockin.html 

Hohes Risiko 

(vermeiden)

Informierter 

Entscheid mit 

Risikoakzeptanz

Vernachlässigbar
Idealzustand 

(selten)

Nutzen

K
o

st
e

n

Kosten:

Notwendiger Aufwand, um auf eine alternative Lösung / 

Produkt zu wechseln.

Zukünftige Anforderungen berücksichtigen:

Wie werden sich meine geschäftlichen Bedürfnisse 

zukünftig entwickeln?

Nutzen:

Vorteile im Vergleich zu den verfügbaren Alternativen

https://martinfowler.com/articles/oss-lockin.html
https://martinfowler.com/articles/oss-lockin.html
https://martinfowler.com/articles/oss-lockin.html
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Vielen Dank!

Daniel Caduff
Principal Security Assurance
D/A/CH

Download 

Digital Business Card

Connect on 

LinkedIN
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AWS Fault Isolation Boundaries

AWS Encryption Solutions

Overview

AWS Compliance Programs

Clarifying Lawful Overseas Use of 

Data (CLOUD) Act

Contractual Framework

Unpicking Vendor Lock-in

AWS ALPS Blog

→ Swiss content

Find a Partner

AWS Trust Center

→ Landing page

https://aws.amazon.com/trust-center/
https://partners.amazonaws.com/
https://aws.amazon.com/blogs/alps/
https://aws.amazon.com/legal/
https://aws.amazon.com/compliance/programs/
https://aws.amazon.com/compliance/cloud-act/
https://aws.amazon.com/blogs/security/importance-of-encryption-and-how-aws-can-help/
https://docs.aws.amazon.com/whitepapers/latest/unpicking-vendor-lock-in/unpick-vendor-lock-in.html
https://docs.aws.amazon.com/whitepapers/latest/aws-fault-isolation-boundaries/


© 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved.

Weiterführende Quellen

AWS Trust Center: https://aws.amazon.com/de/trust-center/

Five Facts about Cloud Act https://tiny.amazon.com/16hg6lkmu/awsamazdeblogsecufive

AWS Data Processing Addendum (DPA) : https://d1.awsstatic.com/legal/aws-dpa/aws-dpa.pdf

Swiss Addendum to AWS DPA: https://tiny.amazon.com/72p2j2pw/d1awsslegaawsdswispdf

Zero Operator Access on AWS NITRO: https://tiny.amazon.com/17k2nc6f6/nccgmedidqmn_nccpdf

Zero Operator Access on AWS KMS: https://aws.amazon.com/kms/

AWS Compliance Center Switzerland: https://tiny.amazon.com/7ym30p9v/awsamazfinach

https://aws.amazon.com/de/trust-center/
https://aws.amazon.com/de/trust-center/
https://aws.amazon.com/de/trust-center/
https://tiny.amazon.com/16hg6lkmu/awsamazdeblogsecufive
https://tiny.amazon.com/16hg6lkmu/awsamazdeblogsecufive
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https://tiny.amazon.com/16hg6lkmu/awsamazdeblogsecufive
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