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Resilienz durch Redundanz: Daten

Dateneingabe
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Vertraulichkeit und Datenschutz




Datenschutz: Vertragliche Schutzmal3nahmen

@cngih v Conactus  Support

Sie bestimmen, wo lhre Daten gespeichert werden
Sie bestimmen, wer auf Ihre Daten zugreifen kann
AWS greift nicht ohne lhre Zustimmung auf lhre
Daten zu

AWS Customer Agreement

For additional
Please nate that az of Au

A - @Fngish v Contactus  Support ¥ My account v ®

Last Updated:

AWS Service Terms

cth

D NEANERN

Last Updated:

AWS DATA PROCESSING ADDENDUM /

Wir leiten Datenanfragen nach Méglichkeit an den

as updated from time to time between Customer and AWS, or other

WS governing Customer’s use of the Services [the “Agreement”). Kunden WEiter
g A 1o A RS AR v' Wir wehren uns gegen iibermalige und

1. Data Pro
The purpose of this supplementary addendum (this *Addendu outline supplemental measures

P e b e unangemessene Datenanfragen (z. B. bei
— Konflikten mit geltendem lokalem Recht)

SWISS ADDENDUM TO AWS DATA PROCESSING ADDENDUM

This Swiss Addendum (this "Swiss Addendum’] supplements the AWS Data Processing Addendum
jlable at https://d1.awsstatic.com/legal/aws-dpa/aws-dpa.pdf, or other agreement between

se defined in this Swiss Addendum, all capitalised terr
the meanings given to them in the DPA.

Application of Standard Contractual Clauses.
Standard Contractual Clauses will anly apply to Swiss Customer Da ansferred, eithe
Iy or via onward transfer, to any Swiss Third Country, (each  “Swiss Data Transfer”)
When Customer is acting as a controller, the Controller-to-Pracessor Clauses will
to a Swiss Data Transfer.
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Technische Massnahme — Zero Operator Access

Klassische Virtualisierung AWS Nitro System
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Nitro Hypervisor
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Verwalten Sie lhre Schlussel in der Cloud

Schlussel-Verwaltung mit AWS KMS: Von AWS verwaltet, vom Kunden verwaltet und BYOK

N——"

S
&

A

R
&

AWS Services ({-?EI AWS KMS

Hardware Security Module
FIPS 140-3 Security Level 3

—)
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Viele AWS-Kerndienste,
einschliel3lich KMS, sind mit Zero
Operator Access konzipiert — es gibt

technischen
-Mitarbeiter, auf
Kundendaten



Verwalten Sie lhre Schlussel ausserhalb der Cloud

AWS KMS External Key Store (XKS)

aws
2

N—-—"

AWS Services

AWS KMS

External Key Store
(XKS)

https://docs.aws.amazon.com/kms/latest/developerquide/keystore-external.html



https://docs.aws.amazon.com/kms/latest/developerguide/keystore-external.html
https://docs.aws.amazon.com/kms/latest/developerguide/keystore-external.html
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Globale Sicherheitsaudits und - Zertifizierungen

v' 143 Attestierungen und Zertifizierungen von
Datenschutz- und Cybersicherheitsstandards weltweit.

MW mﬂﬂ mms

v" Kunden kdonnen durch den AWS Artifact-Service die
vollstandigen Audit-Reports herunterladen und priifen.

Iy
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Rechtliche Anforderungen
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Rechtliche Anforderungen:

DIRECTIVES

REGULATIONS

NIS2 Directive / Eur-Lex DORA / EUR-Lex

® B A
Cybersicherheit Operative Resilienz
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Al Act / EUR-Lex
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EU Cloud Sovereignty Framework

EUROPEAN COMMISSION The computation of the Sovereignty Score uses the points allocated to the question
proposed in the tender, weighted as below:

DIRECTORATE-GENEFAL FOR DIGITAL SERVICES

Sovereignty Objectives Weight in Scoring
Luxembourg

SOV-1 | Strategic Sovereignty

SOV-2 | Legal & Jurisdictional Sovereignty

SOV-3 | Data & Al Sovereignty

Cloud Sovereignty Framework SOV-4 | Operational Sovereignty

SOV-5 | Supply Chain Sovereignty
Version 1.2.1 — Oct. 2025 SOV-6 | Technology Sovereignty

SOV-7 | Security & Compliance Sovereignty

SOV-8 | Environmental Sustainability

Ttrod ot o0 e

Sovereignty Objectives. .
Sovereignty Effective Assurance Levels. ..o
Aszsessment of Sovereignty Effectiveness ..

Computation of Sovereignty Score ...
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Digitale Souveranitat in der Bundesverwaltung

Ebene

Beschreibung

Handlungs-
spielraum

8. Rechts- und Werte-
system

Rechtliche, ethische und sicherheitsbezogene
Rahmenbedingungen (Beispiele: Handelsabkom-
men, E-ldentity, Standards).

7. Softwaretechnolo-
gien und Softwaredi-
enste (SaaS)

Anwendungen, Betriebssysteme, Middleware und
Open-Source-Sofiware, die die Funktionslogik digi-
taler Systeme bestimmen (Beispiele: Bliroautoma-
tion, Fachapplikationen, Office-Software, KI-Fra-
meworks).

6. Datenrdume

Technische und organisatorische Strukturen, wel-
che die sichere und vertrauenswdrdige Bereitstel-
lung, den Austausch und den Bezug von Daten
aus verschiedenen Quellen und von verschiedenen
Akteuren erméglicht und regelt (Beispiele: Regis-
ter, Mobilitdt, Gesundheit, Finanzen).

5. Plattformen und
Plattformdienste
(PaaS)

Entwicklungs- und Anwendungsplattformen, Ange-
bote, die Software-Okosysteme fiir Unternehmen
und Verbraucher bereitstellen. (Beispiele: Kuberne-
tes, Docker, Datenwissenschaftsplattform).

4. IT-Infrastruktur und
Infrastrukturdienste
(laaS)

Virtuelle und physische Infrastrukturen, die Re-
chen-, Speicher- und Netzwerkressourcen dber
verteilte Systeme ermdéglichen (Beispiele: Virtuelle
Infrastruktur (Cloud), Storage, VMs, DBs, Rechen-
zentren, Digitale Arbeitsgeréte).

3. Kommunikationsin-
frastruktur

Breitband-, Mobilfunk- und Satellitennetzwerke, die
als Riickgrat der digitalen Kommunikation dienen
und hohe sicherheitsrelevante Bedeutung haben
(Beispiel: Breitbandnetze, Glasfaserinfrastruktur,
Mobilfunknetze, Satellitennavigation).

+

Unabhangigkeit
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Kontrolle

Datenschutz
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Informationssicherheit

Resilienz

Kooperation

und

Standardisierung

Kosten
und
Wirtschaftlichkeit

Innovation
und
Zweckmassigkeit

Rechts- und
Wertesystem

Softwaretechnologien und
Softwaredienste (SaaS)

Datenraume

Plattformenund
Plattformdienste (PaaS)

IT-Infrastruktur und

Infrastruktudienste (laaS)

Kommunikationsinfrastruktur

aws

© 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved.
S



https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html
https://www.bk.admin.ch/bk/de/home/digitale-transformation-ikt-lenkung/vorgaben/w012-weisungen_digitale-souveraenitaet-der-bundesverwaltung.html

PRIVATIM Resolution zur Auslagerung

Privatim
Rechtlich nicht bindend («kEmpfehlungscharakter»)

Resolution zur Auslagerung von Datenbearbeitungen in die Cloud

Cloudbasierte Software erscheint heute als so attraktiv wie nie. Infrastrukturen, die potenziell allen

Internet-Usern zur Verfiigung stehen (sog. «Public Clouds»), erlauben eine dynamische Zuweisung

von Rechen- und Speicherleistungen nach dem jeweiligen Bedarf der Kunden. Dieser Skaleneffekt

ist umso grosser, je weitreichender — und in der Regel auch internationaler — die Infrastrukiur des

Cloud-Anbieters ist {man denke an sogenannte «Hyperscalers wie Microsoft, Google oder Amazon).

Mebst Einzelpersonen und Privatunternehmen greifen auch immer mehr &ffentliche Organe auf zur H ~

direkten N utzpung bereitgestellte Anwendungen («Software-as-a-Service», Kurz: SaaS}gsolcher An- U n kla rer G S lt un g S be reic h (« S dd S = LOS un g en »)
bieter zurtck. Auch Iasst sich beobachten, dass Anbieter ihre Kunden vermehrt in die Cloud zu dran-

gen versuchen.

Allerdings tragen &ffentliche Organe eine besondere Verantwortung gegeniiber den Daten ihrer Biir-
gerinnen und Burger. Zwar dirfen sie deren Bearbeitung an Dritte auslagern, missen dabei aber
sicherstellen, dass der Datenschutz und die Informationssicherheit gewanrt bleiben. Vor einer Ausla-
gerung von Personendaten in Cloud-Dienste missen die Behdrden deshalb unabhingig von der
Sensitivitat der Daten die besonderen Risiken im Einzelfall analysieren und mit geeigneten Mass-
nahmen auf ein tragbares Mass reduzieren (vgl. Cloud-Merkblatt von privatim).

Aus folgenden Grinden hilt privatim die Auslagerung von besonders schiitzenswerten oder

einer gesetzlichen Geheimhaltungspflicht unterstehenden Personendaten in SaaS-L&ésungen
von grossen internationalen Anbietern durch Gffentliche Organe in den meisten Fillen (wie
namentlich M365) fiir unzulassig:

Fazit: Die Nutzung internationaler SaaS-Lé&sungen fir besonders schiitzenswerte oder einer gesetz-
lichen Geheimhaltungspflicht unterstehende Personendaten durch 6ffentliche Organe ist nur dann
mdglich, wenn die Daten vom verantwortlichen Organ selbst verschlisselt werden und der Cloud-
Anbieter keinen Zugang zum Schlissel hat.

aWS © 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved.
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Swiss-U.S. Data Privacy Framework

Medienmitteilung des Eidgendssischen Justiz- und Polizeidepartementes

Schw dgenossenschaft Eidgenéssisches Justiz- und
Confédeérat

Polizeidepartement

Zertifizierte US-Unternehmen bieten einen
angemessenen Schutz fiir Personendaten

Veroffentlicht am 14. August 2024

Swiss-U.S. Data Privacy Framework:

Zertifizierte US-Unternehmen bieten einen . . . - .
angemessenen Schutz fiir Personendaten Das Swiss-US Data Privacy erlaubt die Ubermittlung von

e - Personendaten ohne zusatzliche Garantien!
Bern, 14.8.2024 - Der neue Datenschutzrahmen ermdglicht einen o .
sicheren Austausch von Personendaten zwischen der Schweiz und den = DIES gllt trotz ClOUd ACt und FISA =

zertifizierten US-Unternehmen. Zu diesem Schluss kommt der
Bundesrat an seiner Sitzung vom 14. August 2024 und setzt die USA in
diesem Umfang auf die Liste der Lander mit einem angemessenen
Datenschutzniveau. Insbesondere die Zertifizierung fur US-
Unternehmen und ein neues US-Datenschutzgericht erlauben kunftig
die Ubermittlung von Personendaten aus der Schweiz an zertifizierte
Unternehmen in die USA ohne zusatzliche Garantien. Der Bundesrat
setzt die entsprechende Anderung der Datenschutzverordnung auf den
15. September 2024 in Kraft.
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Losungen fur Kritische Infrastrukturen in der Schweiz




Umgang mit dem Cloud Act
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Clarifying Lawful Overseas Use of Data Act

Recht zur Anfechtung

il

Anfechtung von
Anfragen,
sind oder
in Fallen, in denen die
Anfrage mit lokalem
Recht in steht

Verschliisselung

Alle AWS-Services
bieten die
Mdglichkeit, Daten im
Ruhezustand und
wahrend der

Ubertragung

aWS © 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved.
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Informations-
anfragen

Halbjahrlicher Bericht
uber Informations-
anfragen, die von

an AWS gestellt
werden.

Offenlegungen

, die zur
Offenlegung von
Kundendaten, die sich

an US-
Behorden fiihrten


https://aws.amazon.com/compliance/amazon-information-requests/
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Lock-In vermeiden
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Risikomanagement bei Lock-In Risiken

Informierter

Hohes Risiko

. Entscheid mit
(vermeiden)

Risikoakzeptanz

Idealzustand

Vernachlassigbar (-

aWS © 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved.
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Kosten:
Notwendiger Aufwand, um auf eine alternative L6sung /
Produkt zu wechseln.

Nutzen:
Vorteile im Vergleich zu den verfiigbaren Alternativen
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Digitale Souveranitat

Open-Source /

Lock-in Exit-Strategien

Ort der Wahl der AWS Region(en)
Datenhaltung

Vertraulichkeit (gesetzlich)

Datenschutz Ausschluss des Operator Access

Verfligbarkeit &
Redundanz

Operative Resilienz
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Vielen Dank!

Daniel Caduff
Principal Security Assurance
D/A/CH
Connect on
LinkedIN
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AWS Trust Center
- Landing page

AWS Encryption Solutions
Overview

AWS ALPS Blog
- Swiss content
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Find a Partner Clarifying Lawful Overseas Use of Unpicking Vendor Lock-in
aWS © 2026, Amazon Web Services, Inc. or its affiliates. All rights reserved. Data (CLOUD) ACt
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Weiterfihrende Quellen
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