E\a,\vgijce?strasse 33 Iv?nllv:j\]vﬁctélcié 7o 7o SW’CO

CH-8004 Zurich info@swico.ch

Eidgendssisches Departement fur Umwelt
Verkehr, Energie und Kommunikation UVEK
Bundesamt fir Kommunikation BAKOM
Zukunftstrasse 44

Postfach 256

2501 Biel

Per E-Mail an:
tp-secretariat@bakom.admin.ch.

Zurich, 24.Marz 2020

Vernehmlassung Verordnungen zum Fernmeldegesetz - Swico Stellungnahme

Sehr geehrte Frau Bundesratin
Sehr geehrte Damen und Herren

Wir bedanken uns fur die Moglichkeit, unsere Position zur Vernehmlassung der Verordnun-
gen zum Fernmeldegesetz darzulegen und reichen lhnen hiermit gerne unsere Stellung-
nahme mit primarem Fokus auf die Verordnung Uber Fernmeldedienste und die Verordnung
Uber Internet-Domains ein.

1 Legitimation und Betroffenheit

Swico ist der Wirtschaftsverband der ICT-und Online-Branche und vertritt die Interessen
etablierter Unternehmen und Startups in Politik, Wirtschaft und Gesellschaft. Seine iber 600
Mitgliedfirmen beschaftigen 56°000 Mitarbeitende und erwirtschaften jahrlich einen Umsatz
von 40 Milliarden Franken. Sie decken alle Wertschopfungsstufen digitaler Geschaftsmo-
delle ab und umfassen insbesondere Hardware, Software, Hosting, IT-Services, Consulting,
Digitalmarketing und -kommunikation. Zahlreiche Mitglieder sind als Registrare von Domain-
Namen von den geplanten Anderungen der VID betroffen. Desgleichen sind verschiedene
Mitglieder von Swico als Anbieter von der Anderung der Verordnung tiber die Fernmelde-
dienste direkt betroffen. Swico ist somit zur Stellungnahme legitimiert.
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2  Stellungnahme zum Revisionsentwurf der Verordnung liber Fernmelde-
dienste (FDV)

2.1 Tarife fiir das internationale Roaming und dessen Entsperrung (Art. 10a E-FDV)

2.1.1 Grundsatzliches

Gemass Art. 10a Abs. 4 und Abs. 5 des Vernehmlassungsentwurfs sollen die Fernmeldediens-
tanbieterinnen (FDA) neu dazu verpflichtet werden, bei nicht SMS-fahigen Geraten die Nut-
zung von Roaming-Diensten ohne vorherige Aktivierung durch die Nutzenden zu verunmog-
lichen. Dies ist unverhaltnismassig und auch aus datenschutzrechtlicher Sicht problematisch.
Als Konsequenz mUsste eine Mobilfunkanbieterin wohl samtliches Roaming fur alle Gerate
standardmassig sperren, um sicherzugehen, dass sie die Pflicht gemass Art. 10a Abs. 4 lit. a E-
FDV einhalten. Auch wlrde die Sperrung eines Dienstes ohne jede Vorankindigung erfah-
rungsgemass zu unnotigen Belastungen der Call Centers fihren und wirde sich auch repu-
tationsschadigend auswirken. Sollte an diesem Mechanismus festgehalten werden, ist Abs. 4
lit. a auf Datendienste zu beschranken bzw. Anruf- und SMS-Dienste von der Verpflichtung
auszunehmen.

Abs. 5 verlangt, dass die FDA ihren Kundinnen und Kunden ermadglichen missen, den Zu-
gangim Voraus einfach und unentgeltlich zu aktivieren und ihn jederzeit wieder zu deaktivie-
ren. Diese Prazisierung ,im Voraus” ist unnotig und zu streichen, weil eine Aktivierung immer
im Voraus erfolgt und hier der Regulierungspunkt auf einer ,einfachen und raschen” Applika-
tion zur Aktivierung und Deaktivierung im Zentrum steht. Die informative Aufgabe einer Mo-
bilfunkdienstanbieterin kann hier einzig darin bestehen, den Kundinnen und Kunden zu er-
moglichen, Roaming im Kundenportal einfach zu sperren und Kosten-Obergrenzen festzule-
gen. Die Anwendung dieser Werkzeuge hingegen muss weiterhin in der Verantwortung der
Kundinnen und Kunden liegen.

Die bestehende Handhabung der meisten FDA mit einer Kostenkontrolle und der Maglich-
keit zur Roaming-Deaktivierung im Kundenportal ist verhaltnismassig und beizubehalten. Sie
istinsbesondere auch Gerate-unabhangig und stltzt sich auf die Eigenverantwortung der
Nutzenden.

2.1.2 Empfehlung Swico

Art.10a Abs. 4 lit. a bis ¢ E-FDV sind zu streichen.

Eventualiter soll Art. 10a Abs. 4 lit.a E-FDV folgt gedndert werden: (vorgeschlagene Ande-
rungen in fetter Schrift)

a.durfen sie die Nutzung von Datendiensten erst ermdglichen, nachdem die Kundin oder
der Kunde den Zugang aktiviert hat;

Art.10a Abs. 5ist wie folgt zu andern (vorgeschlagene Anderungen in fetter Schrift):

Sie mussen ihren Kundinnen und Kunden ermdglichen, den Zugang im-Veraus einfach und
unentgeltlich zu aktivieren und ihn jederzeit wieder zu deaktivieren. Zudem mussen sie ihre
Kundinnen und Kunden beijeder Aktivierung sowie mindestens einmal jahrlich Gber die Fol-
gen der Aktivierung informieren.
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2.2 Informationen der Anbieterinnen liber die Qualitidt der Dienste (Art. 10e E-FDV)

2.2.1 Grundsaétzliches

Fernmeldedienstanbieterinnen mit einem Marktanteil von Uber einem Prozent an den festen
oder mobilen Internetzugangen sollen neu dazu verpflichtet werden, die Offentlichkeit Gber
die Qualitat der vonihnen angebotenen festen und mobilen Internetanschlussdienste zu in-
formieren. Nebst Informationen Uber die tatsachlich erreichte DatenUbertragungsrate eines
Internetanschlusses, die Verzogerung, Schwankungen in der Verzogerung und den Verlust
von Datenpaketen beim Transport, sollen die entsprechenden Informationen auch in ver-
gleichbarer Weise sowie in Form von geografischen Karten veroffentlicht werden. Des Wei-
teren will das BAKOM in technischen und administrativen Vorschriften die genaue Ausge-
staltung der Messung und Prasentation regeln. Ein Mehrwert einer geografischen Aufberei-
tung der Informationen ist nicht ersichtlich. Diese existiert bereits seit 2014 in Form des
«Breitbandatlas» des BAKOM. Fur die Messung der tatsachlich erreichten Bandbreite eines
Internetanschlusses sind in der Praxis ebenfalls bereits offentlich verfligbare Vergleichs-
dienste vorhanden (sog. ,Speed Tests”). Es macht also keinen Sinn und schafft fir Konsumen-
tinnen und Konsumenten auch keinen Mehrwert noch einen weiteren, kostenintensiven Ver-
gleichsdienst zu schaffen, obwohl den Kundinnen und Kunden die notwendigen Werkzeuge
bereits zur Verfligung stehen. Die Absatze 2 und 3 des Verordnungsentwurfs widerspiegeln
nicht die technische Realitat und sind so nicht umsetzbar.

Sollen an den gemass Breitbandatlas bereits bestehenden Qualitatsmessgrossen effektive
Anpassungen vorgenommen werden, muss das BAKOM zwingend betroffene Anbieterinnen
miteinbinden.

2.2.2 Empfehlung Swico

Art.10e Abs. 2, Abs. 3, Abs. 4 und Abs. 5 E-FDV sind zu streichen.
Art.10e Abs. 6 E-FDV ist wie folgt zu andern (vorgeschlagene Anderungen in fetter Schrift):

Die Pflicht zur Information und zur Veroffentlichung gilt far alle Anbieterinnen mit einem
Marktanteil Uber einem Prozent an den in der Schweiz insgesamt genutzten festen und
mobilen Internetzugangen.

Art.10e Abs.7 E-FDV ist wie folgt zu andern (vorgeschlagene Anderungen in fetter Schrift):

Das BAKOM regelt in Absprache mit den zur Information verpflichteten Anbieterinnen
die technischen und administrativen Vorschriften, wie die Anbieterinnen die Qualitdtsmess-
grossen messen und prasentieren missen. Das BAKOM unterhilt dazu eine standige Ar-
beitsgruppe mit Beteiligung aller zur Information verpflichteten Anbieterinnen.
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2.3 Informationen liber den Kinder- und Jugendschutz (Art. 89a E-FDV)

2.3.1 Grundsaétzliches

Art. 89a sieht fir Anbieterinnen neu eine umfassende und individuelle Beraterrolle fur
samtliche Belange im Bereich Jugendmedienschutz im Internet vor.

Gemass dem erlauternden Bericht (S. 27) mUssen die FDA die Kundinnen und Kunden auch
beiihren konkreten Anliegen unterstitzen, damit diese sich in dem komplexen Umfeld des
Kinder- und Jugendschutzes zurechtfinden. Hierbei sind nicht nur Filtermoglichkeiten ab-
zudecken, sondern auch Benutzerkonten, Passwortschutz, App-Stores, Quellen fir Alters-
empfehlungen, Browsereinstellungen, Familienkonten und sonstige fir den Schutz von
Kindern und Jugendlichen im Internet relevante Aspekte. Das bedeutet, dass die FDA un-
ter Umstanden individuelle Einstellungsempfehlungen fir Facebook oder Instagram abzu-
geben haben. Diese Plattformen werden von den Anbieterinnen weder betrieben noch sind
ihre Mitarbeiter dafir geschult. Allein die Tatsache, dass eine Anbieterin den Zugang zum
Internet herstellt, rechtfertigt diese Beraterfunktion nicht. Sie ist in dieser Form auch nicht
in einem Gesetz im formellen Sinn vorgesehen und zurlickzuweisen. Anbieterinnen kdnnen
einzig aktive Beraterdienstleistungen in Bezug auf Schutzapplikationen erbringen, die sich
direkt auf den von ihr bereitgestellten Internetzugang beziehen und von ihr auch in techni-
scher Hinsicht unterstltzt werden (wie Filter-Software oder Einstellungen beim Router).

Diese Beraterfunktion ist unverhaltnismassig und auch in keiner Weise gerechtfertigt. Im
Sinne einer guten Kundenbeziehung hat eine FDA bereits heute jedes Interesse daran, den
Kundinnen und Kunden die gewiinschte Unterstitzung zu gewahren. Art. 8%a ist dement-
sprechend wie folgt zu andern.

2.3.2 Empfehlung Swico

Art.89a E-FDV ist wie folgt zu andern (vorgeschlagene Anderungen in fetter Schrift):

Die Anbieterinnen von Internetzugangen informieren und unterstiitzen ihre Kundinnen und
Kunden Uber die Moglichkeiten zum Schutz von Kindern und Jugendlichen beim Internet-
zugang und deren Anwendung im Internet. Sie-unterstiitzen-ihre Kundinnen-und Kunden

beiderAnwendungkonkreterSchutzmdéglichkeiten.
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3  Stellungnahme zum Revisionsentwurf der Verordnung tiber Internet-Do-
mains (VID)

3.1 Grundsiatzliche Bemerkungen zur WHOIS-Datenbank

Die WHOIS-Datenbank st eine Liste aller Domains, die zurzeit weltweit registriert sind. Der
Schweizer Gesetzgeber hat sich dafir entschieden, die in den WHOIS-Datenbanken &ffent-
lich einsehbaren Personendaten der Halterinnen und Halter von .ch- und .swiss-Domain-Na-
men stark einzuschranken. Dies als Folge internationaler Datenschutztendenzen sowie der
Reaktion der Internet Corporation For Assigned Names and Numbers (ICANN), auf die Da-
tenschutzgrundverordnungin der EU. Die WHOIS-Datenbanken sind bis anhin fur Dritte
(z.B. Rechteinhaber) sehr wichtige Informationsquellen, um Halterinnen oder Halter von Do-
main-Namen zu kontaktieren (z.B.im Falle von rechtsverletzenden Domain-Registrierungen
oder Webseiten, die personlichkeits- oderimmaterialglterrechtsverletzende Inhalte enthal-
ten). Die revidierte VID sieht insbesondere zwei Moglichkeiten vor, mit einer an sich anony-
men Halterin/einem anonymen Halter eines Domain-Namens in Kontakt zu treten bzw. de-
ren/dessen Kontaktangaben zu erhalten. In der Pflicht zur Bereitstellung und Bewirtschaf-
tung dieser Moglichkeiten im WHOIS ist die jeweilige Registerbetreiberin - sowohl heute als
auch unter derrevidierten VID (Art. 46 und 52 VID).

3.2 Aktualisierung der Halterdaten durch den Registrar

Der Betrieb der WHOIS-Datenbank, inklusive Einrichtung, Verwaltung und Aktualisierung,
zahlt bereits heute zu den Aufgaben der jeweiligen Registerbetreiberin (Art. 10 Abs. 1lit. a
Ziff. 5 VID). Swico begrUsst, dass der Zugang zu personenbezogenen Daten der Halterin oder
des Halters eines Domain-Namens fir Personen mit Gberwiegendem Interesse (z.B. Recht-
einhaber) zentral GUber die jeweilige Registerbetreiberin (aktuell die SWITCH fur.ch und das
Bakom fUr .swiss) erfolgen soll (Art. 46 Abs. 3 und Art. 52 Abs. 4 E-VID). Als Verantwortliche
fur den Betrieb der WHOIS-Datenbank soll die betroffene Registerbetreiberin konsequen-
terweise auch den Zugang zu Halterdaten gewahren. Nur durch diese zentralisierte Losung
ist sichergestellt, dass der Zugang nach einheitlichen formalen Anforderungen und inhaltli-
chen Prifmassstaben unabhangig gewahrt wird. Auch ist nur die jeweilige Registerbetreibe-
rinin der Lage, durch die Bindelung der Anfragen Effizienzvorteile zu erreichen und den Auf-
wand kontrollierbar zu halten. Bleibt die Prifung der Gesuche und die Gewahrung des Zu-
gangs zu Halterdaten konsequenterweise Aufgabe der zustandigen Registerbetreiberin, er-
hoht dies auch die Rechtssicherheit fur die Halterin bzw. den Halter eines Domain-Namens
sowie fUr Dritte, welche gegen die Registrierung oder Verwendung eines Domain-Namens
vorgehen mochten.
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3.2.1 Pflicht der Registrare im Bereich des WHOIS

Die jeweilige Registerbetreiberin kann bei der positiven Beantwortung eines Gesuchs um Zu-
gang zu Halterdaten nur diejenigen Informationen herausgeben, Uber die sie verfugt. Liefe-
ranten der entsprechenden Daten gegenUber der zustandigen Registerbetreiberin sind die
Registrare, welche bereits mit dem Registrierungsgesuch der Registerbetreiberin die Kon-
taktdaten der Gesuchstellerin mitteilen. Aufgrund der Meldung der Halterdaten mit dem Re-
gistrierungsgesuch, verfligt die jeweilige Registerbetreiberin Uber Kontaktdaten der Halterin
oder des Halters jedes registrierten Domain-Namens. Die Entgegennahme von Gesuchen
um Zugang zu den Halterdaten, die Prifung der Zugangsgesuche und die allfallige Heraus-
gabe von Informationen bleiben in der Folge Aufgabe der jeweiligen Registerbetreiberin.
Eine parallele Pflicht des Registrars ist hier fehl am Platz. Es besteht damit keine Notwendig-
keitim Bereich des WHOIS, eine eigenstandige Pflicht der Registrare vorzusehen. Derin

Art. 46 Abs. 4 und Art. 52 Abs. 5 VID vorgeschlagene Wortlaut ist diesbezlglich missver-
standlich und unndtig und zu streichen.

3.2.2 Informationspflicht

Die jeweilige Registerbetreiberin hat ein nachvollziehbares Bedurfnis nach den aktuell bei
den Registraren vorhandenen Informationen - nicht nur zum Betrieb der WHOIS-Daten-
bank. Bereits heute teilen Registrare der jeweiligen Registerbetreiberin Anderungen der
ihnen bekannten Kontaktdaten der Halterin oder des Halters eines Domain-Namens mit.
Eine allgemeine Aufgabe der Registrare, die ihnen jeweils vorliegenden Informationen der
Registerbetreiberin zu melden, einerseits, und die Aufgaben der Registerbetreiberinim Be-
reich WHOIS-Datenbank, anderseits, sind jedoch zu trennen: Die allgemeine Informations-
aufgabe der Registrare ware in Art. 21 VID in einem neuen Absatz 5 besser untergebracht als
bei einer Vermischung mit den WHOIS-Aufgaben der Registerbetreiberin. Die technischen
und organisatorischen Details zum Informationsfluss zwischen Registerbetreiberin und Re-
gistraren sind - wie bis anhin - der vertraglichen Regelung zwischen Registerbetreiberin und
Registraren zu Uberlassen.

3.2.3 Empfehlung Swico

Zusammenfassend schlagt Swico betreffend Aktualisierung der Halterdaten durch den Re-
gistrar folgende Anpassungen am Revisionsentwurf vor (vorgeschlagene f\nderungen in
fetter Schrift):

Revisionsentwurf Vorschlag Swico

Art. 46 Abs. 4 E-VID:

Der Registrar muss den Zugang zu den
personenbezogenen Daten der Halterin
oder des Halters des betreffenden Do-
main-Namens, in deren oder dessen
Auftrag er tatigist, nach Absatz 3 sicher-
stellen.

Art. 46 Abs. 4 E-VID ist zu streichen.

Stattdessen soll ein neuer Art. 21 Abs. 5
eingeflgt werden: "Die Registrare infor-
mieren die Registerbetreiberin Uber ge-
anderte Angaben der Halterin oder des
Halters eines Domain-Namens, sobald
sie davon Kenntnis erhalten."
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Art. 52 Abs. 5 E-VID:

"Der Registrar muss den Zugang zu den
personenbezogenen Daten der Halterin
oder des Halters des betreffenden Do-
main-Namens, in deren oder dessen
Auftragertatigist, nach Absatz 4 sicher-
stellen.”

Art. 52 Abs. 5 E-VID ist zu streichen.

Stattdessen soll ein neuer Art. 21 Abs. 5
eingeflgt werden: "Die Registrare infor-
mieren die Registerbetreiberin Uber ge-
anderte Angaben der Halterin oder des
Halters eines Domain-Namens, sobald
sie davon Kenntnis erhalten.”

3.3 Widerruf

3.3.1 Aufgaben Registerfuhrerin und Registrare

Gerichte, Schiedsgerichte, Verwaltungs- oder Strafverfolgungsbehorden kénnen mittel vor-
laufiger Anordnung von der Registerbetreiberin verlangen, dass die administrative Verwaltung
eines Domain-Namens an einen anderen Registrar Ubertragen wird. Art. 30 Abs. 3 lit. f VID er-
moglicht es Uberdies, die Registerbetreiberin zu verpflichten, einen Domain-Namen sich sel-
ber oder einer Person zuzuteilen, die von der zustandigen Stelle bezeichnet wird.

Seit Inkrafttreten der VID am 1. Januar 2015 ist die Registerbetreiberin auf die technische Ver-
waltung und Zuteilung der .ch-Domain beschrankt, wahrend die administrative Verwaltung
durch die Registrare erbracht wird. Da die Registerbetreiberin selbst keine Domain-Namen
mehr an Endkundinnen und Endkunden vergibt (Art. 36 VID), mUssen Interessenten sich an
einen Registrar wenden, welcher flr seine Kundinnen und Kunden ausschliesslich elektronisch
Uber das Registrierungssystem ein Registrierungsgesuch einreicht oder eine Mutation vor-
nimmt.

Mit der der strikten Trennung der Aufgaben der RegisterfUhrerin und jene der Registrare fih-
ren Anordnungen gestutzt auf Art. 30 Abs. 3 lit. c und lit. f VID, zu einem unbefriedigenden
Auseinanderfallen der Nutzungsrechte einerseits und der tatsachlichen Nutzungsmaoglichkeit
andererseits. Die Rollentrennung ermaoglicht es der RegisterfUhrerin namlich lediglich das
Nutzungsrechtan einem Domain-Namen auf eine andere Person zu Ubertragen. Die administ-
rative Verwaltung, welche auf einem privatrechtlichen Vertrag zwischen der Halterin oder dem
Halter und dem Registrar beruht, kann die Registerbetreiberin nicht rechtsgultig auf eine an-
dere Person Ubertragen, noch kann sie ein neues Vertragsverhaltnis zwischen einer Person
und einem Registrar begrinden. Das Rechtsverhaltnis zwischen dem Registrar und der stritti-
gen Halterin oder dem Halter des Domain-Namens bleibt von der Neuzuteilung des Nut-
zungsrechts folglich unberthrt. Im Ergebnis wird bloss in der Datenbank eine neue Halterin o-
der ein neuer Halter ausgewiesen, ohne dass dabei auch der erforderlich technische und ad-
ministrative Zugang zum Domain-Namen verschafft wird. Deshalb muss bei einer Ubertra-
gung der administrativen Verwaltung auf einen durch die zustandige Stelle bezeichneten Re-
gistrar gemass Art. 30 Abs. 3 lit. ¢ VID, die Person, welcher das Nutzungsrecht am Domain-Na-
men zugeteilt ist oder werden soll, die Ubertragung mittels Transfercode selbst ausfihren. Da-
mit ist zu vermeiden, dass nicht nur das Nutzungsrecht Gbergeht, sondern auch gewahrleistet
ist, dass die Person technisch und administrativ iGber den Domain-Namen verfligen kann. Sieht
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eine Anordnung gemass Art. 30 Abs. 3 lit.f VID vor, dass das Nutzungsrecht am Domain-Name
einer neuen Person zugeteilt werden soll, der Registrar jedoch unverandert bleibt, ist eine ent-
sprechende Anordnung an den Registrar selbst zu richten. Denn nur der jeweilige Registrar
selbst kann einen Parteiwechsel im Vertrag zwischen ihm und der Halterin oder dem Halter
durchsetzen oder mit der neuen Person einen entsprechenden Vertrag abschliessen.

DarUber hinaus wird empfohlen, den Titel fir den Art. 30 von «Widerruf» auf «Massnahmen»
zu andern, da nebst dem Widerruf auch die administrative oder technische Sperrung, die
Ubertragung auf eine andere Person oder einen anderen Registrar sowie Umleitung des Da-
tenverkehrs geregelt werden.

3.3.2 Empfehlung Swico (vorgeschlagene f\nderungen in fetter Schrift)

Art. 30 Widerruf Vorschlag Swico Art. 30: Titel: <Massnah-

men» (statt: Widerruf)

3 Eine von einem Streitbeilegungsdienst be-
auftragte Fachperson, ein Gericht, ein
Schiedsgericht oder eine Schweizer Verwal-
tungs- oder Strafverfolgungsbehorde kann
entsprechend ihrer oder seiner Zustandig-
keit vorlaufige Anordnungen an die Regis-
terbetreiberin richten;

die Registerbetreiberin kann insbesondere
verpflichtet werden:

3 Eine von einem Streitbeilegungsdienst be-
auftragte Fachperson, ein Gericht, ein
Schiedsgericht oder eine Schweizer Verwal-
tungs- oder Strafverfolgungsbehorde kann
entsprechend ihrer oder seiner Zustandig-
keit vorlaufige Anordnungen an die Regis-
terbetreiberin richten;

die Registerbetreiberin kann insbesondere
verpflichtet werden:

c.einen Domain-Namen an einen ande-
ren Registrar zu Ubertragen;

c.den Transfercode herauszugeben,
um den Domain-Namen an einen an-
deren Registrar zu libertragen;

f.einen Domain-Namen sich selber oder
einer bestimmten Person zuzuteilen;

f.  (aufzuheben)

Wir danken Ihnenim Namen unserer Mitglieder fur eine Berlcksichtigung unserer Anliegen.

Freundliche Grisse
Swico

[

/Ju Bellaiche
Geschaftsfuhrerin

Christ-a W
Head Legal & Public Affairs
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